
RESUMEN DEL CASO DE USO SEGURIDAD

INTRODUCCIÓN
El panorama actual de amenazas está cambiando rápidamente. A medida que las organizaciones se extienden 
por entornos en la nube, remotos y on-prem, su superficie de ataque crece, al igual que las oportunidades 
para los atacantes. Las amenazas impulsadas por la inteligencia artificial se mueven con rapidez y de forma 
impredecible, mientras que las herramientas de seguridad cotidianas generan más alertas de las que los equipos 
pueden gestionar razonablemente. Con señales dispersas en múltiples sistemas e incidentes que se propagan 
en cuestión de minutos, los equipos de seguridad a menudo tienen dificultades para ver qué es lo que más 
importa, lo que ralentiza las investigaciones, retrasa la respuesta y aumenta el riesgo.

DESAFÍO
Los equipos de seguridad modernos se enfrentan a una visibilidad fragmentada, un volumen abrumador de 
alertas y flujos de trabajo inconexos que ralentizan la respuesta en cada etapa. Los falsos positivos y las alertas 
redundantes consumen el tiempo de los analistas, mientras que los procesos de investigación manuales 
aumentan el MTTR. Sin una visión unificada y contextual de todos los entornos ni las herramientas para tomar 
medidas rápidamente, los incidentes se propagan sin control y la documentación de cumplimiento se fragmenta 
y se vuelve propensa a errores.

Acelere la respuesta a incidentes
Destaque lo que importa. Investigue más rápido.  
Automatice la corrección de los eventos de seguridad.

+500 
horas de analistas de 
seguridad ahorradas 
al mes gracias a la 
automatización y  
la priorización  
de incidentes 
basada en la IA

+$400K 
en ganancias anuales 
de productividad 
gracias a la reducción 
de los costes de 
clasificación y la 
ingesta de datos

>80 % 
de mejora en 
la eficiencia de 
la respuesta y 
reducción de los 
falsos positivos

+10K  
alertas de 
seguridad del DNS 
reducidas a un 
pequeño conjunto 
de información 
procesable

Optimice los recursos 
de seguridad  
Reduzca la clasificación 
manual, los flujos de trabajo 
redundantes y los costes de 
datos del SIEM, lo que libera a 
los equipos para que puedan 
priorizar la búsqueda estratégica 
de amenazas y la prevención.

RESUMEN DEL IMPACTO

Acelere el tiempo de respuesta 
Reduzca el tiempo medio de 
detección (MTTD) y el tiempo 
medio de respuesta (MTTR) 
con detección en tiempo real, 
investigación asistida por IA y 
guías de actuación priorizadas 
que coordinan el análisis y la 
contención entre herramientas.

Mejore la preparación 
para auditorías  
Conserve automáticamente los 
registros forenses, las cronologías 
y los datos de paquetes para 
agilizar las investigaciones y 
simplificar los informes de 
cumplimiento.

Reduzca la fatiga de los analistas 
Minimice el ruido de las alertas 
y los falsos positivos con flujos 
de trabajo asistidos por IA que 
destacan lo que importa primero, 
de modo que los analistas puedan 
centrarse en incidentes verificados 
y de alta prioridad, y actuar  
más rápido.



ACELERE LA RESPUESTA A INCIDENTES 
DESTAQUE LO QUE IMPORTA. INVESTIGUE MÁS RÁPIDO. AUTOMATICE LA CORRECCIÓN DE LOS EVENTOS DE SEGURIDAD.

Superficie de ataque ampliada en entornos híbridos 
Las empresas modernas operan en entornos on-prem, en la nube y remotos, cada uno con sus propias 
herramientas de supervisión y fuentes de datos. Esta fragmentación limita la capacidad de los equipos de 
seguridad para ver la actividad de principio a fin, lo que les obliga a reunir manualmente los registros y las alertas. 
El contexto crítico de los eventos del DNS, endpoints y nube a menudo reside en silos separados, lo que dificulta 
el rastreo del origen o el alcance de un ataque. Sin una visibilidad integrada, los equipos se basan en conjeturas  
y datos parciales, lo que retrasa la contención de las amenazas y aumenta las ventanas de exposición. Como 
resultado, los esfuerzos de detección se vuelven reactivos e incoherentes, lo que deja a las organizaciones 
vulnerables a amenazas que se mueven rápidamente y a fallos de cumplimiento (Figura 1).
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Who created this 
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This test server is 
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Hostname:
WebServer01

NetOps Checks

Excel Spreadsheet
“IP address management”

Containment and Remedia�on

What is this address: 
192.18.197.61?

Security Event

Figura 1. Retraso en el tiempo de contención

Sobrecarga de alertas y fatiga de los analistas de seguridad
Los equipos de seguridad a menudo se enfrentan a un volumen abrumador de alertas, ya que las herramientas 
superpuestas generan notificaciones duplicadas, falsos positivos y eventos de bajo valor sin una prioridad clara. 
Los analistas deben filtrar este ruido para determinar qué es real, lo que consume tiempo que debería dedicarse 
a una investigación significativa. La presión constante alimenta el agotamiento y aumenta el riesgo de que se 
pasen por alto señales importantes. De hecho, el 42 % de las alertas actualmente no se investigan y, cuando los 
equipos de seguridad responden, el 46 % de las alertas resultan ser falsos positivos.1 A medida que crecen las 
colas de alertas, también lo hacen los tiempos de permanencia, los costes de los incidentes y la presión sobre los 
presupuestos de seguridad, lo que deja a los equipos en una situación reactiva y con pocos recursos.

Investigación manual y respuesta incoherente
La respuesta tradicional a los incidentes sigue dependiendo en gran medida de la clasificación manual y de 
herramientas desconectadas. Los analistas deben recopilar pruebas, enriquecer las alertas y verificar los 
indicadores en una media de 10,9 consolas1 antes de que pueda comenzar la contención. Cada traspaso introduce 
retrasos y riesgo de error, lo que prolonga el MTTD y el MTTR. Los manuales incoherentes y la lenta coordinación 
entre equipos complican aún más los esfuerzos, especialmente en entornos globales o híbridos. Cuando los 
procedimientos difieren entre equipos o regiones, la gestión de incidentes se fragmenta, las pistas de auditoría se 
vuelven incompletas y la exposición al incumplimiento normativo aumenta con cada decisión retrasada.

Operaciones costosas y exposición al riesgo de incumplimiento normativo 
La lentitud en la detección y la respuesta aumenta el riesgo económico y normativo. Cada hora adicional de 
tiempo de permanencia aumenta el riesgo de filtración de datos, tiempo de inactividad y daño a la reputación.  
El seguimiento manual de las pruebas y los registros incompletos de paquetes o DNS hacen que la recuperación 
forense y la validación de auditorías sean lentas y costosas. Las organizaciones suelen dedicar cientos de horas 
de trabajo de los analistas a validar falsos positivos o recrear cronologías a posteriori. A medida que los costes 
aumentan, los ya limitados presupuestos para operaciones de seguridad se agotan por la ineficiencia en lugar 
de por la innovación. Sin una visibilidad unificada y una captura automatizada de pruebas, los equipos tienen 
dificultades para mantener el cumplimiento normativo y proteger la infraestructura crítica a gran escala.
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SOLUCIÓN 
Infoblox ayuda a los equipos de seguridad a reducir el tiempo, el coste y la complejidad que supone 
responder a las ciberamenazas modernas, al ofrecer una visibilidad unificada, investigaciones potenciadas 
por IA y correcciones automatizadas en todos los entornos. Gracias a un asistente de IA en tiempo real 
basado en el contexto del DNS, la red, los activos y los usuarios, los analistas pueden identificar en primer 
lugar las amenazas más significativas, investigar con mayor rapidez mediante lenguaje natural y pasar 
de la detección a la corrección en un flujo de trabajo integrado y auditable, sin que los analistas pierdan 
el control en ningún momento. Al mismo tiempo, la inteligencia de amenazas centralizada y las políticas 
coherentes aceleran la detección, la investigación y la respuesta de los activos on-prem y en la nube. 

Los resultados: los equipos de seguridad pueden distinguir rápidamente las amenazas reales del 
ruido, actuar sobre lo que importa y conservar pruebas inmutables para las auditorías, lo que da lugar a 
una mejora del MTTR, el MTTD y la resiliencia general.

Investigación y respuesta guiadas por IA
Más allá de la priorización, un asistente de IA agéntica ayuda a los analistas a investigar más rápido.  
En lugar de cambiar constantemente entre varias consolas para recopilar contexto de forma manual, los 
analistas pueden usar el lenguaje natural para formular preguntas de seguimiento, recuperar el contexto 
pertinente de los activos y los usuarios, y recibir indicaciones sobre los pasos siguientes, todo dentro de 
un único espacio de trabajo conectado. A continuación, las medidas de respuesta guiadas por IA ayudan a 
los equipos a pasar de la investigación a la corrección automatizada en un único flujo de trabajo auditable, 
sin que los analistas pierdan en ningún momento el control total.

Para minimizar la fatiga por alertas y los falsos positivos, Infoblox aplica análisis basados en IA que 
correlacionan eventos de seguridad, telemetría de red, contexto de activos y usuarios, y la inteligencia única 
sobre amenazas al DNS, para dar lugar a un pequeño conjunto de información priorizada y procesable. 
Decenas de miles de alertas sin procesar se destilan en pasos claros, lo que reduce significativamente el 
MTTR (Figura 2).
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Figura 2. De niveles inmanejables de alertas a información procesable
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Visibilidad unificada de amenazas y activos 
Antes 
Las herramientas aisladas y las fuentes de datos fragmentadas en entornos de nube, endpoints y redes 
ralentizan la detección y alargan las investigaciones. Las alertas llegan sin suficiente contexto para 
identificar su origen o impacto, lo que requiere una correlación manual y múltiples traspasos. El resultado 
es una respuesta reactiva e incoherente y una contención retrasada.

Después
Infoblox ofrece una única fuente de información fidedigna que combina telemetría de la capa del DNS, 
contexto de red e inteligencia de activos. Los analistas obtienen una visibilidad completa de las consultas 
maliciosas, el movimiento lateral y el tráfico oculto, lo que permite una clasificación más rápida, claridad 
forense y acciones de respuesta coordinadas desde un portal unificado.

Security Event: DATA EXFILTRATION
Threat level-Medium
Source IP Address: 50.18.134.168
Private DNS Name: ip-10-0-0-254.
us-west-2.compute.internal
Provider: AWS
Account ID: 905418046272
Region: us-west-1
Loca�on: AWS:us-west-1
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Figura 3. Antes y después de la visibilidad de los activos 

Automatización en cada fase 
La respuesta acelerada a los incidentes comienza con la automatización. Infoblox ayuda a los equipos de 
seguridad a integrar perfectamente Protective DNS, la inteligencia sobre amenazas y los flujos de trabajo 
del ecosistema para obtener una respuesta coherente y en tiempo real en entornos de nube, periféricos y 
centros de datos.

Capacidades clave de automatización
•	 Detección y priorización de amenazas en tiempo real para mostrar primero las alertas más críticas

•	 Aplicación en la capa del DNS que bloquea los dominios maliciosos de forma temprana, antes de que 
se comprometa el endpoint

•	 Enriquecimiento contextual que añade automáticamente inteligencia de activos, usuarios y redes a 
cada alerta

•	 Acciones de IA automatizadas que ayudan a los analistas a pasar rápidamente de la investigación a la 
corrección en un único flujo de trabajo

•	 Orquestación entre herramientas con soluciones SIEM y de orquestación, automatización y respuesta 
de seguridad (SOAR) para obtener guías repetibles y guiadas

Esta automatización transforma las operaciones de seguridad, que pasan de ser una respuesta reactiva a 
una contención proactiva, lo que reduce el tiempo de permanencia, los falsos positivos y la fatiga de  
los analistas.
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Capacidades esenciales de IA
•	 Priorización impulsada por IA que muestra lo que importa primero y filtra grandes volúmenes de alertas para obtener 

información concreta y procesable.

•	 Asistente de IA agéntica que acelera la investigación, al proporcionar un contexto rico y guiar los pasos siguientes. 

•	 Acciones de respuesta guiadas por IA que automatizan la corrección y, al mismo tiempo, mantienen el control de los 
analistas humanos. 

•	 Integraciones nativas del ecosistema que proporcionan información de seguridad correlacionada a su SIEM/SOAR 
para agilizar la clasificación y la automatización.

Contención e investigación de amenazas en todos los entornos
La integración de la seguridad basada en el DNS en los flujos de trabajo de detección y respuesta proporciona visibilidad 
y control continuos en todas las conexiones de los usuarios. Infoblox detecta la actividad de mando y control, los intentos 
de exfiltración de datos y los patrones de tráfico generados por dominios que las herramientas tradicionales suelen pasar 
por alto.

Con esta información del DNS en tiempo real, los equipos de seguridad pueden aislar los dispositivos comprometidos y 
bloquear el tráfico saliente hacia la infraestructura del atacante, lo que cierra las cadenas de ataque activas rápidamente 
sin introducir nuevos agentes ni latencia.

Infoblox permite a los equipos de seguridad:

•	 Anticiparse a las búsquedas maliciosas y los intentos de exfiltración.

•	 Obtener una visibilidad granular de los endpoints infectados en redes híbridas y multi-cloud.

•	 Conservar automáticamente las pruebas del DNS y de red para su investigación y cumplimiento.

•	 Inteligencia agregada y contexto forense dentro de los flujos de trabajo de seguridad existentes para obtener registros 
trazables y auditables.

Respuesta escalable en ecosistemas de seguridad complejos
A medida que los entornos de red se vuelven más híbridos y distribuidos, resulta más difícil mantener la coherencia 
en la respuesta. Infoblox se adapta sin esfuerzo a entornos multiinquilino y multirregionales, al tiempo que preserva la 
continuidad operativa y la garantía de cumplimiento.

Infoblox permite a los equipos de seguridad:

•	 Mantener una visibilidad completa de la capa del DNS en centros de datos, sucursales y proveedores de servicios en la nube.

•	 Aplicar listas de bloqueo globales y políticas de contención automatizadas en todos los tipos de endpoints.

•	 Sincronizar la información sobre amenazas en los sistemas SOAR, SIEM y de tickets para obtener trazabilidad de 
extremo a extremo.

•	 Medir el rendimiento y la preparación para el cumplimiento normativo durante las auditorías, los ejercicios de 
simulación y las certificaciones.

ACTÚE MÁS RÁPIDO, REDUZCA COSTES Y REFUERCE LA RESILIENCIA CIBERNÉTICA 
CON INFOBLOX
La respuesta a incidentes no tiene por qué ser reactiva ni requerir muchos recursos. Gracias a la seguridad del DNS 
unificada, la investigación guiada por IA y los flujos de trabajo automatizados de Infoblox, los equipos de seguridad 
obtienen la claridad, la velocidad y la confianza necesarias para proteger la empresa frente a interrupciones, reducir los 
costes operativos y garantizar el cumplimiento normativo continuado.

Éxito en implementaciones reales de clientes 
•	 Una organización sanitaria global ahorró más de 500 horas de trabajo de los analistas de seguridad al mes al 

automatizar el enriquecimiento de las alertas, lo que redujo la clasificación manual.

•	 Una empresa de servicios financieros logró un aumento de la productividad anual de más de 400 000 $ al reducir los 
costes de ingesta de SIEM y mejorar la priorización.

•	 Una empresa de la lista Fortune 500 consolidó decenas de miles de alertas del DNS en menos de 20 eventos 
procesables al día, lo que eliminó la fatiga de las alertas y redujo drásticamente el MTTR.

Infoblox permite una respuesta a incidentes más rápida, inteligente y coherente, desde la detección hasta la contención y 
el cumplimiento normativo.



Infoblox integra redes, seguridad y nube con una plataforma DDI protectora 
que ofrece resiliencia y agilidad empresarial. Nos integramos en entornos 
híbridos y multi-cloud, automatizamos los servicios de red críticos y 
protegemos la empresa de forma preventiva, proporcionando la visibilidad y 
el contexto necesarios para avanzar rápidamente sin compromiso.  
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PRESTACIONES CLAVE 

Investigación y respuesta guiadas por IA: muestre las alertas más críticas primero, 
investigue más rápido usando un asistente de IA agéntica y automatice las acciones de 
corrección como parte de un flujo de trabajo conectado y auditable.

Contención automatizada y aplicación en la capa del DNS: bloquee las consultas 
maliciosas y la infraestructura de los atacantes de forma temprana para limitar la 
propagación y la pérdida de datos.

Pruebas inmutables y preparación forense: conserve los registros del DNS, las 
cronologías y los datos de paquetes para la verificación del cumplimiento normativo y el 
análisis posterior al incidente.

Integración de inteligencia sobre amenazas: ponga en práctica las fuentes 
de inteligencia en las herramientas de seguridad existentes, automatizando las 
actualizaciones y mitigaciones de indicadores de compromiso (IoC).

Visibilidad unificada y correlación de contextos: vincule la actividad de la red, la nube 
y los endpoints en un solo lugar para tomar decisiones más rápidas y obtener resultados 
de respuesta más sólidos y medibles.
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