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INTRODUCCION

El panorama actual de amenazas esta cambiando rapidamente. A medida que las organizaciones se extienden
por entornos en la nube, remotos y on-prem, su superficie de ataque crece, al igual que las oportunidades

para los atacantes. Las amenazas impulsadas por la inteligencia artificial se mueven con rapidezy de forma
impredecible, mientras que las herramientas de seguridad cotidianas generan mas alertas de las que los equipos
pueden gestionar razonablemente. Con senales dispersas en multiples sistemas e incidentes que se propagan
en cuestion de minutos, los equipos de seguridad a menudo tienen dificultades para ver qué es lo que mas
importa, lo que ralentiza las investigaciones, retrasa la respuesta y aumenta el riesgo.

DESAFIO

Los equipos de seguridad modernos se enfrentan a una visibilidad fragmentada, un volumen abrumador de
alertasy flujos de trabajo inconexos que ralentizan la respuesta en cada etapa. Los falsos positivos y las alertas
redundantes consumen el tiempo de los analistas, mientras que los procesos de investigacion manuales
aumentan el MTTR. Sin una visién unificada y contextual de todos los entornos ni las herramientas para tomar
medidas rapidamente, los incidentes se propagan sin control y la documentacion de cumplimiento se fragmenta
y se vuelve propensa a errores.
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Superficie de ataque ampliada en entornos hibridos

Las empresas modernas operan en entornos on-prem, en la nube y remotos, cada uno con sus propias
herramientas de supervision y fuentes de datos. Esta fragmentacion limita la capacidad de los equipos de
seguridad para ver la actividad de principio a fin, lo que les obliga a reunir manualmente los registros y las alertas.
El contexto critico de los eventos del DNS, endpoints y nube a menudo reside en silos separados, lo que dificulta
el rastreo del origen o el alcance de un ataque. Sin una visibilidad integrada, los equipos se basan en conjeturas
y datos parciales, lo que retrasa la contencién de las amenazas y aumenta las ventanas de exposicion. Como
resultado, los esfuerzos de deteccidn se vuelven reactivos e incoherentes, lo que deja a las organizaciones
vulnerables a amenazas que se mueven rapidamente y a fallos de cumplimiento (Figura 1).
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Figura 1. Retraso en el tiempo de contencion

Sobrecarga de alertas y fatiga de los analistas de seguridad

Los equipos de seguridad a menudo se enfrentan a un volumen abrumador de alertas, ya que las herramientas
superpuestas generan notificaciones duplicadas, falsos positivos y eventos de bajo valor sin una prioridad clara.
Los analistas deben filtrar este ruido para determinar qué es real, lo que consume tiempo que deberia dedicarse
a una investigacion significativa. La presion constante alimenta el agotamiento y aumenta el riesgo de que se
pasen por alto sefales importantes. De hecho, el 42 % de las alertas actualmente no se investigan y, cuando los
equipos de seguridad responden, el 46 % de las alertas resultan ser falsos positivos.! A medida que crecen las
colas de alertas, también lo hacen los tiempos de permanencia, los costes de los incidentes y la presion sobre los
presupuestos de seguridad, lo que deja a los equipos en una situacion reactivay con pocos recursos.

Investigacion manual y respuesta incoherente

La respuesta tradicional a los incidentes sigue dependiendo en gran medida de la clasificacion manual y de
herramientas desconectadas. Los analistas deben recopilar pruebas, enriquecer las alertas y verificar los
indicadores en una media de 10,9 consolas' antes de que pueda comenzar la contencidon. Cada traspaso introduce
retrasos y riesgo de error, lo que prolonga el MTTD y el MTTR. Los manuales incoherentes y la lenta coordinacion
entre equipos complican ain mas los esfuerzos, especialmente en entornos globales o hibridos. Cuando los
procedimientos difieren entre equipos o regiones, la gestion de incidentes se fragmenta, las pistas de auditoria se
vuelven incompletasy la exposicién al incumplimiento normativo aumenta con cada decision retrasada.

Operaciones costosas y exposicion al riesgo de incumplimiento normativo

La lentitud en la deteccidon y la respuesta aumenta el riesgo econdmico y normativo. Cada hora adicional de
tiempo de permanencia aumenta el riesgo de filtracion de datos, tiempo de inactividad y darfio a la reputacion.

El seguimiento manual de las pruebasy los registros incompletos de paquetes o DNS hacen que la recuperacion
forensey la validacion de auditorias sean lentas y costosas. Las organizaciones suelen dedicar cientos de horas
de trabajo de los analistas a validar falsos positivos o recrear cronologias a posteriori. A medida que los costes
aumentan, los ya limitados presupuestos para operaciones de seguridad se agotan por la ineficiencia en lugar
de por la innovacion. Sin una visibilidad unificada y una captura automatizada de pruebas, los equipos tienen
dificultades para mantener el cumplimiento normativo y proteger la infraestructura critica a gran escala.
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SOLUCION

Infoblox ayuda a los equipos de seguridad a reducir el tiempo, el coste y la complejidad que supone
responder a las ciberamenazas modernas, al ofrecer una visibilidad unificada, investigaciones potenciadas
por |IAy correcciones automatizadas en todos los entornos. Gracias a un asistente de |A en tiempo real
basado en el contexto del DNS, la red, los activos y los usuarios, los analistas pueden identificar en primer
lugar las amenazas mas significativas, investigar con mayor rapidez mediante lenguaje natural y pasar

de la deteccidn a la correccion en un flujo de trabajo integrado y auditable, sin que los analistas pierdan

el control en ninglin momento. Al mismo tiempo, la inteligencia de amenazas centralizada y las politicas
coherentes aceleran la detecciodn, la investigacion y la respuesta de los activos on-premy en la nube.

Los resultados: los equipos de seguridad pueden distinguir rapidamente las amenazas reales del
ruido, actuar sobre lo que importay conservar pruebas inmutables para las auditorias, lo que da lugar a
una mejora del MTTR, el MTTD y la resiliencia general.

Investigacion y respuesta guiadas por IA

Mas alla de la priorizacién, un asistente de |A agéntica ayuda a los analistas a investigar mas rapido.

En lugar de cambiar constantemente entre varias consolas para recopilar contexto de forma manual, los
analistas pueden usar el lenguaje natural para formular preguntas de seguimiento, recuperar el contexto
pertinente de los activos y los usuarios, y recibir indicaciones sobre los pasos siguientes, todo dentro de
un unico espacio de trabajo conectado. A continuacion, las medidas de respuesta guiadas por |IA ayudan a
los equipos a pasar de la investigacion a la correccion automatizada en un Unico flujo de trabajo auditable,
sin que los analistas pierdan en ningdn momento el control total.

Para minimizar la fatiga por alertas y los falsos positivos, Infoblox aplica anélisis basados en IA que
correlacionan eventos de seguridad, telemetria de red, contexto de activos y usuarios, y la inteligencia uUnica
sobre amenazas al DNS, para dar lugar a un pequerio conjunto de informacién priorizada y procesable.
Decenas de miles de alertas sin procesar se destilan en pasos claros, lo que reduce significativamente el
MTTR (Figura 2).
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Figura 2. De niveles inmanejables de alertas a informacion procesable
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Visibilidad unificada de amenazas y activos
Antes

Las herramientas aisladas y las fuentes de datos fragmentadas en entornos de nube, endpoints y redes
ralentizan la deteccion y alargan las investigaciones. Las alertas llegan sin suficiente contexto para
identificar su origen o impacto, lo que requiere una correlaciéon manual y multiples traspasos. El resultado
es una respuesta reactiva e incoherente y una contencién retrasada.

Después

Infoblox ofrece una unica fuente de informacion fidedigna que combina telemetria de la capa del DNS,
contexto de red e inteligencia de activos. Los analistas obtienen una visibilidad completa de las consultas
maliciosas, el movimiento lateral y el trafico oculto, lo que permite una clasificacion mas rapida, claridad
forense y acciones de respuesta coordinadas desde un portal unificado.
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Figura 3. Antes y después de la visibilidad de los activos

Automatizacion en cada fase

La respuesta acelerada a los incidentes comienza con la automatizacion. Infoblox ayuda a los equipos de
seguridad a integrar perfectamente Protective DNS, la inteligencia sobre amenazasy los flujos de trabajo
del ecosistema para obtener una respuesta coherente y en tiempo real en entornos de nube, periféricos y
centros de datos.

Capacidades clave de automatizacion
o Deteccidny priorizacion de amenazas en tiempo real para mostrar primero las alertas mas criticas

e Aplicacion en la capa del DNS que bloquea los dominios maliciosos de forma temprana, antes de que
se comprometa el endpoint

¢ Enriquecimiento contextual que anade automaticamente inteligencia de activos, usuarios y redes a
cada alerta

o Acciones de IA automatizadas que ayudan a los analistas a pasar rapidamente de la investigacién a la
correccion en un Unico flujo de trabajo

¢ Orquestacion entre herramientas con soluciones SIEM y de orquestacion, automatizacion y respuesta
de seguridad (SOAR) para obtener guias repetibles y guiadas

Esta automatizacién transforma las operaciones de seguridad, que pasan de ser una respuesta reactiva a
una contencion proactiva, lo que reduce el tiempo de permanencia, los falsos positivos y |la fatiga de
los analistas.
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Capacidades esenciales de IA

¢ Priorizacién impulsada por IA que muestra lo que importa primero y filtra grandes volimenes de alertas para obtener
informacidn concretay procesable.

» Asistente de IA agéntica que acelera la investigacion, al proporcionar un contexto rico y guiar los pasos siguientes.

* Acciones de respuesta guiadas por IA que automatizan la correccién y, al mismo tiempo, mantienen el control de los
analistas humanos.

¢ Integraciones nativas del ecosistema que proporcionan informacion de seguridad correlacionada a su SIEM/SOAR
para agilizar la clasificacion y la automatizacion.

Contencion e investigacion de amenazas en todos los entornos

La integracion de la seguridad basada en el DNS en los flujos de trabajo de deteccién y respuesta proporciona visibilidad
y control continuos en todas las conexiones de los usuarios. Infoblox detecta la actividad de mando y control, los intentos
de exfiltracién de datos y los patrones de trafico generados por dominios que las herramientas tradicionales suelen pasar
por alto.

Con esta informacién del DNS en tiempo real, los equipos de seguridad pueden aislar los dispositivos comprometidos 'y
bloguear el trafico saliente hacia la infraestructura del atacante, lo que cierra las cadenas de ataque activas rapidamente
sin introducir nuevos agentes ni latencia.

Infoblox permite a los equipos de seguridad:

e Anticiparse a las busquedas maliciosas y los intentos de exfiltracidn.

e Obtener una visibilidad granular de los endpoints infectados en redes hibridas y multi-cloud.

e Conservar automaticamente las pruebas del DNS y de red para su investigacion y cumplimiento.

¢ Inteligencia agregada y contexto forense dentro de los flujos de trabajo de seguridad existentes para obtener registros
trazables y auditables.

Respuesta escalable en ecosistemas de seguridad complejos

A medida que los entornos de red se vuelven mas hibridos y distribuidos, resulta mas dificil mantener la coherencia
en la respuesta. Infoblox se adapta sin esfuerzo a entornos multiinquilino y multirregionales, al tiempo que preserva la
continuidad operativa y la garantia de cumplimiento.

Infoblox permite a los equipos de seguridad:

e Mantener una visibilidad completa de la capa del DNS en centros de datos, sucursales y proveedores de servicios en la nube.

Aplicar listas de blogueo globales y politicas de contencién automatizadas en todos los tipos de endpoints.

e Sincronizar la informacion sobre amenazas en los sistemas SOAR, SIEM y de tickets para obtener trazabilidad de
extremo a extremo.

e Medir el rendimientoy la preparacion para el cumplimiento normativo durante las auditorias, los ejercicios de
simulaciény las certificaciones.

ACTUE MAS RAPIDO, REDUZCA COSTES Y REFUERCE LA RESILIENCIA CIBERNETICA
CON INFOBLOX

La respuesta a incidentes no tiene por qué ser reactiva ni requerir muchos recursos. Gracias a la seguridad del DNS
unificada, la investigacidon guiada por IAy los flujos de trabajo automatizados de Infoblox, los equipos de seguridad
obtienen la claridad, la velocidad y la confianza necesarias para proteger la empresa frente a interrupciones, reducir los
costes operativos y garantizar el cumplimiento normativo continuado.

Exito en implementaciones reales de clientes
e Una organizacion sanitaria global ahorréd mas de 500 horas de trabajo de los analistas de seguridad al mes al
automatizar el enriquecimiento de las alertas, lo que redujo la clasificacién manual.

e Una empresa de servicios financieros logré un aumento de la productividad anual de mas de 400 000 $ al reducir los
costes de ingesta de SIEM y mejorar la priorizacion.

e Una empresa de la lista Fortune 500 consolidé decenas de miles de alertas del DNS en menos de 20 eventos
procesables al dia, lo que elimind la fatiga de las alertas y redujo drasticamente el MTTR.

Infoblox permite una respuesta a incidentes mas rapida, inteligente y coherente, desde la deteccidon hasta la contenciény
el cumplimiento normativo.

infoblox
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PRESTACIONES CLAVE

Investigacion y respuesta guiadas por IA: muestre las alertas mas criticas primero,
investigue mas rapido usando un asistente de IA agéntica y automatice las acciones de
correccion como parte de un flujo de trabajo conectado y auditable.

Contencion automatizaday aplicacién en la capa del DNS: bloquee las consultas
maliciosasy la infraestructura de los atacantes de forma temprana para limitar la
propagaciony la pérdida de datos.

Pruebas inmutables y preparacién forense: conserve los registros del DNS, las
cronologias y los datos de paquetes para la verificacion del cumplimiento normativo y el
analisis posterior al incidente.

Integracion de inteligencia sobre amenazas: ponga en practica las fuentes
de inteligencia en las herramientas de seguridad existentes, automatizando las
actualizaciones y mitigaciones de indicadores de compromiso (1oC).

Visibilidad unificada y correlacién de contextos: vincule la actividad de la red, la nube
y los endpoints en un solo lugar para tomar decisiones mas rapidas y obtener resultados
de respuesta mas sdlidos y medibles.
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