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SOLUTION NOTE

INFOBLOX UNIVERSAL DDI™
FOR MICROSOFT MANAGEMENT

Zentralisierte Bereitstellung und Steuerung von
Microsoft DNS- und DHCP-Diensten in hybriden und
Multi-Cloud-Netzwerken

\

ZUSAMMENFASSUNG

Vereinfachen Sie die Verwaltung von Microsoft DNS und

DHCP, ohne die vorhandene Infrastruktur zu ersetzen.

Organisationen verlassen sich auf Microsoft DNS und DHCP, um kritische
Netzwerkdienste zu unterstltzen, aber ihre Verwaltung in hybriden und Multi-
Cloud-Umgebungen fihrt zu Komplexitat, Risiken und Betriebsbelastungen.
Infoblox Universal DDI™ for Microsoft Management erweitert die zentrale
Verwaltung, Sichtbarkeit und Kontrolle auf Microsoft DNS und DHCP (ber einen
leichtgewichtigen, nativen Agenten mit bidirektionaler Synchronisation. Teams
behalten vertraute Tools bei, verbessern gleichzeitig Skalierung und Effizienz
und gewinnen an Resilienz durch bidirektionale Synchronisierung, zentrale
Sichtbarkeit und Multiserver-Management, die Abweichungen reduzieren,
Konflikte verhindern und Wiederherstellungszeiten verklrzen. Das reduziert den
Verwaltungsaufwand und unterstitzt eine einheitlichere Netzwerkstrategie.

UBERSICHT UND HERAUSFORDERUNGEN

Organisationen modernisieren ihre Infrastruktur in hybriden und Multi-Cloud-
Architekturen. Microsoft DNS und DHCP werden jedoch typischerweise

als Windows Server-Rollen bereitgestellt und sind eng mit Active Directory
Domain Services (AD DS) verknUpft. Diese Dienste sind flr den Betrieb von
entscheidender Bedeutung, bleiben jedoch in der lokalen Microsoft-Infrastruktur
verankert, was es schwierig macht, sie in verteilten Umgebungen zu skalieren und
zu verwalten.

Da viele Organisationen Cloud-ldentitatsplattformen wie Microsoft Entra ID oder
Okta einsetzen, verbleiben DNS und DHCP haufig auf Microsoft-Servern, was
eine konsistente, skalierbare Verwaltung noch wichtiger macht.

Microsoft DNS und DHCP werden haufig einzeln konfiguriert und verwaltet, was
das Risiko von Fehlern erhéht und den Betrieb verlangsamt. Die Zustéandigkeiten
sind oft geteilt: Microsoft Active Directory (AD)-Administratoren verwalten

die Serverinfrastruktur, wahrend Netzwerkteams fir die Servicebereitstellung
verantwortlich sind, was zu Licken bei der Ubergabe und inkonsistenter
Anderungskontrolle fuhrt. Isolierte Ansichten tGber Rechenzentren, Zweigstellen
und Clouds hinweg erschweren es, beabsichtigte Konfigurationen mit dem
tatsachlichen Verhalten in Einklang zu bringen, und bei Datensatzen, Umfangen,
Mietvertragen und Reservierungen fehlt ein einheitliches Inventar. Teams greifen
auf Tabellenkalkulationen und Ad-hoc-Tools zurlick, was zu Verzégerungen,
Konflikten und technischen Schulden fuhrt. Da Windows Server-DNS- und
DHCP-Rollen keinen infrastrukturschonenden Bereitstellungspfad haben,
erfordert die Skalierung mehr Server, Patches und Koordination, was die
Anpassungsfahigkeit bei wachsender Nachfrage behindert.

ANWENDUNGSFALL: ZENTRALISIERTES MICROSOFT DNS- UND
DHCP-MANAGEMENT

Organisationen, die mehrere Microsoft DNS- und DHCP-Server betreiben,
stehen vor einer fragmentierten Kontrolle, komplexen Updates und
inkonsistenten Richtlinien. Infoblox Universal DDI for Microsoft Management
ermoglicht eine einheitliche Erkennung und Steuerung dieser Dienste Uber
eine cloudnative Schnittstelle. Durch bidirektionale Synchronisierung und
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WICHTIGE FAHIGKEITEN

Einheitliche Verwaltung

Erweitern Sie die cloud-native
Oberflache von Infoblox, um
Microsoft DNS- und DHCP-Server
einzuschlieBen. Unterstltzen Sie die
Verwaltung mehrerer Server tber
einen leichten, nativen Agenten.

Die bidirektionale Synchronisation
sorgt daflir, dass Zonen,
Aufzeichnungen, Geltungsbereiche
und Leasingvertrage in Microsoft,
der Public Cloud, Infoblox NIOS und
NIOS-X innerhalb von Universal DDI
konsistent sind.

Erweiterte Sichtbarkeit

Uberwachen und validieren Sie
Assets in Echtzeit, indem Sie
Microsoft DNS- und DHCP-Daten
mit IPAM-Daten in Universal DDI und
Infoblox Universal Asset Insights™
kombinieren. Liefern Sie eine
zuverlassige, konsistente Ansicht tber
alle Standorte hinweg und reduzieren
Sie gleichzeitig Transparenzllcken,
Konfigurationsabweichungen und
den Zeitaufwand flr die Fehlersuche.

Cloud-native Verwaltung

Verwalten Sie Microsoft DNS und
DHCP Uber das Infoblox-Portal, ohne
die Infrastruktur zu ersetzen oder
erhohten Zugriff zu bendtigen.

Ein leichtgewichtiger nativer Agent
sorgt flr sichere Integration und
Koexistenz mit vorhandenen
Microsoft-Servern und ermaoglicht
eine schrittweise Modernisierung in
hybriden Umgebungen.

Nahtlose Integration

Integrieren Sie die Universal DDI
Product Suite, einschlief3lich
Universal Asset Insights und flexibler
NIOS-X-Bereitstellungsoptionen,
und bewahren Sie gleichzeitig die
Admin-Workflows mit RBAC und
Least-Privilege-Zugriff.
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einfache Agentenintegration werden Anderungen an DNS-Zonen, Eintragen, DHCP-Bereichen und Leases
automatisch plattformuUbergreifend widergespiegelt.

AD-Administratoren kdnnen verteilte Bereitstellungen Gberwachen und konfigurieren, ohne auf einzelne
Serverkonsolen zugreifen zu missen, was die Effizienz verbessert und das Risiko manueller Fehler reduziert.
Dieser Ansatz eliminiert die Abhangigkeit von PowerShell-Skripten, manuellen Updates oder erhdhtem
Zugriff auf Doméanenebene. Infoblox unterstitzt die Verwaltung mehrerer Server liber einen leichten, nativen
Agenten, der die sichere und konsistente Skalierung von Vorgangen erleichtert.
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Abbildung 1. Cloud-natives Portal mit einheitlicher Ansicht der DNS/DHCP-Ressourcen von Microsoft, NIOS und NIOS-X

ANWENDUNGSFALL: ECHTZEIT-SICHTBARKEIT UND KONFIGURATIONSVALIDIERUNG

Teams verfolgen Zuweisungen und Anderungen haufig mit Tabellenkalkulationen, PowerShell-Skripten,
Configuration Management Database (CMDB)-Exporten und Ticketnotizen. Servertools wie DNS Manager
und DHCP Manager in der Microsoft Management Console (MMC) zeigen jeweils nur einen Server an

und leiden haufig unter Leistungsproblemen. Dadurch werden Zonen, Datensétze, Scopes, Leases und
Reservierungen isoliert, was die serverUbergreifende Korrelation langsam und unzuverlassig macht. Daher
ist es schwierig, doppelte oder widersprichliche Eintrage zu erkennen, zu Uberprifen, ob die Nutzung
tatsachlich mit den angegebenen Einstellungen lUbereinstimmt, oder die Nutzung des Bereichs Uber
verschiedene Standorte hinweg zu sehen.

In Kombination mit Universal Asset Insights vereint Infoblox Universal DDI for Microsoft Management
Microsoft DNS und DHCP mit der IP-Adressverwaltung (IPAM), um eine konsistente Echtzeitansicht der
Assets und Netzwerkaktivitaten bereitzustellen, einschlie3lich der Information, welche Benutzer welche
Assets verwenden. Die bidirektionale Synchronisierung halt die Updates zwischen Infoblox- und Microsoft-
Systemen auf dem gleichen Stand. Teams validieren Konfigurationen schneller, I6sen Konflikte friiher und
flhren genaue Aufzeichnungen, ohne sich auf manuelle Tools verlassen zu missen.
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Abbildung 2. Flllt Universal Asset Insights mit Asset- und Benutzerdaten, die direkt aus Microsoft-Umgebungen stammen
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ANWENDUNGSFALL: VERWALTEN DER MICROSOFT-INFRASTRUKTUR MIT
SICHERER DELEGATION

Teams, die fur Microsoft DNS und DHCP verantwortlich sind, missen oft Administratorzugriff delegieren,
ohne unndétig erhdhte Berechtigungen zu gewahren. Infoblox Universal DDI for Microsoft Management wendet
rollenbasierte Zugriffskontrolle (RBAC) auf Server, Zonen, Bereiche und zugehdrige Ressourcen an, sodass
Administratoren Aktionen nach Rolle und Standort einschranken und gleichzeitig den Betrieb konsistent
halten kbnnen.

Ein leichter, nativer Agent, den Microsoft-Administratoren lokal installieren, verbindet Umgebungen mit Infoblox,
ohne dass Unternehmens- oder Domanenadministratorberechtigungen, Domanencontrollerzugriff oder
Infrastrukturanderungen erforderlich sind. AD-Administratoren behalten die Kontrolle Gber ihre Server, wahrend
Infoblox eine zentrale Ubersicht Gber DNS und DHCP flr NetOps, IT-Betrieb und Sicherheitsteams bietet. Die
bidirektionale Synchronisierung sorgt daflr, dass Aktualisierungen auf beiden Plattformen konsistent sind, was
betriebliche Reibungsverluste reduziert und Richtlinien mit geringsten Rechten in groBem Umfang unterstttzt.
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Abbildung 3. Eine einzige Schnittstelle fiir DNS und DHCP macht mehrere Benutzeroberfldchen Uiberfilissig, vereinfacht Arbeitsabldufe und
reduziert den Overhead

GESCHAFTLICHER NUTZEN

Organisationen, die auf Hybrid- und Multi-Cloud-Umgebungen umsteigen, verwenden haufig weiterhin Microsoft
DNS- und DHCP-Rollen, die vor Ort mit AD DS bereitgestellt werden, um wichtige Netzwerkdienste zu unterstitzen.
Die Verwaltung dieser Dienste an verteilten Standorten erh6ht den Verwaltungsaufwand, schréankt die Skalierbarkeit
ein und birgt Risiken.

Infoblox Universal DDI for Microsoft Management erweitert Infoblox Universal DDI, indem es Microsoft DNS- und
DHCP-Dienste unter eine zentrale, cloud-native Steuerung bringt, ohne sie zu ersetzen. Mit einem leichten Agenten
und einer nativen Integration vermeiden Unternehmen eine kostspielige Umstrukturierung und gewinnen gleichzeitig
Transparenz, Konsistenz und Kontrolle lUber ihren gesamten Netzwerkstapel, wodurch das mit der Verwaltung
kritischer Netzwerkdienste verbundene Risiko verringert wird.

Teams mussen IPAM-Daten nicht mehr manuell verfolgen, Aufzeichnungen flihren oder Skripte und Tabellen
verwalten, um zu verstehen, was wo lauft. Microsoft DNS- und DHCP-Dienste konnen Uberwacht, verwaltet und

mit modernen Bereitstellungs- und Automatisierungs-Workflows abgestimmt werden — und zwar Uber dieselbe
Infoblox-Schnittstelle, die bereits fir NIOS, NIOS-X und 6ffentliche Cloud-Plattformen verwendet wird. Das Ergebnis
ist ein schnellerer, risikoarmerer Pfad zur Modernisierung des Netzwerkbetriebs, ohne dass die Arbeitsablaufe von
Microsoft gestort werden oder ein unndtiger erweiterter Zugriff erforderlich ist:

« Behalten Sie die bestehende Microsoft-Infrastruktur bei und erhalten Sie gleichzeitig eine zentralisierte Kontrolle.
« Sorgen Sie flr Konsistenz durch bidirektionale Synchronisierung Gber DNS und DHCP.

« Vermeiden Sie Verzdgerungen und Stérungen durch agentenbasierte Integration und schrittweise Einflihrung.

» Verbessern Sie die Sichtbarkeit und Genauigkeit, indem Sie manuelle Tools und isolierte Konsolen beseitigen.

« Reduzieren Sie den Verwaltungsaufwand und ermdglichen Sie moderne Ablaufe in allen Teams.
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ZUSAMMENFASSUNG

Infoblox Universal DDI for Microsoft Management bringt Microsoft DNS und DHCP in die Universal
DDI-Steuerungsebene, wahrend die vorhandene administrative Eigentimerschaft erhalten bleibt.

Agentenbasierte Integration und bidirektionale Synchronisierung sorgen daflir, dass Zonen, Datensétze,
Bereiche und Leases in allen Umgebungen konsistent sind. Unternehmen reduzieren den manuellen

Aufwand, starken die betriebliche Kontinuitat und modernisieren in ihrem eigenen Tempo Gber
Rechenzentren, Niederlassungen und Cloud-Plattformen hinweg. AD-Administratoren verwenden

weiterhin vertraute Workflows und verwalten Services Uber ein einziges Portal neben NIOS, NIOS-X und
Public Cloud DNS. Das schafft eine stabile Grundlage fur die Bereitstellung kritischer Netzwerkdienste in

Hybrid- und Multi-Cloud-Umgebungen.

Infoblox vereint Netzwerk, Sicherheit und Cloud mit einer schiitzenden

L 4
' nfObon® DDI-Plattform, die Ausfallsicherheit und Agilitat fir Unternehmen bietet.

Wir integrieren hybride und Multi-Cloud-Umgebungen, automatisieren
kritische Netzwerkdienste und sichern das Unternehmen praventiv

ab — und bieten die Transparenz und den Kontext, den Sie brauchen,
um schnell und ohne Kompromisse zu handeln.
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