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LOSUNGSHINWEIS

TRINZIC X6 LOST HERAUSFORDERUNGEN
IN DEN BEREICHEN AUTOMATISIERUNG,
SICHERHEIT UND BETRIEBSZEIT IN
HYBRIDEN MULTI-CLOUD-NETZWERKE

NIOS 9.0.1

Die Vorteile der Cloud-Vernetzung veranlassen
Unternehmen aus nahezu allen Marktsektoren,
Datenplattformen und Anwendungen von veralteten
und physischen Rechenzentren in hybride Multi-
Cloud-Umgebungen zu migrieren.

Anwendungsverflugbarkeit, Ausfallsicherheit, Disaster Recovery, Workflow-
Automatisierung, Skalierbarkeit, Agilitat und potenzielle IT-Kostenvorteile

sind einige der Uberzeugenden, wenn nicht gar dringenden Grliinde, die
Unternehmensinfrastruktur zu modernisieren. Auf dem Weg zur hybriden Multi-
Cloud-Migration stof3en Organisationen jedoch auf zahlreiche Herausforderungen,
die die Modernisierung des Arbeitsplatzes und die Erreichung von Cloud-Vorteilen
verzdgern oder sogar zum Stillstand bringen kénnen. Als fihrendes Unternehmen
im Bereich einheitlicher Netzwerk- und Sicherheitsdienste hat Infoblox diese
Herausforderungen vorausgesehen und mit flihrenden globalen Unternehmen
zusammengearbeitet, um Losungen zu entwickeln, die die wichtigsten Hindernisse
bei der Cloud-Migration vereinfachen und beseitigen. Mit NIOS 9.0.1 und Trinzic
X6, der speziell entwickelten physischen und Software-Appliance-Plattform von
Infoblox, unterstitzt Infoblox Unternehmen dabei, haufige Fallstricke zu vermeiden,
Cloud-Vorteile schneller zu realisieren und bessere, robustere Losungen zu
implementieren, um eine schnellere Wertschopfung zu erzielen.

UNTERNEHMERISCHE HERAUSFORDERUNGEN

Mit NIOS 9.0.1 16st Infoblox einige der haufigsten geschaftlichen
Herausforderungen und ermdéglicht die Modernisierung des Arbeitsplatzes, indem
es drei kostensparende ,,sitewide“-Lizenzen (bisher separat erhéltlich) als Tell

der Trinzic X6-Plattform einbezieht: Cloud Platform (CP) API-Automatisierung,
DNS-Firewall (DFW) und DNS Traffic Control (DTC) globales Server-Load-
Balancing. Diese Lésungen adressieren Geschéftsprobleme wie die Skalierung
der Workload-Automatisierung und Uberlebensfahigkeit Uber Silos und Multi-
Cloud-Umgebungen hinweg, den Schutz Ihres Unternehmens am Rand durch die
Verwendung von Response Policy Zones (RPZs) zum Abfangen und Blockieren
der DNS-Aufiésung von bosartigen Netzwerk-1Ps oder -Domanen, und die
Verbesserung der Anwendungsverflgbarkeit und des Benutzererlebnisses durch
die Reduzierung von Latenzen und die Erméglichung von Disaster Recovery.
Diese Solution Note untersucht jede dieser Funktionen und Fahigkeiten einzeln,
einschliefllich der wichtigsten Anwendungsfalle, der Funktionsweise der Losung
und ihrer potenziellen Vorteile fur hybride Multi-Cloud-Umgebungen.

Trinzic X6 16st dringende
Herausforderungen bei der
Cloud-Modernisierung, indem es
,standortweite® Lizenzen fUr Cloud
Platform (CP) API Automation,
DNS Firewall (DFW) und DNS
Traffic Control (DTC) Global Server
Load Balancing beinhaltet.

CLOUD PLATFORM (CP)
API-AUTOMATISIERUNG

ANWENDUNGSFALLE

« Skalierung der
Programmierschnittstelle DDI-
Automatisierung

« Vermeiden Sie das Backhauling
von API-Aufrufen

« Erweitern Sie DDI auf
Multi-Cloud-Umgebungen

» Vereinfachen Sie die
Zugriffskontrolle flir Netzwerk-
und Cloud-Teams

« Reduzieren Sie die Komplexitat
der Netzwerkoperationen

« Kosten sparen und einen
starken ROl erzielen

VORTEILE

« Verteilte API-Verarbeitung:
Die CP-Lizenz skaliert die
DDI-Leistung und verteilt die
Programmierschnittstellen-
Lasten lokal.

o Delegierte Administration
und Mandantenfahigkeit:
Administratoren kbnnen
DDI-Objekte fur die
programmegesteuerte
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CLOUD PLATFORM (CP) API-AUTOMATISIERUNG

SKALIERUNG UND AUTOMATISIERUNG DER DDI-
INFRASTRUKTUR FUR CLOUD-UMGEBUNGEN

Wenn Unternehmen Cloud-Bereitstellungen einflihren, werden
Orchestrierungs- und Automatisierungsfunktionen entscheidend. Die

Infoblox CP API-Lizenz verbessert die Skalierbarkeit und Belastbarkeit von
Rechenzentrumsbereitstellungen, indem sie die API-Verarbeitung verteilt und
API-Aufrufe sowie DNS/DHCP-Protokolldienste lokal in jedem Rechenzentrum
oder jeder Cloud-Umgebung hélt. Diese Art der Lokalisierung ermdglicht es
Unternehmen, ihre kritischen Netzwerkdienste mit einer Architektur zu skalieren,
die die Anforderungen der heutigen verteilten Cloud-Bereitstellungen optimiert
und zuklnftige Bereitstellungstopologien ermdglicht.

WARUM ANDERN: MODERNISIERUNG DER DNS- UND IPAM-
INFRASTRUKTUR

Die Automatisierung und Verteilung kritischer DDI-Netzwerkdienste (DNS,
DHCP und IPAM) sind fir moderne, dynamische Infrastrukturen unerlasslich.
Anwendungen kdnnen vor Ort in privaten Clouds, au3erhalb des Unternehmens
in 6ffentlichen Clouds oder in einer hybriden Umgebung bereitgestellt

werden, indem einfach die Konfigurationen in der Cloud-Management- oder
Orchestrierungsplattform geandert werden. Ebenso kbnnen Anwendungen
verschoben werden, um die Infrastruktur-as-a-Service (laaS)-Ressourcen
besser zu nutzen. Daher ist es entscheidend, dass DDI flexibel, automatisiert
und Uber diese Umgebungen verteilt ist.

Als Teil des Bereitstellungsworkfiows ist eine Integration zwischen den
Server-/Cloud-Teams erforderlich, um die Rechen-, Speicher- und
Netzwerkanforderungen flr jede Virtuelle Maschine (VM) bereitzustellen:
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Abbildung 1: Die Erstellung von virtuellen Maschinen (VMs) (iberschneidet sich mit den Server-/
Cloud- und Netzwerk-Teams, um VVMs bereitzustellen, zu verwalten und stillzulegen.

WARUM JETZT: AUTOMATISIEREN UND SKALIEREN SIE DDI
IN UNTERNEHMENSQUALITAT FUR HYBRIDE MULTI-CLOUD-
NETZWERKE

Die Lizenz fUr die CP-Programmierschnittstelle meistert die Herausforderung
verteilter DDI-Dienste, indem sie DNS- und DHCP-Protokolle mit
Programmierschnittstellen-Verwaltung von DDI-Datenséatzen in einer einzigen
Trinzic X6-Plattform bereitstellt, die direkt in das Infoblox Grid integriert ist. Wenn
virtuelle Maschinen bereitgestellt werden, weist die CP-Lizenz IP-Adressen zu
und erstellt automatisch DNS-Eintrage fur jede virtuelle Maschine, wodurch
Engpéasse vermieden werden, die durch die manuelle Bereitstellung von IP-
Adressen und einzelnen DNS-Eintragen entstehen. Die CP-Lizenz ermdéglicht
auBBerdem die Uberlebensfahigkeit von Programmierschnittstellen, die verteilte
Programmierschnittstellen-Verarbeitung und die Delegierung von Autoritaten.

Infoblox integriert sich mit fihrenden Cloud-Management-Plattformen Uber
RESTful-APls, um die Agilitat zu verbessern, indem es IP-Adressverwaltung

und automatisierte DNS-Bereitstellung fur Workloads bereitstellt. Cloud-
Orchestrierungsplattformen verwenden Programmierschnittstellen-Aufrufe,
um Netzwerkdienste fUr die Automatisierung von DNS und IP-Adressen
bereitzustellen. Die Bearbeitung dieser Programmierschnittstellen-Aufrufe wird
fUr die Bereitstellung von virtuellen Maschinen entscheidend und erfordert eine
skalierbare, resiliente Losung ohne Single Point of Failure.

Verwaltung durch

bestimmte Cloud- oder
Automatisierungsprojekte
delegieren. Sie kdnnen die
Objekte auch nach Mandanten
segmentieren und verwalten,
wahrend sie gleichzeitig eine
zentrale Ubersicht beibehalten.

Verbesserte
Uberlebensfahigkeit: Da die
Programmierschnittstelle-
Automatisierung auf lokaler
Appliance-Ebene erfolgt, kann
die Erstellung von Cloud- und
Virtualisierungsumgebungen
auch dann fortgesetzt werden,
wenn die Verbindung zum Grid
Manager verloren geht.

Vollstandige Integration

mit Infoblox DDI: Die CP-
Funktionalitat arbeitet mit
herkdmmlichen DDI-Geraten
in einem Infoblox-Grid und
unterstltzt die interne DNS-
Sicherheit von Infoblox.

Direkte Integration mit
fihrenden Plattformen:
Infoblox bietet vorgefertigte
Integrationen mit VMware
VRA/VRO, AWS EC2, GCP,
Azure, OpenStack und
anderen Plattformen, die fur
eine schnelle Bereitstellung
und einen schnellen Nutzen
optimiert sind.
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Zentralisierte Sichtbarkeit und Verwaltung fiir Hybrid-Cloud-Bereitstellungen

Die Datensynchronisierungs- und verteilten Datenbankfunktionen des Infoblox Grid erleichtern die zentrale
Verwaltung aller DDI-Daten, wahrend sie die Unterstitzung der DNS- und DHCP-Protokolle verteilen.

Die CP-Lizenz geht mit diesem Konzept noch einen Schritt weiter, indem sie Programmierschnittstellen-
Updates flr dieselben Infoblox-Mitglieder ermoglicht, die DNS/DHCP bereitstellen. Das Infoblox Grid fuhrt
eine bidirektionale Synchronisation aller Daten innerhalb des Grids nahezu in Echtzeit durch und bietet

die einzigartige Moéglichkeit, Aktualisierungen kritischer DDI-Datensatze tGber den Grid Manager und/oder
Uber Mitglieder von Trinzic X6 CP vorzunehmen. Diese Funktion bietet Unternehmen dieselben Vorteile
einer verteilten, hochverflgbaren Programmierschnittstellen-Verarbeitung, wie sie bei der Bereitstellung
von DNS-/DHCP-Protokollen aus ihrem Infoblox Grid erhalten wirden.

Verbesserte Programmierschnittstellen-Verwaltung mit Cloud-Management-Plattformen

Ohne die CP-Lizenz werden Programmierschnittstellen-Aufrufe im Rahmen der Bereitstellung der Infoblox
Cloud Network Automation an den Infoblox Grid Manager gesendet. Dieser Ansatz funktioniert gut, wenn die
Kommunikation mit dem Grid Manager verfugbar ist. Sollte jedoch die Netzwerkkonnektivitat zwischen der
Cloud-Verwaltungsplattform/dem Orchestrator und dem primaren Rechenzentrum, das den Grid Manager
hostet, unterbrochen werden, wird die Verwaltung von DNS und IP-Adressen beeintrachtigt, und das Risiko
eines Dienstausfalls steigt.

Die Infoblox CP-Lizenz bedient DNS und DHCP genauso wie herkdmmliche Grid-Mitglieder, ist aber auch in
der Lage, IPAM-Datensatze zu synchronisieren und zu verwalten. Diese Funktionen stellen sicher, dass alle
Programmierschnittstellen-Aufrufe im selben Rechenzentrum oder in derselben Cloud-Umgebung bleiben,
wahrend DNS-/DHCP-Anderungen in Echtzeit erfolgen. Dadurch werden Verfligbarkeits- und Latenzprobleme
beseitigt, selbst wenn die Verbindung zum Grid Manager verloren geht. Wenn die Verbindung wiederhergestellt
wird, werden die Daten zwischen dem Grid Manager und den Mitgliedern der Cloud-Plattform automatisch
synchronisiert. Dieser Synchronisierungsschritt stellt die lokale Uberlebensfahigkeit sicher, wahrend er
gleichzeitig eine zentralisierte Sichtbarkeit und Verwaltung bietet. In skalierten Cloud-Umgebungen, in denen
virtuelle Maschinen Gber mehrere Standorte verteilt sind, verbessert die lokale Programmierschnittstellen-
Funktion die Gesamtzuverlassigkeit des Systems und vermeidet Latenzzeiten bei Programmierschnittstellen-
Aufrufen, die Uber ein Wide Area Network gesendet werden missen.

Verteiltes DDI-Management und Unterstitzung fir Multi-Tenancy

Die Infoblox CP-Lizenz unterstitzt ein Delegationsmodell, das es Organisationen ermdoglicht, DDI zu
segmentieren, um die Verwaltung von Datensatzen flir Zonen, Unterzonen, Netzwerke/Subnetze oder Bereiche
an bestimmte Organisationen oder Projekte innerhalb einer Organisation zu delegieren. Bei Verwendung mit
Infoblox Cloud Network Automation erméglicht die CP-Lizenz Netzwerkadministratoren, die Verwaltung von
DDI-Datensatzen, die spezifisch flr OpenStack- oder VMware vRA-Mandanten oder AWS EC2 VPCs sind, zu
delegieren und zu isolieren, was die Verwaltung von Multi-Tenant-Umgebungen erleichtert.

Zusatzliche CP-Lizenzen kdnnen bei Bedarf bereitgestellt werden, um die Protokoll- und
Programmierschnittstellen-Kapazitat zu erhdhen oder um kritische Netzwerkdienste fir neue Cloud-
Umgebungen bereitzustellen, sobald diese eingerichtet werden. Diese Funktion verbessert die
Gesamtzeit bis zur Bereitstellung und bietet gleichzeitig zusatzliche Skalierbarkeit und Resilienz fur
Cloud-Implementierungen. Die CP-Fahigkeit ist entscheidend flir die Bereitstellung der dynamischen und
skalierbaren DDI-Dienste, die hybride Multi-Cloud-Implementierungen bendtigen.

WARUM INFOBLOX: SKALIERUNG ZUVERLASSIGER DDI-AUTOMATISIERUNG, LEISTUNG
UND AUSFALLSICHERHEIT FUR DAS MULTI-CLOUD-UNTERNEHMEN

Die CP-Lizenz von Infoblox optimiert DDI auf Unternehmensniveau fUr eine zuverléassige und skalierbare
Leistung und Uberlebensfahigkeit der Cloud-Netzwerkautomatisierung. Sie bietet vollstandige Sichtbarkeit der
physischen und virtuellen Ressourcen mit einem einzigen Steuerungsebenen-Management. Sie nutzt auch
robuste Programmierschnittstellen-Integrationen mit AWS, Azure, GCP, OpenStack, VMware und anderen
Plattformen, um die Automatisierung im gesamten hybriden Multi-Cloud-Unternehmen zu skalieren.
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DNS-FIREWALL (DFW)

DNS-SCHUTZ BIS AN DIE UNTERNEHMENSGRENZEN

Die Infoblox DNS-Firewall ist ein Domain Name System (DNS)-Dienst, der
Response Policy Zones (RPZs) mit einem Threat Intelligence-Dienst (Malware-
Feed) nutzt, um DNS zu schitzen, indem er Malware erkennt, eindammt

und kontrolliert. Diese Art von Malware nutzt DNS zur Kommunikation mit
Command and Control (C&C)-Servern und Botnetzen flr Eindringversuche,
Datenexfiltration oder andere bosartige Aktivitaten. RPZs bieten eine
Moglichkeit, die Reputation der von Clients abgefragten Server und Dienste
zu verstehen und Richtlinien und Maf3nahmen festzulegen, um zu verhindern,
dass Netzwerkbenutzer und -systeme eine Verbindung zu bekannten
bosartigen Internetstandorten herstellen. Durch die Einbeziehung der
DFW-Lizenz in NIOS fur physische und Software-Appliances unterstitzt
Infoblox Sie dabei, Ihr gesamtes Unternehmen an lokalen Standorten, in
Rechenzentren und Uber die Cloud bis zum Netzwerkrand zu schitzen.

WARUM WECHSELN: DIE DNS-INFRASTRUKTUR STEHT
UNTER BESCHUSS.

Angriffe auf die DNS-Infrastruktur bleiben eine der Hauptursachen fur die
Tausenden von Datenschutzverletzungen, die taglich in allen Branchen weltweit
auftreten. DNS wird durch eine breite Palette volumetrischer DNS-, DDoS- oder
DNS-Amplifikations-/Reflexionsangriffe und Exploits angegriffen, wie etwa
DNS-Cache-Poisoning, Spoofing und Session-Hijacking, die den Betrieb der
heutigen Next Generation Firewalls (NGFWs) umgehen oder sogar storen. Die
meisten NGFWS sind nicht in der Lage, diese Bedrohungen zu erkennen oder
zu bewaltigen, da sie den Datenverkehr lGber Port 53 zulassen, das Protokoll,
Uber das DNS-Abfragen und -Antworten gesendet werden.

WARUM JETZT: VERHINDERN SIE DATENEXFILTRATION
UND DIE VERBINDUNG ZU BOSARTIGEN ORTEN

DNS wird zunehmend als Pfad flr Datenexfiltration verwendet, indem das
IP-Protokoll durch Port 53 getunnelt wird, entweder unwissentlich durch
unentdeckte, mit Malware infizierte Gerate oder absichtlich durch bdswillige
Akteure. Erschwerend kommt hinzu, dass die meiste Malware erst mehr als
200 Tage nach der Infektion entdeckt wird, wodurch Unternehmen dem Verlust
von sensiblen Kundendaten, Finanzdaten, geistigem Eigentum und anderen
kritischen Informationen ausgesetzt sind.

WARUM INFOBLOX: VEREINHEITLICHUNG VON NETZWERK-
UND SICHERHEITSLOSUNGEN FUR UNUBERTROFFENE
LEISTUNG UND SCHUTZ.

Infoblox DFW ist die fllhrende DNS-basierte Netzwerksicherheitsldsung.

Mit DFW vereinheitlicht Infoblox Netzwerk und Sicherheit, indem es
Datenexfiltration-Malware Uber lokale Bereitstellungen bis an den Rand

des Cloud-Netzwerks eindammt und kontrolliert. DFW arbeitet durch die
Integration von DNS-RPZs, der optionalen BloxOne Threat Defense von Infoblox,
Threat Insight oder forensischen loC-Feeds (Indicators of Compromise) von
Drittanbietern, um Malware zu erkennen, zu blockieren und umzuleiten. Infoblox
kombiniert DFW mit IPAM-Netzwerkdaten im Grid, um infizierte Gerate zur
Remediation zu isolieren. Durch den Einsatz von DHCP-Fingerprinting und
Identity Mapping kdnnen Administratoren den Benutzernamen erfassen, der mit
einem infizierten Gerét verknUpft ist, und die Auswirkungen von Bedrohungen
frih in der Cyber-Kill-Chain reduzieren. Darlber hinaus ermoglicht DFW die
DNS-Umleitung, sodass Administratoren Domanen blockieren oder an einen
,Walled Garden® oder andere bestimmte Standorte weiterleiten kénnen. DFW
kann auferdem als Ausl6ser flir Integrationen von Sicherheitsékosystemen

flr Kunden mit der Ecosystem-Lizenz verwendet werden. DFW lasst sich

auch in Infoblox Reporting and Analytics integrieren, um zusammenfassende

DNS-FIREWALL (DFW)

ANWENDUNGSFALLE

Bringen Sie die IOC-Erkennung
an den Netzwerkrand (on-prem
oder in der Cloud)

Aktivieren Sie DFW auf der
Hardware- oder Software-
Appliance.

Bedrohungsschutz mit
Infoblox und/oder Feeds von
Drittanbietern ermdéglichen

Stellen Sie den DNS-Malware-
Schutz sicher

Verbessern Sie den
bestehenden Sicherheitsstack

VORTEILE

Malware erkennen,
eindammen und kontrollieren:
Kombinieren Sie Netzwerk- und
Sicherheitstools und -daten,
um infizierte oder bosartige
Kommunikation friihzeitig zu
erkennen und zu kontrollieren.

Reduzieren Sie die
Auswirkungen von
DNS-Bedrohungen fiir
Unternehmen: Kombinieren
Sie RPZs mit optionalen Threat
Intelligence-Feeds, um das
Unternehmen von lokalen bis
hin zu Cloud-Bereitstellungen
zu schtzen.

Verbessern Sie die
Sichtbarkeit, Automatisierung
und Kontrolle: Ermdéglichen Sie
Administratoren, umfangreiche
Kontextdaten einzusehen, die
Reaktion auf Bedrohungen

zu automatisieren,
Sicherheitsbedrohungen
umzuleiten und zu beheben.

Aktivieren Sie Integrationen
des Sicherheitsokosystems:
Verbessern Sie das
Bedrohungsbewusstsein, die
Sichtbarkeit, den Austausch
und die Reaktion durch
umfangreiche Integrationen
im Okosystem.

infoblox
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Berichte und umfassende Kontextdaten bereitzustellen, darunter die haufigsten
RPZ-Treffer, die haufigsten bosartigen Hostnamen, die haufigsten bdsartigen
Benutzer und viele andere Sicherheitsmetriken. Schliefilich bietet DFW eine
zuverlassige Grundlage flr den Schutz vor DNS-Malware und verbessert die
Wirkung und den ROI des bestehenden Sicherheits-Stacks des Kunden.

Wie funktioniert es?

Malicious .. ;.An mobile device receives
domains infected URL or content.
‘- Bad.exe or Malware starts to
communicate or spread

across the network.
e FireEye NX detonates traffic

from device. It determines the
traffic is bad. Provides

Malware

Infoblox DDI domains & IP addresses of

' " ‘with DNS n & where .exe / URL is trying to
Firewall — connect to DNS Firewall via
- Blocked attempt FireEye Adapter.
h senttoSyslog ~ _ _ _ _ _ _ _ _ _ _ _ _ __________._
| —— DNS Firewall is updated and
o 1 » e blocks the connection attempts
to the domains/IP addresses
o provided by FireEye NX.

= "~ 2 " T
) \ o Infoblox Reporting provides list of

blocked attempts as well as the

Endpoint Attempting « IP address
To Download « *MAC address
Infected File « Device type (DHCP fingerprint)
» Host Name
Detonates & Detects « DHCP Lease

advanced malware

Abbildung 2: Wie die DNS-Firewall funktioniert, um béswillige Verbindungsversuche zu blockieren.

DNS TRAFFIC CONTROL (DTC)

VERBESSERUNG DES TRAFFIC-MANAGEMENTS,
DER ANWENDUNGSVERFUGBARKEIT UND DER
BENUTZERERFAHRUNG.

Die Infoblox DTC-Lizenz ist eine integrierte Global Server Load Balancing
(GSLB)-Losung, die das Management des Netzwerkverkehrs, zuverléassige
Anwendungsverflugbarkeit, Service-Ausfallsicherheit und Disaster Recovery
fr lokale und hybride Multi-Cloud-Netzwerke bietet. DTC integriert autoritative
IPAM-Daten mit DNS- und GSLB-Server-Gesundheitsmetriken, Geo-

IP und erweiterbaren Attributen (EAs oder Benutzer-Metatags), um den
Benutzerverkehr intelligent auf optimale Server flir maximale Betriebszeit und
Benutzererfahrung zu lenken.

WARUM WECHSELN: DIE GLOBALE MODERNISIERUNG
VERANDERT DIE NETZWERKLANDSCHAFT

Die regionale und globale Arbeitsplatzmodernisierung verandert das On-
Premises- und hybride Multi-Cloud-Unternehmen. Direkter Zugriff auf Cloud-
Anwendungen von Uberall hat die Erwartungen an ein schnelles, effizientes

und stets verfligbares Kundenerlebnis erhéht. SD-WAN ermdglicht lokalen
Niederlassungen direkten Internetzugang. 5G-Funktionen entwickeln sich und
das loT erhoht die Anforderungen an die Konnektivitat von Netzwerkressourcen.
Diese Herausforderungen werden noch gréf3er, wenn Unternehmen neue
Plattformen und Technologien einflihren. Die Benutzer erwarten Echtzeit-
Performance, insbesondere von E-Commerce- und internen Portalen. Die
Verwaltung von Legacy- und modernen Anwendungen wird immer komplexer,
insbesondere bei Fusionen und Ubernahmen. Die Datenschutzbestimmungen
werden verscharft und Verstof3e werden streng geahndet. Veranderte Trends
bei mobilen und Remote-Mitarbeitern und -Niederlassungen, Globalisierung,
Konsolidierung von Rechenzentren, anhaltende Ressourcenbeschrankungen
und zunehmende DNS-, Malware- und Stealth-Angriffe belasten die Teams, die
mit der verantwortungsvollen und nachhaltigen Verwaltung des Netzwerk-Traffics,
der Betriebszeit und der Geschéaftskontinuitat beauftragt sind, noch starker.

 Integration von
Berichterstattung und
Analytik: Erhalten Sie auf Abruf
zusammenfassende, forensische
und visualisierte Berichte Uber
umfangreiche Netzwerkdaten.

« Verbessern Sie den
bestehenden Sicherheits-
Stack: Steigern Sie die Wirkung,
den Wert und den ROl der
vorhandenen Sicherheitstools
und Integrationen.

DNS TRAFFIC CONTROL (DTC)

ANWENDUNGSFALLE

» Kosteneffizientes globales
Verkehrsmanagement in
internen und externen On-
Premise- und Hybrid-Clouds

» Betriebszeit flir On-Premise-
und SaaS-Anwendungen
basierend auf Subnetz, GeolP
und erweiterbaren Attributen

« Disaster Recovery (DR)
flr Ausfallsicherheit nach
katastrophalen Stérungen

« Domanenzonenkonsolidierung
und Replikation von Servern
und Ressourcen

« Programmierschnittstellen-
basierte Anwendungsskalierung
Uber private, hybride und
Multi-Clouds

« Standortbezogene
Sensibilisierung fur
MS AD-Clients

« Vollstandig integrierte
Berichterstattung und Analysen

VORTEILE

« Integriertes DNS/Global
Server Load Balancing (GSLB):
Integriert autorisierendes IP-
Adressmanagement (IPAM)
mit DNS und GSLB, um eine
hochverfligbare Intranet- und
Internet-App-Verflgbarkeit
und -Leistung von finf Neunen
zu gewahrleisten, ohne von
einer separaten DNS-Plattform
abhangig zu sein.

« Intelligentes globales Traffic-
Management: Verwendet
DNS-basierte GSLB, um

infoblox.
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WARUM JETZT: KOSTENGUNSTIGE, ZUVERLASSIGE GLOBALE
VERFUGBARKEIT UND GESCHAFTSKONTINUITAT

Der DTC von Infoblox bietet eine kostenglinstige Losung im Vergleich zu
anderen konkurrierenden Application Delivery Controllern (ADCs), um die
sich andernden Herausforderungen des globalen Verkehrsmanagements
zu bewaltigen. DTC sorgt flr hohe Benutzerzufriedenheit durch zuverlassige
Anwendungsverfligbarkeit, Leistung und nahtloses Failover. Es nutzt eine
benutzerfreundliche Oberflache und robuste Programmierschnittstellen,
um Netzwerkverkehrslasten Uber geodiverse, lokale und hybride Multi-
Cloud-Umgebungen fir E-Commerce, kundenorientierte Portale, das Web
und interne geschaftskritische Anwendungen zu verteilen. Es bietet auch
Geschaftskontinuitat und Disaster Recovery im Falle eines katastrophalen
Ereignisses, um den normalen Betrieb wiederherzustellen.

WARUM INFOBLOX: VEREINHEITLICHUNG VON NETZWERK-
UND SICHERHEITSLOSUNGEN FUR UNUBERTROFFENE
LEISTUNG UND SCHUTZ.

DTC von Infoblox integriert autoritative IPAM-Daten mit DNS und GSLB,

um den Benutzer-Traffic intelligent auf optimale Server zu leiten. Im

Gegensatz zu konkurrierenden ADCs handelt es sich um eine vollstandig
integrierte DNS-L6sung, daher ist sie schneller und zuverlassiger als

das Anfligen von Layer-2- und Layer-3-Protokollen. Es bietet mehrere
Lastausgleichsalgorithmen und flexible, automatisierte ZustandsUtberprifungen,
um die Serververflgbarkeit sicherzustellen. DTC ist skalierbar, um den sich
andernden Datenverkehrsvolumina und den Geschéaftsanforderungen

gerecht zu werden. Flr optimale Sichtbarkeit verwendet DTC eine einfache
Benutzeroberflache und einen Visualizer, der Load Balanced Domain Names
(LBDNs), Pool- und Serverbeziehungen sowie -attribute anzeigt. Auf3erdem
ermoglicht es im Gegensatz zu anderen ADCs Echtzeit-Tests von LBDNs, Pools

und Servern vor der Inbetriebnahme, um die Einsatzbereitschaft sicherzustellen.

DTC kann GeolP- und EA-Daten (benutzerdefinierte Metatags) verwenden,
um den Traffic in regionsspezifische Zonen zur Einhaltung von Vorschriften

und zum Schutz der Privatsphare sowie zur Optimierung von Anwendungen zu
steuern. Ein integriertes, auf Splunk basierendes Reporting- und Analysetool,
das vorgefertigte und anpassbare DTC-Dashboards, Berichte, Suchfunktionen,
Warnmeldungen und eine automatische Berichtsverteilung bietet, ist separat
erhéltlich. Schlieilich integriert sich DTC in die Infoblox-Erkennungsquellen, um
die Topologien basierend auf IP-Subnetz-, GeolP- und EA-Daten automatisch
zu aktualisieren. Mit Programmierschnittstellen kdnnen Sie schnell neue
Serverinstanzen hinzuflgen, neue Apps bereitstellen, mit anderen Systemen
integrieren und Routineaufgaben automatisieren. Da DTC direkt in das Grid
integriert ist, besteht keine Notwendigkeit, die Softwarebereitstellungen,
-konfigurationen und -updates einer separaten Plattform zu verwalten.

den Benutzerdatenverkehr

auf intelligente Weise an

den optimalen Server
weiterzuleiten, basierend auf
dem Standort von Client und
Server, dem Serverzustand und
der Serververflgbarkeit.

DTC Visualizer: Zeigt lastverteilte
Domainnamen (LBDNs), Pool-
und Serverbeziehungen und
Attribute Uber eine einzige
GUI-Visualisierung an.

Pre-Production-Tests:
Ermoglicht das schnelle Testen
neuer und aktualisierter LBDNSs,
Pools und Server in Echtzeit,
um die Produktionsbereitschaft
vor der Liveschaltung
sicherzustellen.

Compliance: Ermoglicht

die Verwendung von GeolP-
und EA-Daten (Extensible
Attribute), um den Datenverkehr
auf regionsspezifische

Zonen fur LBDNs und

Pools zu beschranken

und so die Einhaltung von
Datenschutzbestimmungen

zu unterstutzen.

Integrierte Berichterstattung
und Analyse: Bereitstellung von
Splunk-basierten, vorgefertigten
und anpassbaren Dashboards,
Berichten, Suchfunktionen,
Warnmeldungen

und automatisierter
Berichtsverteilung flir mehr
Transparenz und Kontrolle.

API-Automatisierung: Fligen
Sie neue Serverinstanzen
hinzu, stellen Sie schnell
neue Apps bereit, integrieren
Sie sie in andere Systeme
und automatisieren Sie
routinemasige GSLB-
Verwaltungsaufgaben. Sparen
Sie Zeit und Geld mit dieser
benutzerfreundlichen, gut
dokumentierten API, die die
Funktionalitat der Web-GUI
widerspiegelt.
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Web/App Server Weitere technische Informationen
Try: 101.10.0.1 %ﬁ%‘f’dﬁbc'“m finden Sie in den NIOS 9.0.1

Hinweisen zur Verdffentlichung
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myapbabecom im Infoblox Support Portal unter
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“myapp” server Data Center 2 https://support.infoblox.com.
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myapp.abc.com zur NIOS- oder Trinzic X6-

20110.01 Plattform von Infoblox oder

zum umfangreichen Angebot
an hybriden Multi-Cloud-

Abbildung 3: DTC-Bereitstellung, die 1) Bereitstellung der App, 2) DNS-Verbindung des Unternehmens l ntegrahgnen zur Modernisieru ng
und 3) Bereitstellung des myapp-Servers in verteilten Rechenzentren zeigt. der Arbe |t_SU mge bung zu erhalten,
wenden Sie sich an |hr Infoblox-

} Account-Team oder kontaktieren
ZUSAMMENFASSUNG UND NACHSTE SCHRITTE Sie uns unter Infoblox.com/de.

Mit NIOS 9.0.1 und der Trinzic X6-Plattform bietet Infoblox einen Mehrwert, indem es
die Herausforderungen der Cloud-Modernisierung |8st und ,,standortweite® Lizenzen,
die zuvor separat verkauft wurden, fir Cloud Platform (CP) DNS-Firewall (DFW)

und DNS Traffic Control (DTC) Global Server Load Balancing einschlief3t. Diese
Lésungen adressieren héaufig auftretende Geschaftsprobleme wie die Skalierung

der Workload-Automatisierung und die Uberlebensfahigkeit tber Silos und Multi-
Cloud-Umgebungen hinweg; den Schutz Ihres Unternehmens bis an den Rand durch
die Verwendung von Response Policy Zones (RPZs) zum Abfangen und Blockieren
von DNS-Aufiésungen von bosartigen Netzwerk-IPs oder Domanen; sowie die
Verbesserung des Datenverkehrsmanagements, der Anwendungsbetriebszeit und der
Benutzerfreundlichkeit. Um mehr zu erfahren oder eine Testversion zu starten, wenden
Sie sich an Ihr Account Team bei Infoblox.com/de.

* Infoblox vereint Netzwerk- und Sicherheitslésungen fiir ein untbertroffenes Firmenhauptsitz
'nfObon® MafB an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und Kontrolle 2390 Mission College Blvd, Ste. 501
darlber, wer und was sich mit Ihrem Netzwerk verbindet, damit Ihr Santa Clara, CA 95054, USA
Unternehmen schneller arbeiten und Bedrohungen friiher stoppen kann.
Darauf vertrauen Fortune-100-Unternehmen und aufstrebende Innovatoren. +1408 986 4000

www.infoblox.com/de
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