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NOTAS DE LA SOLUCION

THREAT INTELLIGENCE DATA

EXCHANGE (TIDE) <>
Impulse la eficiencia de SecOps mediante la gestion
y automatizacion de inteligencia sobre amenazas a
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LA EFICACIA EN SEGURIDAD DEPENDE DE UNA INTELIGENCIA L
SOBRE AMENAZAS DIVERSAY PRECISA
Durante décadas, muchas de las empresas mas grandes y seguras DATOS Y CIFRAS
del mundo han adoptado un enfoque de seguridad multiproveedor,
partiendo de la idea de que ningun proveedor por si solo puede ofrecer Segun la encuesta de SANS sobre
una proteccion lo suficientemente completa frente a un panorama de Inteligencia de Ciberseguridad
amenazas en constante evolucion. Para lograrlo, orquestaban sus defensas (CTI) de 2021:
de forma que los ataques tuvieran que atravesar multiples soluciones de
distintos fabricantes, con la esperanza de que al menos uno contara con el « 2 de cada 3 encuestados tienen
conocimiento necesario para detectar alguna fase del atague a lo largo de dificultades para distribuir
la cadena de eliminacion. la informacién de CTI por

correo electrénico o mediante
En los dltimos anos, diversos estudios han validado y puesto en valor este documentos
enfoque al revelar la escasa superposicion entre los distintos feeds de
amenazas disponibles, ya sean de proveedores comerciales, de cédigo + Mas de la mitad de los
abierto o comunitarios. En uno de estos estudios, la comparacion entre dos encuestados serialan la falta
proveedores de inteligencia sobre amenazas mostré apenas un 11 % de de personal, habilidades o
coincidencia, lo que indica que el 89 % de los datos eran Unicos para cada uno. financiacién como principales

barreras para una CTl efectiva
Esto ha impulsado la busqueda de la combinacién éptima de inteligencia
sobre amenazas que permita a las organizaciones maximizar el retorno de
su inversién en seguridad. Sin embargo, este esfuerzo ha incrementado la
carga de los equipos de SecOps, que deben identificar, recopilar, normalizar
y distribuir distintos tipos de datos provenientes de decenas de fuentes,
para luego proporcionar la combinacidon adecuada a cada herramienta de
seguridad. Como resultado, la mayoria se ve obligada a trabajar con una
mezcla de herramientas comerciales y soluciones internas, conectadas
mediante API, scripts y macros, en un intento por lograr cierto grado de éxito.

» Los autores de la encuesta
de SANS concluyen que la
automatizacion es fundamental
para que la CTl sea eficiente y
escalable

TIDE DE INFOBLOX OPTIMIZA Y SIMPLIFICA LA GESTION DE
INTELIGENCIA SOBRE AMENAZAS

BloxOne Threat Defense Advanced de Infoblox incluye una funcionalidad
clave: TIDE (Threat Intelligence Data Exchange), pensada para simplificar la
recopilaciony gestion de inteligencia sobre amenazas. Ademas de incluir
hasta 30 fuentes de amenazas con BloxOne Threat Defense, TIDE permite
incorporar inteligencia sobre amenazas de fuentes externas y controlar
coémo se distribuye esa informacién en toda la pila de seguridad, para que
cada herramienta sea lo mas eficaz posible.
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Los beneficios clave de TIDE incluyen:

« Recopiley gestione inteligencia sobre amenazas seleccionada en tiempo real desde multiples fuentes
en una Unica plataforma abierta y flexible

« Apoye una investigaciony respuesta mas rapidas a las amenazas con el contexto de mas de 300 areas
distintas de clasificacion de amenazas

« Mejore la eficiencia de SecOpsy la efectividad de toda la infraestructura de seguridad mediante
inteligencia sobre amenazas que se puede compartir facilmente

« Observey controle actividades de amenazas altamente evasivas a nivel de DNS con la ayuda de BloxOne

« Threat Defense, que permite identificar riesgos como puertas traseras, comunicaciones con servidores
de comando y control (C2), tineles de datos o exfiltracién mediante DNS

TIDE de Infoblox esta disefiado para mantener actualizadas en tiempo real las soluciones de seguridad como
BloxOne Threat Defense de Infoblox y el resto del ecosistema de ciberseguridad frente a amenazas nuevasy en
evolucion. Puede combinar hasta 30 fuentes distintas de inteligencia provistas por Infoblox con otras fuentes
comerciales, gubernamentales, del sector, de cédigo abierto o incluso datos internos del cliente. Gracias a sus
capacidades de automatizacion y compatibilidad con multiples formatos de archivo, TIDE ayuda a los clientes
a recopilar y distribuir la combinacién adecuada de inteligencia sobre amenazas hacia distintas herramientas
dentro de su ecosistema: firewalls, SIEM, SWG, SOAR, escéneres de vulnerabilidades y mas.
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Figura 1: TIDE facilita el intercambio de inteligencia sobre amenazas en todo el ecosistema de seguridad, mejorando las defensas
y la generacion de informes.
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SOLO UNA DE LAS MUCHAS CARACTERISTICAS VALIOSAS DE BLOXONE THREAT DEFENSE

TIDE es una de las funcionalidades integradas en BloxOne Threat Defense, una solucion de seguridad nativa
en la nube para proteger contra el software malicioso moderno, el ransomware, las comunicaciones C&C,

la exfiltracion de datos y otras amenazas avanzadas utilizando el DNS como primera linea de defensa. Incluye
herramientas que mejoran toda la pila de seguridad y hacen mas eficientes las operaciones de seguridad,

al acelerar las investigaciones de amenazas y permitir una respuesta mas rapiday fiable. Es la primera
solucién de seguridad de la industria pensada para la realidad hibrida actual, que ofrece proteccién integral
en todo momentoy lugar para todos los dispositivos de la red, incluidos los dispositivos BYOD y los de 1oT/OT.

OPTIMICE LA BUSQUEDA, INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS

BloxOne Threat Defense Advanced también incorpora una funcionalidad que permite a los analistas acceder
y explorar todo el panorama de inteligencia sobre amenazas desde una Unica vista llamada Dossier. Dossier
permite acceder bajo demanda a informacion sobre la gravedad de amenazas, datos WHOIS, referencias al
marco MITRE ATT&CK, muestras de archivos, direcciones IP, URL y dominios relacionados, perfiles de actores
de amenazas, cronologias de actividad y mucho mas. Permite a los analistas moverse con libertad por los
datos seglin su experiencia, de modo que puedan llegar a conclusiones seguras de forma mas rapida.
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Figura 2: Panel de control de Dossier con la capacidad de profundizary analizar bajo demanda.

INTEGRACIONES LISTAS PARA USAR: FUENTES DE AMENAZAS DE TERCEROS

Aunqgue la funcion TIDE de BloxOne Threat Defense puede simplificar y automatizar el proceso

de integracion de casi cualquier fuente de inteligencia sobre amenazas, y distribuirla a practicamente
cualquier herramienta de seguridad, algunos socios han colaborado con Infoblox para facilitar el proceso
de incorporacion de clientes.

Los siguientes socios ya son compatibles con la funcion TIDE:
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CROWDSTRIKE

) FIREEYE
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CrowdStrike: proveedor lider de proteccién de endpoints de nueva
generacion, inteligencia sobre amenazas y servicios asociados.

La inteligencia de nombres de host e IP de CrowdStrike Falcon
permite a las organizaciones evitar dafios por ataques dirigidos,
detectary atribuir malware avanzado y actividades de actores
maliciosos en tiempo real, asi como realizar blsquedas en todos
los endpoints de manera eficiente, reduciendo el tiempo total de
respuesta ante incidentes.Los clientes deben adquirir este feed
directamente a través de CrowdStrike, pero Infoblox puede asistir
en la «activacion» del feed dentro de la plataforma TIDE.

FireEye iSIGHT Threat Intelligence: ofrece inteligencia cibernética
de IPy nombres de host, basada en analisis estratégicos,

operativos y tacticos realizados por un equipo global de expertos.
Una suscripcion a ThreatScape proporciona la inteligencia necesaria
para alinear los programas de seguridad con los objetivos de gestion
de riesgos empresariales y defenderse de forma proactiva frente a
amenazas cibernéticas nuevas y emergentes. Los clientes deben
adquirir este feed directamente desde FireEye, pero Infoblox puede
facilitar su activacion dentro de la plataforma TIDE.

Ademas, los suscriptores de BloxOne Threat Defense Advanced
pueden aprovechar las siguientes fuentes de proveedores externos
(requiere una suscripcién adicional) en formato RPZ (sin coste
adicional) para aumentar su cobertura de amenazas en el plano
de control DNS:
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F < R s I G H T Fuente de dominios recién observados (NOD) de Farsight Security:

esta fuente ofrece una capa afiadida de defensa para combatir la
SECURITY exfiltracion de malware, el abuso de marcay los ataques basados en
spam que se originan o terminan en dominios recién activados.

= Fuente de reputacion de direcciones IP y dominios de Proofpoint
prOOfPOI nt® Emerging Threats (ET): esta fuente proporciona datos procesables
sobre la reputacion de IPy dominios, basados en observaciones de
comportamientos reales de actores de amenazasy en informacion
directa del equipo de ET de Proofpoint. Gracias a un proceso exclusivo
que aprovecha uno de los mayores intercambios activos de malware
del mundo, la emulacién de victimas a gran escala, tecnologia
de deteccidn propiay una red global de sensores, Proofpoint ET
Intelligence se actualiza en tiempo real para proporcionar informacion
util frente a las amenazas emergentes actuales.

* Infoblox une redes y seguridad para ofrecer un rendimientoy una Sede corporativa
'nfObI°x® proteccidn inigualables. Con la confianza de empresas Fortune 100 e 2390 Mission College Blvd, Ste. 501
innovadores emergentes, proporcionamos visibilidad y control en tiempo Santa Clara, CA 95054 (EE. UU.)
real sobre quiény qué se conecta a su red, para que su organizacion
funcione mas rapido y detenga antes las amenazas. +1.408.986.4000
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