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SecOps verimliligini artirmak icin cok miktarda olay, ag, :

ekosistem ve DNS istihbarat verisini eyleme gegirilebilir icgoriilere

donustiirmek icin yapay zeka odakli analizler uygulayin a
/N /0 7™\

SECOPS VERIMLILIGININ ONUNDEKi ENGELLER S

GUnUmuUzde isletme veya kamu kuruluslarinin diger islevlerinde oldugu gibi,

modern SOC mevcut kaynaklarla daha fazlasini yapmak icin micadele GERCEKLER VE RAKAMLAR

etmektedir. SANS 2023 SOC Anketine' gore, SOC yeteneklerinden tam

olarak yararlanmanin énindeki en dnemli 10 SOC engelinin %80'i lic alanda « SOC analistlerinin %60' is

toplanmaktadir: yliklerinin arttigini ve %65'i
onUmuzdeki yil icinde is

« Uyarilari anlama ve bunlarla basa cikma degistirebilecegini soyledi‘.

« Araglar arasinda sinirl entegrasyon veya otomasyon « Ankete katilanlarin %55 kritik

uyarilarin haftalik, hatta giinltk

» Mevcut personel ve becerilerle temel gorevleri yerine getirme “ N
bazda sikca gbzden kactigini

Ancak en trajik istatistik, tim bu engellerin on yili askin bir stiredir SOC'yi soyledi®.

zorluyor olmasi olabilir. K&t amacli yazilim siralamalarina ve diger temel filtrelere  Aaliele i s |
dayali olarak olaylarin otomatik 6nceliklendiriimesinden elde edilen asamall calismanin zamanlarinin
iyilestirmeler, SOC analistinin dikkatini gerektirebilecek uyarilarin ve diger yarisindan fazlasini tiikettigini
olaylarin blyimesine ayak uyduramadi. Dolayisiyla isler daha da kdtlye gitti. soyledi®.

« Yanlis yapilandirma, hatayla
AI-DRIVEN SOC INSIGHTS ilgili inlallerde en 6nemli

Modern kalici tehditler, tek bir saldirida bile yer alan cok sayida pen-test, 3 faktorden biri®.

istimar, sifreleme ve diger araglari barindirmak ve dagitmak igin esnek saldirgan « Tam SOC kullaniminin dndndeki
altyapisina ve dinamik C2 sistemlerine baghdir. Bu durum onlari DNS'e son en dnemli 10 engel den 8'i
derece bagimli hale getirmekte ve savunucularin bu tehditleri algilamak ve uyarilar, arac entegrasyonu ve
engellemek icin yararlanabilecegi dnemli bir zayifligi vurgulamaktadir. beceri eksikliklerini iceriyor!
DNS, protokol, platform, isletim sistemi, uygulama ve hatta konumdan bagimsiz o CEQ'larin %77'si kilit beceriler
olarak mesru ve kotl niyetli etkinlikleri gortr. Bu benzersiz gortinlrlik sayesinde, konusunda endiseli’.

NSA Siber GUvenlik Direktorliglne bagli bir pilot program, DNS glvenliginin

malware saldirilarini %92 oraninda azaltabilecegini ortaya koymustur?! * Kétl amagh yaziim ve C2

faaliyetlerinin %92'si dogru
DNS istihbarati ve goranurlugu
ile DNS katmaninda kontrol
edilebilir?.

SOC Insights, benzersiz sunmak igin Infoblox'un DNS Algilama ve
i e Yanit (DNSDR) ¢6zimu BloxOne Threat Defense ile calisarak diger
|| B T e araclarin gbzden kacirdigi bilinmeyen tehditleri algilamak, SOC
||. LU
Lo iy

verimliligini artirmak ve mevcut givenlik yatirimlarinin genel yatirm
) ) ) getirisini iyilestirmek icin benzersiz yapay zeka odakli analitik sunar.

Sekil 1: SOC Insights Ozet sayfasi analistlere en dnemli konulara tek tikla erisim saglar.


https://insights.infoblox.com/resources-datasheets/infoblox-datasheet-bloxone-threat-defense-advanced

CHZUM NOTU: SOC INSIGHTS

BIRDEN FAZLA SORUNU BiRCOK BAKIS ACISIYLA COZMEK

Olay sonrasi veya ihlal arastirmalari genellikle yanlis yapilandirmalar, glivenlik araci entegrasyonu zorluklari
veya basit uyari asiri yiklenmesi nedeniyle kot amacli etkinligin erken gdstergelerinin gozden kacirildigini
ortaya cikarir. SOC Insights, bu risklerin ele alinmasina yardimci olmak icin blylk miktarda veriye yapay zeka
odakh analitik uygular.

Gilivenlik iggorileri

BloxOne Threat Defense 'Business Cloud' veya 'Advanced' icin mevcut olan SOC Insights icin Glvenlik
eklentisi, blylUk miktarda olay, ag, ekosistem ve DNS gdrlinUrlUgUu ve istinbaratini ydnetilebilir bir dizi eyleme
gecirilebilir glvenlik icgdrusiine donlUstlrmek icin yapay zeka kullanir.

« Zero Day DNS™

@ + Kalici Tehdit

Varlik Verileri « Aktif Tehdit Yayiimasi
ZB} -
EA « BuyUk Saldin
O\ Otomatik Yanit
Infobiox DNS @ « Botnet Kesfi
Q o, + Aykiri lletigim
E] @ coziildu
oNS EdaniEy SOC Insights Manuel Yanit o Kimlik Avi
Gunlikleri
« Malware
-0, . Acik DNS Cézict
Gi’lv_enlik_
Ekosistemi « DNS Tilnelleme
Sekil 2: SOC Insights'in asiri uyari ylik(int ortadan kaldirmasina, ¢cok saydi olayl daha o Veri Kayb| Etkin”gi

ybnetilebilir, anlamli ve eyleme dékdlebilir icgdrilere dénlistiirmesini saglayin.

« Hedefli Saldin
« Asirt DNS Hatalari
« Izlenen Benzer Etki Alani

Yapilandirma i¢cgoéruleri

SOC Insights'in Yapilandirma &zelligi, kullanicilarin mevcut en iyi uygulamalardan tam olarak yararlanmalarini
ve yaygin hatalardan kaginmalarini saglamalarina yardimci olmak icin BloxOne Threat Defense 'Business
Cloud've 'Advanced' ile birlikte sunulmaktadir. Hatalarin ve zayifliklarin giderilmesine yardimci olmak igin
videolari ve diger kilavuzlari izleyin veya izin verilen istisnalar icin gereksiz uyarilari devre disi birakin.

« DNS Tehdit Akisi Eksik
« VirusTotal Ucretsiz Anahtari Eksik

— o Gulvenlik Politikasinin Optimize
Edilmesi Gerekiyor

« DNS Devralma Denetimi Hatasi
«  Feed islemi Uyusmazlig
o DFP Varlik Ayrintilarini Gizleme

«  GuUnlukleme Modunda Guvenlik
Politikasli

«  Web icerik Dosyalayicilar KAPALI

Sekil 3: Optimum savunma, arastirma ve miidahale yeteneklerini saglamak i¢in zayif veya
tehlikeli yapilandirma hatalarini proaktif olarak belirleyin.

« Yiksek Riskli Web icerigine izin
Verildi

infoblox.
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OLUMLU BIR FINANSAL, OPERASYONEL VE IS ETKISI A
Cogu glvenlik araci “kullanim kolaylig1” ve “daha az ihlalden” biraz daha
fazlasini vaat edebilirken, SOC Insights, analist stresini ve devir oranini
azaltmaktan genisleme, M&A ve diger is girisimlerinden kaynaklanan bircok
glivenlik endisesini azaltmaya kadar cok daha fazlasini yapabilir. Ornegin:

SASIRTICI SONUCLAR

MuUsteriler, BloxOne Threat
Defense ile SOC Insights'l
kullanmanin asagidakiler de dahil
olmak Uzere blyuk avantajlar

« DNS'in dogasil, yeni bir konumu veya is ortagini aylar yerine dakikalar icinde
ortak bir DNS altyapisinda birlestirmeyi kolaylastirir.

« Configuration Insights, hatayla ilgili inlallerde bildirilen en énemli 3 faktorden sagladigini bildiriyor:
biri olan “yanlis yapilandirma” nedeniyle ihlalleri veya veri kaybini azaltmaya
yardimci olmak icin oldukca proaktiftir®. « EDRve FW Uyarilari

- . , o %50 oraninda azaldi
« "Malware", "Kimlik Avi", "Botnet" ve diger "BUyuk" veya "Yayllma" faaliyetlerinin

otomatik korelasyonu, miidahale ekiplerinin ayni anda birgok tehdidi ele + Aylik ortalama 500 SOC analist
almasini saglayarak verimliliklerini artirir. saati tasarrufu saglandi

. “Aciklar”, “DNS Tlnelleme” ve “Acik Céziimleyici” gibi icgdrii kategorilerini ve » Yillik 400.0008 verimlilik
BloxOne Threat Defense'in benzersiz goriinimund ve uygulama gorinirltgi tasarrufu sagland

ozelliklerini izleme yetenegi ile daha proaktif bir glivenlik durusu saglayin.

« GUvenlik ekosisteminin istihbarat entegrasyonu, yalnizca ham gtnlUkler ve olaylar
yerine eyleme gecirilebilir 'icgdruler' sunarak tim glivenlik yigininin yatinm getirisini artirir.

« SOC Insights, ilgili verileri otomatik olarak toplar ve analistlerin sonuclara daha hizli ve glivenilir bir sekilde
ulasmak icin bu verileri gérmelerini ve degerlendirmelerini saglar. Bu da daha dUsulk strese ve yetenekli ve
deneyimli glvenlik profesyonellerinin daha fazla elde tutulmasina katkida bulunur.

SIEM, SOAR VE EKOSISTEMIN DIGER BOLUMLERINi iCGORULER SAYESINE DAHA
COK DEGERLENDIRIN

SecOps, glivenlik ekosisteminde ham veri paylasiminin degerini ve sinirlarini bilir. Bu durum SIEM ve SOAR
uzmanligini cogu kurulus icin en zorlu beceri setlerinden biri haline getirmistir. SOC Insights, bu diger araclarin
yukUnuU ortadan kaldirir ve ortaya cikan icgdruleri glvenlik yigini genelinde paylasarak diger araclari daha etkili
hale getirerek genel SecOps verimliligini daha da yUlkseltir.

1“SANS 2023 SOC Anketi”, Haziran 2023, Chris Crowley, Barbara Filkins, John Pescatore

2 “NSA savunma muteahhitlerini giivence altina almak icin pilot program baslatti”, 18 Haziran 2020, Lauren C. Williams, NEXTGOV/FCW
3 “Verizon 2023 DBIR Raporu”
4 SOC Analistinin Sesi

5 Orca Security 2022 Bulut Givenligi Uyarisi Yorgunluk Raporu
6 SOC Analistinin Sesi

7 https://www.pwc.com/m1i/en/publications/five-challenges-cloud-adoption-how-overcome-them.html
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