
ソリューションノート

結論

ハイブリッドおよびマルチクラウド環境での運用を 
簡素化し、エラーや障害を削減します。
Infoblox Universal DDI™ Management は、ハイブリッドおよびマルチクラウド
環境全体で重要なネットワークサービスを管理するための、業界で最も先進的で
包括的な SaaS プラットフォームを提供します。組織は初めて、一つのダッシュ
ボードと API からデジタル資産全体の DNS、DHCP、IP アドレスを一元的に監視
し、プロビジョニングできるようになります。

概要と課題
企業はハイブリッドおよびマルチクラウド IT 環境を急速に採用し、現在 10 社中  
9 社以上が複数のクラウドプロバイダーを使用しています。1 しかし、これらの 
環境が拡大するにつれ、管理、監視、規模の拡大がより複雑になり、頻繁なシス
テム停止、高額なサービスの中断、デジタルトランスフォーメーションの継続的
な障害につながります。これは、すべてのユーザーとアプリケーションを接続し
続けている DNS、DHCP、IP アドレス管理（IPAM）などの基盤となるネット
ワークサービスの場合、特に当てはまります。

今日、ほとんどの IT チームは、オンプレミスネットワーク、パブリックおよび 
プライベートのクラウド、外部ウェブサイトなどのために、サイロ化された複数
の専用 DNS サービスを使い分けています。そのため、ネットワークの運用がはる
かに複雑になり、構成エラー（システム停止の主な原因）が増加し、ダウンタイ
ム 1 時間あたり企業に数百万ドルの損害が発生する可能性があります。

ハイブリッド・マルチクラウドの乱立もデジタルトランスフォーメーションの妨
げになります。すべての DNS プロバイダーが独自の API とワークフローを使用 
すると、自動化スタックは脆弱になり、大規模に破損する可能性が高くなりま
す。この複雑さにより、新しいクラウドと AI イニシアティブの実装に時間がかか
り、リスクとコストも高くなります。

INFOBLOX のソリューション
DDI 業界のリーダーである Infoblox は、ハイブリッドおよびマルチクラウド 
環境向けに特別に構築された業界初かつ最も包括的な SaaS ソリューションであ
る Infoblox Universal DDI Management で、重要なネットワークサービスの提供
と管理を統合します。

Universal DDI Management はネットワーク運用を簡素化し、ハイブリッドおよ
びマルチクラウドのインフラストラクチャ全体でビジネスクリティカルなネッ
トワークサービスの速度と信頼性を向上させます。ゼロからの設計で、サービ
ス提供をスピードアップし、柔軟な規模拡張を可能にし、複数のクラウドや
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重要なネットワークサービスを統合し、ハイブリッドおよ
びマルチクラウドの環境での可視性、自動化、制御を拡張

主な機能

統合 DNS ゾーン管理 

オ ン プ レ ミ ス ネ ッ ト ワ ー ク 、
AWS、Microsoft Azure、Google 
Cloud、SaaS ホスト型外部 DNS 
サ ー ビ ス の す べ て の パ ブ リ ッ ク 
およびプライベート DNS ゾーン
を一つのインターフェースと API  
か ら 管 理 し て 、 エ ラ ー と 障 害 を 
削減します。

ポリシーベースのアドレス管理 

す べ て の オ ン プ レ ミ ス と ク ラ ウ
ド テ ナ ン ト の ア ド レ ス ブ ロ ッ ク
とルーティングの領域を 1 か所で 
定義して制御することで、障害の
原因となる IP の競合を防ぎます。

NIOS の一元管理 

すべてのNIOS、IPAM、DNS の 
オブジェクトを 1 つのソースから
管理し、NIOS DDI の導入を簡素
化し、複数のインターフェースの
必要性を排除します。

セグメント別ドメイン管理 

インフラストラクチャのセグメン
トまたは区画の管理権限を厳密に
制御し、ネットワークのオブジェ
ク ト 、 サ ー ビ ス 、 ワ ー ク ロ ー ド 
のきめ細かな制御を維持すること
で、重要なネットワークサービス
を 保 護 し 、 進 化 す る サ イ バ ー セ
キュリティ標準に対応します。
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オンプレミスのシステムにまたがる複雑な手動構成は一切不要です。チームは、オンプレミスの Infoblox と 
Microsoft の環境、AWS、Microsoft Azure、Google Cloud、さらには SaaS でホストされる外部 DNS サービ
ス内の重要なネットワークサービスもすべて、一つの API と Infoblox ポータルから管理できます。Universal 
DDI Management には、業界で唯一の専用ハイブリッドマルチクラウド IPAM ソリューションである Infoblox 
Universal IPAM™ も含まれています。これにより、NetOps チームは、CloudOps の速度を犠牲にすることな
く、一貫したポリシー主導型のネットワークと IP アドレスの割り当てを行い、エラーや障害を減らすことがで
きます。

これらの Universal DDI Management 機能により、企業は希望するクラウドとテクノロジーパートナーと連携し
て、複雑な手動での作業とエラーを削減しながら、大規模でより高速かつ効率的なネットワークおよびクラウド
の運用を実現できます。また、他の同様の製品とは異なり、Universal DDI Management は、Infoblox のセキュ
リティや、さまざまな付加価値ソリューションを含む包括的な Infoblox エコシステムと完全に統合されているた
め、柔軟性と制御性を向上させ、拡大を続ける今日の企業の要求に対応します。

UNIVERSAL DDI MANAGEMENT

CURRENT UNIVERSAL DDI MANAGEMENT

Management Methods

Manual Na�ve ToolsOn-PremisesCloud-to-Cloud

Infoblox
Portal

On-Premises
Microsoft DNS/DHCP

Public
Cloud

NIOS

NIOS

Infoblox Portal

NIOS-X
Physical/Virtual/as a Service

NIOS-X
Physical/Virtual/

as a Service

NetOps
NetOps

CloudOps
CloudOps

Public Clouds

Azure

AWS Google Cloud

Azure

AWS

Google Cloud

On-Premises
Microso� DNS/DHCP

External DNS
Services

(Cloudflare, Akamai)

External DNS
Services

(Cloudflare, Akamai)

 
図 1. Universal DDI Management の概要

ユースケース：統合 DNS ゾーン管理
Universal DDI Management は、デジタル資産全体の 
パブリック  DNS ゾーンとプライベート  DNS ゾーンの 
管 理 を 統 合 し ま す 。 担 当 チ ー ム は 、 オ ン プ レ ミ ス の 
Infoblox（NIOS/NIOS-X）と Microsoft DNS、Amazon 
Route 53、Microsoft Azure DNS、Google Cloud DNS、 
さらには Cloudflare と Akamai でホストされている外部
ウェブサイトの DNS サービスまで、すべてをクラウドネ
イティブのインターフェースから一元的に管理してプロビ
ジョニングできます。

図  2. 一つのダッシュボードと  API を通して複数プロバイ
ダーの  DNS を管理
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ユースケース：ポリシーベースのアドレス管理
Universal DDI Management を使用して、組織はハイブ
リッドおよびマルチクラウド環境全体に一貫した IP アドレ
スポリシーを適用することで、IP の競合や障害を回避でき
ます。NetOps チームは、クラウドテナントと仮想プライ
ベートクラウド（VPC）、仮想ネットワーク（VNET）接続
でアドレスブロックとルーティングの領域を定義し、重複
が起こらないようにできます。

図  3. ポリシーベースのアドレス管理

ユースケース：一元的な NIOS 管理
Universal DDI Management を使用すると、NIOS DDI サー
ビスの管理が容易になります。各チームは、同一のクラウ
ドネイティブのインターフェースから分散されている NIOS 
IPAM と DNS オブジェクトを完全に管理でき、Infoblox 
DDI  サービス向けの複数の制御ポイントが不要になり 
ます。

図  4. クラウドベースの  Infoblox ポータルを通じて  NIOS 
DDI 管理を統合

ユースケース：管理ドメインの運用
組織は、ハイブリッドおよびマルチクラウド環境全体にわ
たるネットワークのオブジェクト、サービス、ワークロー
ドへのアクセス権限を厳密に制御できます。これには、
AWS、Azure、Google Cloud、オンプレミスの Microsoft 
ネットワーク、Cloudflare や Akamai などの外部 DNS  
プロバイダーの DNS ゾーンも含まれます。ミッションクリ
ティカルな DNS サービスに対してより詳細な「最小権限 
アクセス」を実装することで、企業はゼロトラストセキュ
リティ原則や、強力な DNS インフラストラクチャセキュリ
ティを推奨する NIST SP-800 81 のような進化する規制要件 
により適合できます。2

図  5. 安全なドメイン管理

ユースケース：AWS 環境におけるUNIVERSAL IPAM
Infoblox は、AWS ネイティブの IPAM ツールである Amazon VPC IPAM と直接統合することで、ハイブリッド
クラウド環境におけるチーム間の IPAM 管理をシームレスにします。NetOps チームは、IPv4 アドレスブロッ
クを Amazon VPC IPAM のトップレベルプールに割り当てることができます。一方で、CloudOps チームは、
AWS 管理コンソール、AWS コマンドラインインターフェース（CLI）、および AWS ソフトウェア開発キット
（SDKs）を通じて、Infoblox から一意の IPv4 アドレスブロックを直接リクエストできます。

 
 

 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-81r3.ipd.pdf
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Infoblox は、ネットワーク、セキュリティ、クラウドを統合し、保護性に優れた 
DDI プラットフォームで企業のレジリエンスとアジリティを実現します。ハイブ
リッドおよびマルチクラウド環境を統合し、重要なネットワークサービスを自動化
し、ビジネスを事前に保護することで、妥協することなく迅速に行動するために必
要な可視性とコンテキストを提供します。
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図  6. Infoblox は  Amazon VPC IPAM と直接統合

結論 

ハイブリッドおよびマルチクラウドの展開は、インフラストラクチャの近代化を目指す企業にとってますます
重要になっています。ただし、この移行では、DDI などの重要なネットワークサービスの導入と管理におい
て重大な課題が生じます。さまざまなクラウドプロバイダーやオンプレミス展開間での相互運用性の欠如によ
り、各チームは専用ツールを使用してそれぞれの環境を個別に手動で管理する必要があり、それにより運用の
複雑さとリスクが増大します。その結果、時間がかかり、エラーが起こりやすい手動プロセスが発生し、サー
ビスの停止、コストの増加、戦略的なクラウドと AI イニシアティブの遅延が生じる可能性があります。

DDI のリーダーである Infoblox は、ハイブリッドおよびマルチクラウド環境全体で重要なネットワークサービ
スを一元的に管理する業界唯一の包括的な SaaS ソリューションである Universal DDI Management でこれら
の課題に対処します。Universal DDI Management を使用すると、企業は一つの API とダッシュボードから、
すべての場所とクラウドにわたってアプリケーションとユーザーをオンライン状態に維持する重要なネット
ワークサービスを監視し制御できます。その結果、新しい拠点の追加、新しい事業部門の買収、革新的なクラ
ウドや AI イニシアティブの開始など、ビジネスの成長に合わせて、障害の削減、マルチクラウド運用の自動
化、新しいネットワークの迅速な導入が可能になります。

DDI のリーダーである Infoblox は、Universal DDI Management というフル機能の SaaS ソリューション 
でこれらの課題に対処し、ハイブリッドおよびマルチクラウド環境向けの重要なネットワークサービスの一元
的な構成と制御を提供します。Universal DDI Management は、大規模な運用を効率化し、ハイブリッドおよ
びマルチクラウドのインフラストラクチャ全体にわたってサービス提供の速度と効率を大幅に向上させます。
これは、今日のモバイル、IoT、SaaS ビジネス環境で求められる、信頼性が高く、効率的で、耐久性のある 
重要なネットワークサービスを組織が提供できるよう支援する理想的なソリューションです。
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2	 NIST SP 800-81r3 Secure Domain Name System (DNS) Deployment Guide, Rose, Scott, Liu, Cricket, Gibson, Ross, National Institute of 
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