
ソリューションノート

結論

既存のインフラストラクチャを置き換えることなく、
Microsoft DNS と DHCP の管理を簡素化します。
重要なネットワークサービスをサポートするために Microsoft DNS と DHCP に
依存しつつ、ハイブリッド環境やマルチクラウド環境全体でそれらを管理すると
なると、複雑さ、リスク、運用上の支障が生じます。Infoblox Universal DDI™ for 
Microsoft Management では、双方向同期機能を備えた軽量なネイティブエー
ジェントを介して、Microsoft DNS と DHCP を一元管理しつつ、可視性と制御を
拡張できます。担当チームは使い慣れたツールのままスケールと効率性を向上さ
せ、双方向同期、一元化された可視性、マルチサーバー管理による弾力性を向上
し、精度の劣化を軽減し、競合を防止し、回復までの時間を短縮できます。これ
により、管理の負担が軽減され、より統一されたネットワーク戦略を推し進めら
れます。

概要と課題
組織は、ハイブリッドおよびマルチクラウドのアーキテクチャ全体でインフラス
トラクチャを近代化しています。それでも、Microsoft DNS と DHCP は通常、
Windowsのサーバーの役割として導入され、Active Directory ドメインサービス
（AD DS）と密接に結び付けられています。これらのサービスは運用に不可欠で
すが、オンプレミスの Microsoft インフラストラクチャに固定されているため、
分散環境全体での拡張や管理が困難になっています。

多くの組織が Microsoft Entra ID や Okta などのクラウド ID プラットフォームを
導入しているため、DNS と DHCP は Microsoft サーバー上に残されることが多い
ため、一貫性のあるスケーラブルな管理がさらに重要になります。

Microsoft DNS と DHCP は多くの場合個別に設定管理されているため、エラー
のリスクが高まり、運用が遅延しがちです。所有権は分割されることが多く、
Microsoft Active Directory（AD）管理者がサーバーインフラストラクチャを管理
し、ネットワークチームがサービス提供に責任を負うため、引き継ぎにギャップ
が生じ、変更管理に一貫性が欠けます。データセンター、支店、クラウド全体に
わたる縦割りの視点では、意図した構成と実際の動作を調整するのが難しく、レ
コード、スコープ、リース、予約には統一されたインベントリが欠けます。それ
ぞれのチームはスプレッドシートやその場しのぎのツールに頼り、遅延、競合、
技術的負債が増加します。Windows Server DNS と DHCP のロールは、インフラ
ストラクチャの軽量な展開パスを欠いているため、拡張するにはより多くのサー
バー、パッチ、調整が必要となり、需要の増加に伴って適応性が損なわれます。

ユースケース：MICROSOFT DNS と DHCP の一元管理
複数の Microsoft DNS サーバーと DHCP サーバーを実行している組織は、断片化
された制御、複雑な更新、一貫性のないポリシーに陥っています。 
Infoblox Universal DDI for Microsoft Management により、クラウドネイティブ
なインターフェースを通じてこれらのサービスを統合した検出と制御を実現でき
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ハイブリッドおよびマルチクラウドのネットワーク全体で  
 Microsoft DNS と DHCP サービスを一元的に提供し制御

主な機能

統合管理 
Infoblox クラウドネイティブの
インターフェースを拡張して、
Microsoft DNS サーバーと DHCP 
サーバーを組み込みます。軽量な
ネイティブエージェントを介し
てマルチサーバー管理をサポート
します。双方向での同期により、
Universal DDI 内の Microsoft、
パブリッククラウド、Infoblox 
NIOS、NIOS-X 全体でゾーン、
レコード、スコープ、リースの一
貫性が維持されます。

可視性の拡張
Microsoft DNS と DHCP デー
タを Universal DDI と Infoblox 
Universal Asset Insights™ の IPAM 
データと組み合わせることで、資
産をリアルタイムで監視し検証し
ます。可視性のギャップ、構成の
ずれ、トラブルシューティングの
時間を削減しながら、サイト全体
で信頼できる一貫した可視性を提
供します。

クラウドネイティブ管理
インフラストラクチャの置き換
えやアクセス権限の昇格なし
で、Infoblox ポータルを通じて 
Microsoft の DNS と DHCP を管
理します。軽量なネイティブエー
ジェントでは、既存の Microsoft 
サーバーとの安全な統合と共存が
可能になるため、ハイブリッド環
境全体で段階的な近代化を実現で
きます。

シームレスな統合
Universal Asset Insights や柔軟
な NIOS-X 導入オプションを含む 
Universal DDI Product Suite と統
合し、RBAC と最小権限でのアク
セスで管理ワークフローを維持し
ます。 
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ます。双方向同期と軽量なエージェント統合により、DNS ゾーン、レコード、DHCP スコープ、リースの変更
がプラットフォーム全体に自動的に反映されます。

AD 管理者は、個々のサーバーコンソールにアクセスすることなく分散された展開を監視し構成できるため、
効率性が向上し、手動によるエラーが軽減されます。このアプローチにより、PowerShell スクリプト、手動更
新、または昇格されたドメインレベルのアクセスへの依存が不要になります。Infoblox は軽量なネイティブエー
ジェントを通じてマルチサーバー管理をサポートし、安全かつ一貫した運用の拡張を容易にします。

図  1. Microsoft、NIOS、NIOS-X DNS/DHCP リソースの統合ビューを表示するクラウドネイティブなポータル

ユースケース：リアルタイムの可視性と構成の検証
担当チームは多くの場合、スプレッドシート、PowerShell スクリプト、構成管理データベース（CMDB）のエ
クスポート、チケットノートを使って割り当てと変更を追跡します。Microsoft Management Console（MMC）
のDNS Manager や DHCP Manager などのサーバーツールは、一度に1つのサーバーしか表示できず、しばしば
パフォーマンスの問題にも悩まされます。これにより、ゾーン、レコード、スコープ、リース、予約が分離さ
れ、サーバー間の相関関係が遅くなり、信頼性が低下します。その結果、重複または競合するエントリの特定、
使用状況が実際に示された設定と一致していることの確認、サイト全体でのスコープ利用状況の確認が困難にな
ります。

Infoblox Universal DDI for Microsoft Management を Universal Asset Insights と組み合わせることで、
Microsoft DNS と DHCP が IPアドレス管理（IPAM）に統合され、どのユーザーがどの資産を使用しているかな
ど、資産とネットワークのアクティビティの一貫したリアルタイムビューを得ることができます。双方向同期に
より、Infoblox と Microsoft の両システム間で更新の整合性が保たれます。担当チームは、手動ツールに頼るこ
となく、構成の検証を素早く行い、競合を早期に解決し、正確な記録を維持できます。

図  2. Microsoft 環境から直接取得した資産とユーザーデータを  Universal Asset Insights に自動入力
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ユースケース：安全な委任で MICROSOFT インフラストラクチャを管理
Microsoft DNS と DHCP を担当するチームは、多くの場合、不要に昇格された権限を付与せずに管理アクセスを委任
する必要があります。Infoblox Universal DDI for Microsoft Management は、サーバー、ゾーン、スコープ、関連リ
ソースにロールベースのアクセス制御（RBAC）を適用するため、管理者は操作の一貫性を保ちながら、ロールと場
所によって操作を制限できます。

Microsoft 管理者がローカルにインストールする軽量なネイティブエージェントは、エンタープライズまたはドメイ
ン管理者の権限、ドメイン管理アクセス、インフラストラクチャの変更を必要とせずに、それぞれの環境を Infoblox 
に接続します。AD 管理者はサーバーの所有権を保持しながらも、Infoblox により NetOps、IT 運用、セキュリティの
各チーム向けに DNS と DHCP 全体の一元的な監視を行えます。双方向同期により、両方のプラットフォーム間で更
新の一貫性が保たれ、運用上の摩擦が軽減され、大規模に最小権限の原則がサポートされます。

図  3.DNS と  DHCP 向けの一つのインターフェースだけで、複数のユーザーインターフェースが不要になり、ワークフローの簡素化や作業全体のコストが
削減されます。

ビジネス価値 

ハイブリッドおよびマルチクラウドの環境に移行する組織では、多くの場合、重要なネットワークサービスをサポー
トするために、オンプレミスで AD DS と共に導入された Microsoft DNS ロールと DHCP ロールを引き続き使用して
います。分散された拠点でこれらのサービスを管理すると、管理上の負担が増加し、スケーラビリティが制限され、
新たなリスクが生じます。

Infoblox Universal DDI for Microsoft Management は、Microsoft DNS および DHCP サービスを置き換えることな
く、一元化されたクラウドネイティブな制御下に置くことで、Infoblox Universal DDI を拡張します。軽量なエージェ
ントとネイティブ統合により、組織はコストのかかる再アーキテクチャを回避しながら、ネットワークスタック全体
の可視性、一貫性、制御を獲得し、重要なネットワークサービスの管理に関連するリスクを軽減します。

何がどこで実行されているかを把握するために、チームが IPAM データを手動で追跡したり、記録を保持したり、ス
クリプトやスプレッドシートを管理したりする必要はもうありません。Microsoft DNS サービスと DHCP サービス
は、NIOS、NIOS-X、パブリッククラウドのプラットフォームですでに使用されている Infoblox インターフェースを
通じて監視、管理し、最新のサービス提供、自動化ワークフローに合わせて調整できます。その結果、Microsoft の
ワークフローを中断したり、不必要にアクセス権限の昇格をしたりすることなく、ネットワーク運用を近代化するた
めのより迅速でリスクの低い道が開けます。 

•	 既存の Microsoft インフラストラクチャを維持しながら、一元管理を実現します。
•	 DNS と DHCP 間の双方向同期を通じて一貫性を維持します。
•	 エージェントベースの統合と段階的な展開により、遅延や中断を回避します。
•	 手作業のツールとサイロ化されたコンソールを排除することで、可視性と精度を向上させます。
•	 管理の負担を軽減し、チーム全体で最新の運用を可能にします。
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Infoblox は、ネットワーク、セキュリティ、クラウドを統合し、 
保護性に優れた DDI プラットフォームで企業のレジリエンスと 
アジリティを実現します。ハイブリッドおよびマルチクラウド 
環境を統合し、重要なネットワークサービスを自動化し、 
ビジネスを事前に保護することで、妥協することなく迅速 
に行動するために必要な可視性とコンテキストを提供します。 
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結論 

Infoblox Universal DDI for Microsoft Management は、既存の管理所有権を維持しながら、Microsoft DNS と 
DHCP を Universal DDI 制御プレーンに組み込みます。エージェントベースの統合と双方向同期により、ゾー
ン、レコード、スコープ、リースの一貫性が環境全体で保たれます。組織は、データセンター、支店、クラウ
ドプラットフォーム全体で、手作業を減らし、運用の継続性を強化し、それぞれのペースで近代化を進めるこ
とができます。AD 管理者は、NIOS、NIOS-X、パブリッククラウド DNS とともに一つのポータルからサービ
スを管理しながら、使い慣れたワークフローを引き続き使用できます。これによりハイブリッドおよびマルチ
クラウドの環境で重要なネットワークサービスを提供するための安定した基盤を築くことができます。

http://www.infoblox.com/jp
https://www.instagram.com/infoblox/?hl=en
https://www.youtube.com/channel/UCfWH0dl7yTjRo9SaCz1s5nw
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