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NOTA DE SOLUCAO

INFOBLOX UNIVERSAL
ASSET INSIGHTS™

Visibilidade incomparavel em redes
hibridas e multinuvem

RESUMO

Visibilidade e insights detalhados e sempre
atualizados em redes hibridas e multinuvem.

O Infoblox Universal Asset Insights™ automatiza a descoberta e a andlise de
ativos em nuvens publicas, rede local, dispositivos [oT/OT e aplicativos de
terceiros para melhorar a visibilidade da rede, a eficiéncia operacional e a
conscientizacdo contextual em ambientes hibridos e multinuvem.

VISAO GERAL E DESAFIOS

As organizacdes continuam a adotar estratégias de nuvem e sao desafiadas
pela combinacéo de sistemas diferentes para gerenciar servicos de rede

em ambientes hibridos e multinuvem, redes de parceiros e uma infinidade

de dispositivos fisicos subjacentes. A auséncia de visibilidade centralizada
exacerba esses desafios, resultando em uma falta de conhecimento sobre o que
esta na rede, o que estd acontecendo na rede e quem € responsével por isso.

Avisibilidade limitada das sub-redes e de outros recursos de rede
provisionados pode levar a configuragdes incorretas e interrupcoes.

O rastreamento manual dos enderecos IP e dos recursos usando planilhas ou
outras ferramentas internas pode levar a lacunas de visibilidade ou conflitos
de recursos, resultando em tempos mais longos de solucéo de problemas e na
incapacidade de gerenciar ambientes em crescimento em escala.

A expansao da nuvem é um problema significativo para as organizacdes, e a
incapacidade de rastrear o que esta na rede e seu uso pode resultar em ativos
zumbis desconhecidos e recursos e servigos orfaos, levando ao aumento de
custos ou a exploracéo por agentes mal-intencionados.

A SOLUCAO INFOBLOX

O Universal Asset Insights automatiza a descoberta e a analise de ativos
baseados em IP e ndo baseados em |IP em nuvens publicas, redes locais,
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PRINCIPAIS CAPACIDADES

Visibilidade da rede e da nuvem
Fique sempre atualizado,
visibilidade quase em tempo real
de ativos no local e multinuvem,
permitindo uma solugao

de problemas mais rapida,
melhorando a seguranca e
evitando conflitos de recursos.

Operacoées centralizadas
Rompa os silos com um
inventario de ativos unificado
para visualizar ativos baseados
em IP e ndo baseados em IP em
redes hibridas e multinuvem,
fornecendo uma fonte de
verdade de rede autorizada.

Otimizacao de custos

Monitore sua rede facilmente com
analises aprofundadas e insights
poderosos. Realoque ou desative
enderecos IP nao utilizados

ou ativos de nuvem zumbis,
reduzindo custos e otimizando
alocacdes de recursos.

dispositivos |oT/OT e aplicativos de terceiros e mantém o gerenciamento de enderecos IP (IPAM) atualizado sem
intervencéo manual. A descoberta de ativos expandida oferece visibilidade incomparavel, contextualizada e
quase em tempo real dos extensos ativos no local e dos ativos de rede multinuvem.

Combinado com os servigos de rede criticos da Infoblox, incluindo DNS, DHCP e IPAM (DDI), o Universal Asset
Insights aumenta o escopo da visibilidade da rede e a precisdo do IPAM. NetOps, CloudOps e SecOps agora tém
um repositdrio central de ativos e detalhes de conectividade em toda a infraestrutura confiavel, o que melhora a
visibilidade da rede, a eficiéncia operacional e o conhecimento contextual em todo o ambiente.
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Figura 1: visdo geral do Infoblox Asset Insights

CASO DE USO: VISIBILIDADE HiBRIDA E MULTINUVEM infoblox

As equipes de Tl fazem malabarismos entre varias ferramentas
ou instancias de aplicativos em nuvem para gerenciar e
monitorar sua complexa infraestrutura de rede. A falta

de visibilidade leva ao aumento do tempo de solucéo de
problemas e a interrupcdes causadas por conflitos de IP
incompletos ou ausentes.

Universal Asset Insights:

« Automatiza a descoberta de rede de ativos no local e na nuvem

« Oferece visibilidade atualizada e quase em tempo real, R

permit‘indo uma SOMQQO de problemas mais répida Figura 2: visibilidade e insights hibridos e multinuvem

. |dentifica enderecos IP ou sub-redes sobrepostos e
conflitantes que podem causar interrupcdes nos aplicativos

« Amplia a visibilidade da utilizacdo do espaco de sub-rede
que as equipes de NetOps n&o tém nas nuvens publicas.

CASO DE USO: OPERAGCOES CENTRALIZADAS -

BAB-98 7HHF-02-426382

As equipes de Tl estédo isoladas e atormentadas por visdes de
rede incompletas e desafios variados: a equipe de NetOps néao
tem visibilidade do uso da rede, a equipe de CloudOps néo tem
capacidade de gerenciar seu préprio intervalo de IPs, o que
retarda os processos de automacao, e a equipe de SecOps néo
tem dados de rede para deteccéo precoce de ameacas.

Universal Asset Insights:

« Permite a colaboragédo multifuncional entre NetOps,
CloudOps e SecOps.

« Elimina a lacuna de visibilidade com um inventario unificado Figura 3: Operacées centralizadas com inventdrio de ativos
de ativos baseados em |IP e ndo baseados em IP

infoblox.



NOTA DA SOLUGAO: INFOBLOX UNIVERSAL ASSET INSIGHTS ™

« Estende o Domain Name System (DNS) para gerenciamento de ativos

« Fornece uma fonte autorizada de verdade na rede e
operacgdes centralizadas

CASO DE USO: OTIMIZAGAO DE CUSTOS E RECURSOS =

@
st Zombie Assets - Detal View

Depender de verificagdes manuais para o gerenciamento de
recursos e a incapacidade de rastrear o uso da rede pode resultar
em ativos zumbis e recursos orfaos ndo descobertos, levando a
custos mais altos, ineficiéncias operacionais e vulnerabilidades
potenciais.

Universal Asset Insights:

« Fornece automaticamente andlises e insights detalhados
de ativos em redes hibridas e multinuvem

+ Monitora a rede com widgets quase em tempo real para visualizar Figura 4: Otimizacéo de custos e recursos

ativos de nuvem zumbis, ativos nao registrados, ativos fora de
conformidade e muito mais.

« Permite a realocacéo e a retirada de recursos nao utilizados

« Reduz as despesas operacionais, melhora a seguranca
e otimiza a alocacéo de recursos.

CONCLUSAO

Organizacdes com infraestruturas hibridas e multinuvem lutam para ter uma visibilidade abrangente dos ativos
que possuem, pois ndo tém um inventario de ativos sempre atualizado. Muitas vezes, elas acabam usando varias
ferramentas de Tl para diferentes redes de nuvem e filiais, o que prejudica a agilidade da rede e a eficiéncia
operacional e de custos. A falta de visibilidade da rede resulta em |IPs sobrepostos e conflitos de IPs, levando

a interrupcoes dispendiosas, comprometendo a postura de seguranca e afetando o tempo de langamento no

mercado.

A Infoblox, lider no fornecimento de servicos de rede criticos, enfrenta esses desafios com o Universal Asset
Insights, que oferece uma visdo unificada dos ativos baseados e ndo baseados em IP. Com uma variedade
inigualavel de fontes de descoberta, o Universal Asset Insights automatiza a descoberta e a andlise de ativos e
oferece visibilidade contextualizada e quase em tempo real dos ativos no local, bem como dos ativos multinuvem.
Fornecendo um repositdério central de ativos em toda a infraestrutura, o Universal Asset Insights melhora a
visibilidade, a eficiéncia operacional e a conscientizagdo contextual em ambientes hibridos e multinuvem.

* A Infoblox une rede e seguranga para oferecer desempenho e protegao

'nfObI°x® incomparaveis. Confiada por empresas da Fortune 100 e inovadores
emergentes, oferecemos visibilidade e controle em tempo real sobre quem
e 0 que se conecta a sua rede, para que sua organizagao funcione mais
rapidamente e detecte ameagas mais cedo.
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