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NOTAS DE LA SOLUCION

INFOBLOX'Y GOOGLE CLOUD
PLATFORM:; RENDIMIENTO Y
PROTECCION PARA ENTORNOS
DE NUBE HIBRIDOS

SOLUCION DE DNS, DHCP E IPAM (DDI) EN GCP

Google Cloud permite a las organizaciones obtener agilidad y ahorrar costos
mediante un enfoque de nube hibrida, que combina entornos in situ con
servicios de nube publica como Google Cloud Platform. Sin embargo,
administrar servicios de red criticos —DNS, DHCP y gestién de direcciones IP
(DDI)— en este entorno puede introducir ineficiencias y limitar la visibilidad de
redes virtuales, VLAN, direcciones IP y registros del DNS, asi como plantear
mayores retos de seguridad debido al caracter distribuido de la infraestructura.
En ausencia de una solucion de nivel empresarial para automatizary centralizar
la gestion de DDI, pueden producirse retrasos en el servicio, incoherencias 'y
brechas de seguridad. Las soluciones de Infoblox para Google Cloud Platform
pueden resolver estos retos de la nube hibrida.

La solucién DDI de Infoblox y BloxOne® Threat Defense (Figura 1) permite a las
organizaciones gestionar y proteger de forma centralizada los servicios de red
criticos, asi como blindarse contra las amenazas en entornos de nube hibrida,
al iempo que protegen las inversiones, optimizan el retorno de la inversiony se
preparan de cara a los requisitos empresariales futuros.
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Figura 1: Solucion DDI de Infoblox y BloxOne® Threat Defense
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BENEFICIOS

Acceda ala solucién de DNSy
gestion de direcciones IP lider
del sector para GCP
Automatice el aprovisionamiento,
el desaprovisionamientoy las
modificaciones de los registros
del DNS para las cargas de
trabajo de GCP.

Mejore la deteccionyla
visibilidad

Elimine puntos ciegos con la
deteccion automatizaday la
visibilidad unificada y forense

de las redes y maquinas virtuales
en GCP

Garantice la coherencia

El IPAM de Infoblox garantiza la
coherencia en redes hibridas,
in situy GCP.

La mejor seguridad de su clase
BloxOne Threat Defense
proporciona seguridad soélida
basada en DNS para detectar,
blogueary resolver amenazas
de seguridad.
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Infoblox DDI hace que la gestion de direcciones IP
(IPAM) sea sencilla

Infoblox ha ampliado su plataforma de automatizacion en la nube
a Google Cloud Platform, lo que permite mejorar la visibilidad,

la automatizacidn y el control en entornos privados, hibridos Federated Realm

y publicos multinube. Con IPAM de Infoblox, puede gestionar _ _ _
multiples sistemas de IPAM (por ejemplo, in situy en la nube
publica) desde un punto de control centralizado, lo que le

infoblox
BloxOne DDI
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garantiza una mayor eficiencia, coordinacidon e implementacidn v v v

del cumplimiento de politicas. Delegation

DDI de Infoblox (Figura 2) ha afiadido recientemente la ﬁ 3 C)
integracion con los rangos internos de GCP para gestionar E 1

eficazmente las direcciones IP de redes in situy de GCP a escala On-premises Google Cloud Cloud Provider 2
a través de la automatizacion.

Figura 2: DDI de Infoblox e IPAM de Infoblox

BloxOne® Threat Defense mejora la seguridad de la red y detiene las ciberamenazas

Junto con la visibilidad, la automatizacion y la gestion coherentes de los servicios de red criticos, las soluciones de Infoblox
proporcionan la mejor seguridad basada en DNS para las cargas de trabajo que se ejecutan in situy en la nube. BloxOne®
Threat Defense de Infoblox (Figura 3) proporciona servicios de DNS hibridos que protegen redes, dispositivos y usuarios de
ciberamenazas dentroy fuera de las instalaciones, incluso en ubicaciones remotas y oficinas domésticas.
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Integraciones de ecosistemas

BloxOne® Threat Defense también ayuda
a responder mas rapidamente a las
amenazas mediante API e integraciones nativas listas para usar con herramientas del ecosistema de seguridad, por ejemplo
SIEM, SOAR, ITSM, escaneres de vulnerabilidades, NAC y seguridad de endpoints. La solucién mejora significativamente

la postura de seguridad para entornos hibridos. BloxOne Threat Defense, que aprovecha los datos de DDI, utiliza el valioso
contexto de la red, como ver qué partes de la red y cargas de trabajo son atacadas, para identificar amenazas rapidamente e
iniciar acciones de correccion antes de que se propaguen lateralmente.

* Infoblox une redes y seguridad para ofrecer un rendimiento y una Sede corporativa
'nfObon® proteccidn inigualables. Con la confianza de empresas Fortune 100 e 2390 Mission College Blvd, Ste. 501
innovadores emergentes, proporcionamos visibilidad y control en tiempo Santa Clara, CA 95054 (EE. UU.)
real sobre quién y qué se conecta a su red, para que su organizacion
funcione mas rapido y detenga antes las amenazas. +1.408.986.4000
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