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NOTAS DE LA SOLUCION

REFUERCE SU SIEM DE QRADAR
CON DDI Y BLOXONE THREAT
DEFENSE DE INFOBLOX

Vea mas de su IBM Security QRadar con la visibilidad
del DNS sin igual de Infoblox

El panorama de la ciberseguridad actual es complejo y esta en constante
evolucion. Los ciberdelincuentes apuntan cada vez mas a la infraestructura

DNS para llevar a cabo ataques sofisticados, como campafas de phishing,
distribucion de software malicioso y exfiltracion de datos. Los analistas de
seguridad se hallan bajo una inmensa presion para identificary responder a
estas amenazas de manera oportuna. Sin embargo, las soluciones tradicionales
de Gestidn de Eventos e Informacion de Seguridad (SIEM) a menudo carecen de
la profundidad de integracion necesaria con los datos de seguridad del DNS para
garantizar una investigacién y una respuesta efectivas.

DESAFIiOS

Los equipos de seguridad se enfrentan a numerosos desafios en el complejo
panorama de amenazas actual:

» Sobrecarga de alertas: Los analistas de seguridad estan inundados de
continuas alertas procedentes de las diversas herramientas de seguridad,
lo que les dificulta identificar y priorizar las amenazas mas criticas.

 Visibilidad limitada: Las soluciones SIEM tradicionales a menudo carecen
de la capacidad de capturary analizar los datos de seguridad ampliados que
generan por la infraestructura de DDl y BloxOne Threat Defense de Infoblox,
lo que crea puntos ciegos y dificulta obtener una comprensién completa de los
ataques basados en el DNS.

« Flujos de trabajo ineficientes: Investigar amenazas a menudo requiere alternar
diferentes herramientas de seguridad, lo que malgasta tiempo y esfuerzo valiosos.

RAPIDO RETORNO DE LA INVERSION GRACIAS A UNA FACIL
INTEGRACION

Infoblox, lider en DNS, DHCP y gestion de direcciones IP (DDI) y en seguridad
del DNS, junto con IBM Security QRadar, proveedor destacado de SIEM y SOAR,
ofrece unaintegracion sencilla capaz de mejorar las capacidades de cada
solucién y aumentar la eficiencia general de SecOps. Esta potente combinacién
mejora las capacidades de deteccion y respuesta a amenazas, lo que
proporciona a su equipo de seguridad los conocimientos esenciales necesarios
para proteger su organizacién de forma mas eficaz.

Esta poderosa combinacidon capacita a los equipos de seguridad para:

« Simplifique las investigaciones: Optimice sus flujos de trabajo de seguridad
utilizando los paneles de control predisefados y las acciones de usuario
disponibles en QRadar. Estas funciones proporcionan acceso rapido a
informacion critica sobre la actividad del DNS, threat intelligence y datos de
red contextuales, reduciendo el tiempo necesario para investigary responder
a incidentes.

infoblox

<A><><A>(>

BENEFICIOS CLAVE

« Visibilidad mejorada: Obtenga

informacion detallada sobre

las actividades de DNS, DHCP
e IPAM de su red, garantizando
una visibilidad de red completa.

Respuesta acelerada: Agilice
la respuesta a incidentes,

con acceso directo a threat
intelligence de Infoblox y datos
contextuales en QRadar.

Reduccion de la fatiga causada
por las alertas: Céntrese en las
amenazas criticas filtrando las
alertas no esenciales, lo que
reducira la sobrecarga de sus
analistas de seguridad.

ROI maximizado: Amplifique
el valor de su inversion en
QRadar aprovechando la
threat intelligence avanzada de
Infoblox.
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« Unifique la Threat Intelligence: Obtenga una vision integral de la actividad de su red por medio de
correlacionar los datos de Infoblox, como eventos del DNS, asignaciones de DHCP, registros de auditoria'y
fuentes de threat intelligence, con otros eventos de seguridad recopilados por QRadar. Esta vision holistica
permite a los analistas identificary comprender el alcance completo de las posibles amenazas.

« Tome medidas decisivas: Forme a sus analistas de seguridad para que puedan tomar medidas inmediatas
contra amenazas directamente desde QRadar. La aplicacion de Infoblox le permite bloquear dominios e IP
maliciosos en un clic, lo que minimiza los posibles dafios causados por un ataque.

Al implementar la aplicacién de Infoblox para QRadar, los equipos de seguridad pueden transformar su
posicion de seguridad, puesto que obtienen una vista centralizada de la actividad de la red, agilizan las
investigaciones y aceleran su respuesta ante las amenazas.

PRESTACIONES CLAVE

ON-PREMISES & REMOTE WORKERS

« Dashboards
Threat Defense Query/Response
Threat Defense Feed Hit

PRIVATE-CLOUD « SOC Insights
Audit and Service Logs
aws = + Lookups
T « IPAMand DHCP
5 . vmware « Threat Intelligence Data Exchange(TIDE)
« Dossier

» Block/Allow Domains/IPs Tool

The BloxOne® Cloud
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BloxOne® Threat Defene Cloud

IBM Security
QRadar SIEM

Configuracion de la aplicacién

« Configuracién sin contratiempos: Configuracién sencilla en QRadar para conectarse a los servicios de

seguridad avanzados de Infoblox.

Paneles de control

« Vision general de los eventos del DNS: Ofrece una visualizacion clara de las actividades del DNS, lo que

permite identificar rapidamente posibles amenazas.

« Vision general de la asignacion de DHCP: Supervisa las asignaciones de DHCP para detectar conductas

inusuales y posibles problemas de seguridad.

Visién general de los registros de auditoria: Lleva a cabo un seguimiento de los cambios en la configuracién
de la red para garantizar cumplimiento normativo y seguridad.

Vision general de las solicitudes de DNS bloqueadas: Analiza las solicitudes blogqueadas para preveniry
responder a las amenazas.

Vision general de SOC Insights: Resume las perspectivas y alertas criticas de seguridad.

Acciones del Usuario

Busqueda con Dossier: Investigue rapidamente los dominios, las IP y otros indicadores de ataques con
Infoblox Dossier.

Busqueda con TIDE: Acceda a threat intelligence detallada para tomar decisiones de seguridad
fundamentadas.
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Busqueda de IPAM: Recupere datos de direcciones IP para correlacionar las actividades de la red con

posibles amenazas.

Busqueda de asighaciones de DHCP: Rastree las actividades del dispositivo a través de los registros de

asignaciones de DHCP.

Bloqueo de dominios/IP: Bloguee directamente o permita dominios e IP en QRadar para agilizar la

mitigacion de amenazas.

La aplicacién de Infoblox para QRadar refuerza sus operaciones de seguridad con visibilidad avanzada,
tiempos de respuesta mejorados y eficiencia optimizada para asegurarse de que su organizacion esté bien
protegida contra amenazas emergentes.

INTEGRACION GENERAL DE QRADAR E INFOBLOX

La integracion de QRadar con Infoblox proporciona una soluciéon de seguridad integral que mejora su

infraestructura existente. Esta sinergia garantiza:

Eficiencia de SIEM: Mantenga un rendimiento éptimo accediendo solo a la threat intelligence y los datos de

red pertinentes.

Eficacia de SOAR: Potencie la orquestaciéon y automatizacion de su seguridad con datos ampliados 'y

capacidades de filtrado avanzadas.

Simplicidad de integracion: La integracion rapida y sencilla mediante métodos probados acorta el tiempo

necesario para generar valor.

Productividad operativa: Mejore la eficiencia de sus operaciones de seguridad proporcionando visibilidad

avanzada y capacidades de filtrado avanzadas.

ROI de la inversién: Aumente la rentabilidad de sus inversiones en SIEM y SOAR con las ventajas de

seguridad adicionales de BloxOne Threat Defense.

CONCLUSION

Gestionar las cargas de trabajo de seguridad, controlar los costes de almacenamiento y mantener una
respuesta eficaz a las amenazas son retos significativos para los equipos de SecOps. La integracion de
Infoblox con QRadar mejora el valor de toda la pila de seguridad, al proporcionar threat intelligence ampliada
y datos de red integrales. Esta combinacion potencia la productividad de SecOps, mejora la eficienciay
garantiza un programa de seguridad mas robusto y agil. Al aprovechar la aplicacién de Infoblox para QRadar,
amplia las capacidades de seguridad de su organizacion y maximiza el retorno de sus inversiones en seguridad.

Infoblox une redes y seguridad para ofrecer un rendimientoy una
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'nfObI°x® proteccidn inigualables. Con la confianza de empresas Fortune 100 e

innovadores emergentes, proporcionamos visibilidad y control en tiempo
real sobre quiény qué se conecta a su red, para que su organizacion
funcione mas rapido y detenga antes las amenazas.
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