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まとめ

かつてないほど重要性を増す DNS インフラストラクチャのセキュリティ
確保：マルウェア関連インシデントの 90% 以上、ランサムウェアおよび
データ盗難攻撃の半数超が DNS ベクトルに依存。
まずは良いニュースから始めましょう。DNS プライバシーを向上させるために設計された、新しく進化を続け
る 2 つのテクノロジーが、著しい発展を遂げています。

一方、悪いニュースもあります。これらのテクノロジーは、サーバーとアプリケーションを外部の DNS リゾル
バに誘導し、サブスクリプション加入者のデバイスが、従来の DNS メカニズムを回避して、制御外の DNS サー
ビスにアクセスすることで、企業を潜在的なセキュリティリスクにさらします。そして、これらの変化は今まさ
に起こっているのです。

Infoblox は、これらの DNS プライバシーの課題を解決するソリューションを組織に提供します。外部の DNS 
リゾルバへのアクセスをブロックし、内部で暗号化された DNS 解決を提供する機能を通じて、組織は DNS を
管理できます。

改善の余地
オープン性の概念は、インターネットの誕生以来、その基盤的な特徴となっています。ユーザーは、安全な 
HTTPS プロトコルを使用して、Web ブラウザと Web サイト間でクレジットカード番号、電子メール、パスワー
ドなどの機密情報を送信しますが、インターネットアドレスの最初の要求と、それに続く Web サイトの場所の
応答はプレーンテキストで送信されます。その結果、DNS は従来、いわゆる「ラストマイル」のセキュリティ
問題に悩まされてきました。DNS クライアントとそのローカル DNS サーバー間の通信はほぼ常時暗号化されて
おらず、そのため、なりすまし、傍受、ハイジャックなどの問題にさらされる可能性があります。過去にエンドツー
エンドのセキュリティを強化するための改善が行われてきましたが、Web ブラウザへの通信の最終段階は依然
としてスプーフィングに対して脆弱でした。

DOT および DOH の紹介
インターネット技術特別調査委員会（IETF）に所属する業界団体は、これらの問題に対処するにあたり 2 つのメ
カニズムを提案しています。これらは、オペレーティングシステムのスタブリゾルバまたはローカルアプリケー
ションと、再帰 DNS リゾルバ間の DNS 通信を暗号化することで機能します。1 つはDNS over TLS（トランスポー
ト層セキュリティ）または DoT、そしてもう 1 つは DNS over HTTPS または DoH です。DoT と DoH は DNS 
のプライバシー問題に対処するために設計されましたが、ブラウザやアプリケーションの動作に対して、重大
な DNS 動作の変更をもたらします。これらの変更は、複雑さを増大させ、ネットワークセキュリティに予期せ
ぬ影響をもたらし、企業におけるセキュリティおよびコンテンツフィルタリングサービスの提供に直接影響を
与えます。DoT と DoH は、サーバーとアプリケーションを外部の DNS リゾルバに誘導できるため、クライア
ントデバイスは従来の DNS メカニズムを回避して、管理外の DNS サービスにアクセスし、企業を潜在的なセ
キュリティリスクにさらす可能性があります。一例として、米国国家安全保障局（NSA）は最近、組織が独自の 
DoH リゾルバをホストし、内部 DNS トラフィックを外部のサードパーティリゾルバに送信しないようにするた
めのガイダンスを公開しました。

DOT と DOH の想定外の課題を
解決

https://media.defense.gov/2021/Jan/14/2002564889/-1/-1/0/CSI_ADOPTING_ENCRYPTED_DNS_U_OO_102904_21.PDF
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DNS OVER TLS (DOT)
DoT は、DNS クライアントと DNS サーバー間の TLS 暗号化および認証を階層化するための接続プロトコル
として、一般的な伝送制御プロトコル（TCP）を使用する IETF 標準です。多くの場合、オペレーティングシ
ステムレベルで機能し、TCP ポート 853 を介して通信します。この広く知られたポートはすべての暗号化さ
れた DNS トラフィックに使用されており、ネットワーク管理者にとっては慣れ親しんだポートです。DoT ト
ラフィックは暗号化されていますが、よく理解されているポートを使用することで、ネットワーク管理者は、
暗号化された DNS が表示された際にモニターおよび制御しやすくなります。DoT は、DNS 業界の伝統的なプ
レーヤーによって支持されている成熟した標準でもあります。

DNS OVER HTTPS (DOH)
Apple、Microsoft、Mozilla Foundation、Chromium Projects の支援を受けた DoH は、DNS クライアントと 
DNS サーバーの通信セキュリティに対処するもう 1 つの IETF セキュリティプロトコルです。DoH は、DNS 
クライアントとサーバー間の暗号化と認証を提供するセキュリティプロトコル拡張 HTTPS を活用します。

DoH の潜在的な問題は、すべての HTTPS トラフィックが使用するのと同じ TCP ポート（443）を使用するこ
とです。DoH ベースの DNS リクエストと通常の HTTPS リクエストを区別できないため、DoH 関連の DNS 
問題のトラブルシューティングが難しくなる可能性があります。たとえば、ネットワーク管理者が DNS 監視
を使用して既知の悪意のあるドメインへの DNS リクエストをブロックしている場合、それらのリクエストは 
HTTPS では表示されません。したがって、その悪意のあるトラフィックは検出されないでしょう。

さらに、DoH はオペレーティングシステムではなくアプリケーション層で実装されることが多く、これによ
りブラウザトラフィックが企業の DNS 制御をバイパスする可能性があります。DNS 制御の回避は、企業が 
DNS に求めるネットワークパフォーマンス、セキュリティ、スケール、信頼性のレベルを維持するためのサポー
トチームの能力を妨げる可能性があります。

企業が DOT と DOH において抱える課題
ネットワークおよびセキュリティ管理者は、高速なアプリケーションアクセスを確保し、マルウェアやその他
のインターネット由来の脅威からユーザーを保護するために、ネットワーク制御プレーンの重要な要素として 
DNS を利用しています。新しい DoT および DoH 標準により、ネットワークおよびセキュリティチームが直
面する可能性のある注目すべき課題は次のとおりです。

•	 集中型 DNS：DNS の外部制御により、クライアントは IT 部門が提供しない第三者によって管理される集中
型 DNS リゾルバを使用することができるため、これはリスクをもたらし、ネットワークリソースの効果的
な管理とセキュリティの確保を困難にする可能性があります。

•	 企業制御のバイパス：DoH は、独自の DoH 設定を持つ数百のアプリケーションやウェブサイトが DNS 制
御をバイパスする可能性をもたらします。DNS ハイジャックなどの DNS エクスプロイトの監視を複雑にす
るだけでなく、DoH はアダルトコンテンツ、ゲーム、ストリーミング、マルウェアサイトなどの企業コン
テンツフィルターをバイパスする可能性もあります。

•	 データ持ち出しとマルウェア拡散への露出：DoH が制御されていない場合、保護されたネットワークへの
バックドアを開く可能性があるため、データ持ち出しとマルウェア拡散への露出が増大する可能性がありま
す。サイバー犯罪者は、DNSをバックドアとして利用し、機密情報を取得・持ち出ししたり、デバイスと
のコマンドアンドコントロール（C&C）通信を通じてマルウェアを拡散したりします。DoH の DNS リクエ
ストは暗号化されているため、第三者（例えば、既知の悪意のあるドメインへのリクエストをブロックする
ためにパッシブ DNS 監視を利用するサイバーセキュリティソフトウェアなど）には見えません。通常、セ
キュリティチームは、社内 DNSインフラストラクチャの脅威インテリジェンスと、人工知能および機械学
習に基づく分析を組み合わせることで、これらの攻撃を効果的に阻止できます。DoH はこれらの DNS セキュ
リティ対策を回避するため、企業がこれらの DNS ベースのフィルターやその他の DNS ベースのフィルター
に晒される可能性が新たに生じます。 
 
例えば、PsiXBot マルウェアの最新バージョンは DoH を使用して悪意のある通信を暗号化し、通常の 
HTTPS トラフィックに紛れ込んで、データを窃取したり、被害者をボットネットに追加したりするマルウェ
アをインストールします。

https://insights.infoblox.com/threat-intelligence-reports/threat-intelligence--52
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•	 DNS サーバーのオーバーヘッドの増加／ DNS サーバーのパフォーマンスの低下：DoT および DoH は、各 DNS ク
エリが DNS サーバーに与える負荷を増大させ、ユーザーの体験品質に影響を与える可能性があります。従来の DNS 
はユーザーデータグラムプロトコル（UDP）に基づいており、オーバーヘッドは最小限に抑えられています。一方、
DoT および DoH は、DNS サーバーにとってよりリソース集約型な TCP 上で動作します。さらに、DoT と DoH の
どちらにおいても、DNS サーバーがクエリを復号化し、応答を暗号化する必要があり、これにより DNS サーバーの
オーバーヘッドがさらに増加します。DNS サーバーの管理者は、従来の DNS クエリと比較して、DoH および DoT 
ベースのクエリレートを処理できるサーバーの容量が大幅に減少することを想定する必要があります。

異なるブラウザとオペレーティングシステム
展開計画
Google DNS、Cloudflare、Quad9 などの多くのパブリック再帰 DNS プロバイダーは、サービスの一部として DoT お
よび DoH を提供しています。多くのオペレーティングシステムのクライアントは DoT を選択する必要がありますが、
多くの Android クライアントはデフォルトで DoT を使用するように設定されています。しかし、DoH を使用する場合、
Chromium や Mozilla などのウェブブラウザは、それぞれクライアントが接続するための独自の方法を必要とします。

Chromium
DoH の Chromium 実装は、Google Chrome、Microsoft Edge、Opera など、Chromium プロジェクトに基づくすべ
てのブラウザに影響を与えます。Chromium はデフォルトで自動モードに設定され、サポートされているオペレーティ
ングシステムで構成されたリゾルバのリストを調べて DoH の可用性を確認し、使用可能な場合にのみ構成されたリゾ
ルバを DoH に使用します。また、Android の DoT OS クライアント設定を監視し、制御可能で予測可能な方法で動作
する予定です。ほとんどの Infoblox 顧客にとって、Chromium の変更によりリゾルバまたはネットワークを変更する
義務は生じないかもしれません。

Mozilla
Mozilla は、DoH を使用するデフォルトの信頼できる再帰的リゾルバとして Cloudflare を提供しています。Mozilla は、
必要と判断した場合に DoH の使用を検出して無効化します。残念ながら、従来の DNS 解決にスムーズにフォールバッ
クするための方法は、まだ実証されておらず、すべての状況に適しているとは限りません。一部の企業は、組織内にイ
ンストールされているブラウザを完全には制御できない場合があります。例えば、

BYOD、在宅勤務、その他のモバイルシナリオにおいて、ブラウザ設定に関する会社の推奨を確実に遵守することは難
しいかもしれません。同様に、多様なエンドユーザを抱える通信サービスプロバイダーは、ネットワークデバイス上の
ブラウザ設定に対する影響力がさらに低下します。

Apple
Apple が最近リリースした iOS と macOS のバージョンは、DoT および DoH プロトコルの両方をサポートしています。
これらの設定は、オペレーティングシステム全体から MDM プロファイルやネットワーク拡張機能、個々のアプリケー
ション、またはアプリケーションの特定のネットワーク要求に至るまで、選択的に適用することができます。

Apple によると、暗号化された DNS を有効にする方法は 3 つあります。あるオプションでは、システム全体に暗号化
された DNS 設定を適用できます。ユーザーまたは管理者は、オペレーティングシステム上のすべてのアプリケーショ
ンのデフォルトリゾルバとして、1 つの暗号化された DNS サーバーを選択できます。開発者は、そのサーバーを使用
するように OS を構成するネットワーク拡張アプリケーションを作成したり、暗号化された DNS 設定を構成するクラ
イアントに MDM プロファイルをプッシュしたりできます。このオプションを使用しない場合、他の 2 つのオプショ
ンが自動的に有効になり、デバイス所有者はそれらを直接無効にすることはできません。

2 番目のオプションは、ドメイン所有者向けです。ドメインに対して暗号化されたリゾルバの存在に関するメッセージ
設定をドメインレベルで構成できます。リゾ rこれらの設定が検出・検証されると、そのドメインの DNS トラフィッ
クはドメインが提供する暗号化されたリゾルバに再ルーティングされます。

最終的な選択肢は、アプリケーション層で暗号化された DNS を使用することです。ここで、開発者は、個々のアプリ
ケーションから DoT と DoH を直接使用できるアプリケーションを作成できます。このオプションは、OS が構成され
ていない場合に、開発者がアプリケーション接続の一部またはすべてに対して特定のサーバーを選択できることを意味
します。

Apple は、特定のネットワークがポリシーによってネットワーク上の暗号化された DNS 通信をブロックした場合に、
特定のメッセージでユーザーに警告する予定です。特定のネットワークにはプライバシー警告が視覚的に表示され、	
特定の DoH リゾルバを使用するように設定されたアプリケーションは正しく通信しません。
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Microsoft
Microsoft は 2019 年に DoH をサポートする意向を発表し、Windows DNS クライアントに DoH を採用しました。また、
将来のバージョンでは DoT をサポートするオプションも用意しています。Microsoft は、従来の DNS プロトコルへの
フォールバックを許可することでネットワーク管理者が制御を維持できるようにする一方で、ユーザーが DoH を使用す
るために専門知識を必要とすべきではないという前提で、このアプローチを考案しました。

設定されると、DNS クライアントは「オポチュニスティック・モード」で動作し、従来の DNS の代わりに DoH プロト
コルを使用しようとします。ただし、DoH プロトコルが利用できないか応答しない場合、従来の DNS にフォールバック
するようにクライアントを構成できます。初期の信頼できる DoH リゾルバは、Cloudflare、Google、Quad9 で構成され
ます。

INFOBLOX は DOT と DOH の課題を解決します
安全なクラウド管理ネットワークサービスの業界リーダーである Infoblox は、既存の内部 DNS インフラストラクチャを
迂回すると、運用の複雑さが増すと主張しています。これらの新しい DNS プライバシーオプションは、まだ展開し始め
たばかりです。組織は、これらのテクノロジーがもたらすリスクを軽減するため、今すぐ対策を講じる必要があります。
最低限、開始点として有効となるのは、内部 IP アドレスとインターネット上の DNS サーバー間の直接の DNS トラフィッ
ク（DoT および DoH を含む）をブロックすることです（図 1）。このステップにより、エンドユーザは自社の内部 DNS 
インフラストラクチャを使用し、IT 組織が DNS 解決ポリシーを包括的に適用し、問題をトラブルシューティングできる
ようにします。Infoblox は、これらの DNS プライバシーの課題を解決するソリューションを組織に提供します。外部の 
DNS リゾルバへのアクセスをブロックし、内部で暗号化された DNS 解決を提供する機能を通じて、組織は DNS を管理
できます。

図  1：DoT/DoH のベストプラクティスにより、ユーザーとデバイスを保護します

DoH ドメインへの解決をブロック
BloxOne® Threat Defense、は、DNS を最初の防衛線として使用します。DoH ドメインへの解決をブロックし、既存の
内部 DNS へのスムーズなフォールバックを促進します。これらの機能により、DoH の悪用を防止し、リスクを軽減します。

BloxOne Threat Defense には、DoH の管理を支援するいくつかの機能が含まれています。

•	 DoH サプライネットワーク管理者に対するポリシー脅威インテリジェンスフィードは、DoH ベースのセキュリティポ
リシーを無効にすることで、脅威を検出・軽減するために使用される DNS アクセス方法を制御する能力を提供します。
ブラウザは、ユーザーのアクティビティを中断することなく、組織が管理する DNS にスムーズにフォールバックします。

•	 既知の DoH IP と DoH ドメインのための DoH ポリシーフィードが、Infoblox の脅威インテリジェンス集約および配信
プラットフォームである Threat Intelligence Data Exchange に追加されました。NGFW などの他のセキュリティツー
ルは、このデータフィードと関連するインテリジェンスを使用して、外部サーバーへの DoH トラフィックをブロック
することができます。

•	 ユーザーは、Infoblox の脅威調査ツールである Dossier 内で、DoH 関連のドメインと IP を確認できます。

これらの機能は、BloxOne Threat Defense のすべてのサブスクリプションレベルで利用可能です。
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Infoblox はネットワークとセキュリティを統合して、比類のないパフォーマンス
と保護を提供します。Fortune 100 企業や新興企業から高く信頼され、ネットワー
クが誰に、そして何に接続されているのかをリアルタイムで可視化し制御するこ
とで、組織は迅速に稼働でき、脅威を早期に検知・対処できます。
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Infoblox の暗号化された DNS

Infoblox Network Identity Operating System（NIOS）は、Infoblox のコアネットワークサービスを支える OS であり、
ネットワークインフラストラクチャの継続的な運用を保証します。

Infoblox Encrypted DNS は、Infoblox によるクラス最高の DNS サービスを提供しつつ、効率的な暗号化を提供する 
NIOS の機能です。起動機能には、DOH と DoT のサポートが含まれます。

Infoblox Encrypted DNS は、DNS トラフィックを暗号化するための独自のアプローチを提供します。ロードバラン
サーやオーバープロビジョニングに依存する方法とは異なり、Infoblox Encrypted DNS は、すべての DNS ニーズに
対応する単一のサービスとして機能します。標準機能には、高度な DNS 保護や DNS キャッシュアクセラレーショ
ンが含まれており、すべて同じ高いスケーラビリティを持つ DNS サービスからご利用いただけます。

結論
Infoblox は、現代の企業ネットワークが求めるネットワークパフォーマンス、セキュリティ、スケーラビリティ、信
頼性をお客様が維持できるよう支援することに尽力しています。これらの変化は、最近のブラウザの更新や OSのリ
リースによって、現在のネットワークに導入されることで行われています。「ラストマイル」問題の解決は重要で価
値のある取り組みですが、企業は DNS トラフィックの可視性と制御を維持する必要があることも当社は認識してい
ます。NSA を含む著名なセキュリティ機関は、これらの技術がもたらすリスクを軽減するための対策を組織に推奨
しています。お客様は Infoblox ソリューションを活用することで、DNS の制御を維持し、新たな DNS プライバシー
イニシアティブに伴う予期せぬ下流の問題を軽減できます。これらの進化する技術と Infoblox ソリューションの詳細
については、Infoblox Communityをご覧ください。

http://www.infoblox.com/jp
https://www.instagram.com/infoblox/?hl=en
https://www.youtube.com/channel/UCfWH0dl7yTjRo9SaCz1s5nw
https://twitter.com/Infoblox
https://www.linkedin.com/company/infoblox/
https://www.facebook.com/Infobloxinc/
https://community.infoblox.com

