
解決方案的相關注意事項：

在當今節奏快速且競爭激烈的商業環境中，敏捷性與創新乃是帶領公司邁向成功的關
鍵要點。在技術不斷演進的同時，現代的網路也必須要具備相對的適應性，好利用最
新的技術進展來跟上創新的步伐、實現全新應用程式 /服務的高效部署並提供應對不
斷變化之市場需求所需具備的靈活性。

現代化的步伐永不停歇
Gartner 的見解報告指出：相較於 2021 年的 20%，到了 2026 年，至少有 50% 的內部應用程式會迎來現代化，
好整合 SaaS 管理平台（SMP）工具。在迎來數位化的同時，網路的動態程度也隨之變得愈加顯著，且會不斷地變
化更迭。各式各樣的因素（舉凡遠端工作、多雲端擴展、全新的網路安全需求以及全新技能組合的需求）都加快了
當今網路現代化的速度。

傳統關鍵網路服務的缺點
網路基礎結構有包含許多的元件，例如防火牆、路由器、交換器、Wifi 裝置、網域名稱伺服器、DHCP 伺服器等等。
企業組織大多已有將重點基礎結構的元件升級為現代的硬 / 軟體。那麼，網域名稱伺服器與 DHCP 伺服器的升級
事宜呢？還有，想請問您的核心網路服務採用的仍是傳統的技術與服務嗎？過度仰賴傳統的網路服務（免費軟體、
自助式服務或是各種不同的系統）可能會是您數位化旅程中的巨大阻礙。

•	 傳統系統間會相互 脫節：手動管理成本高昂，且停機和服務中斷的風險極高。

•	 傳統系統的運行效率低下：作為數位化或是併購策略計劃的一部份，當今的網路必須要能夠快速地應對全新的想
法和技術。

•	 傳統系統漏洞百出：安全差距和缺乏情境意識輔助容易導致威脅修復效率低下或是有所延誤。

DNS 和 DHCP 對所有網路都至關重要，如果您仍在使用原生服務，您的網路可能會遭受大規模的中斷。

現代化的關鍵驅動因素：放眼未來
各家企業組織都有在著手現代化其網路，以應對不斷增長的法規環境、資源限制、演變不斷的威脅以及安全領域技
能缺口等等的挑戰。企業組織必須不斷地縮短停機時間、管理開銷並將安全漏洞降到最低，好提供 100% 的正常運
作時間、接受全新想法並加強既有的安全堆疊。想要這麼做的話，我們就會需要重新思考應對重點網路作業的方式，
舉凡 DNS、DHCP 和 IP 位址管理（統稱為「DDI」）。以下是推動您網路現代化的重點因素。

建立靈活且具彈性的基礎架構



解決方案的注意事項：實現由業務所驅動的現代化動態網路

簡化作業：以專門打造的工具來取代免費軟體
天下沒有白吃的午餐。即便業務初期的資本支出看似較低，但長期下來，使用免費或是低成本 DDI 
工具所會產生的營運支出將會逐步蓋過其優點。由於系統本身以及缺乏高階功能（高可用性、發現閒
置的虛擬機器、政策制的驗證功能等）的限制，Microsoft 或是其他開源工具所提供的免費軟體解決
方案無法因應眼下的成長並適時進行擴展。Microsoft 的基礎結構也容易因為一次又一次的修補更新
而中斷或是停機，也或者會迫使您遷移至 Azure AD。手動管理分散式網站會導致整體作業效率低下，
並導致開銷成本的增加。

最好的方針是去利用專門打造的工具來精簡化重點任務的作業。這些工具是以「全球化」的理念為基
礎所打造的，讓您能夠將其流暢地擴展到多樣化的基礎結構與遠端地點，從而減少作業任務。這些工
具會透過提供自動化、發現和集中式網路的資訊能見度來精簡管理業務、盡可能提高維護效率並節省
大家的時間。您可以藉由這些工具來實現零停機的升級事宜，好透過更高的可用性來縮短停機時長。

加速創新：使用單一一個集中式工具來取代分散式系統
大多數企業使用兩到四個 DNS 解決方案，這使得管理關鍵服務和更快地回應問題變得更加困難。 
組織和資訊孤島經常導致延遲和錯誤。不同雲端供應商的命名慣例和作業模式導致配置錯誤和停機。
網路中的碎片化可見性增加了故障排除和審計所需的時間。

企業組織必須要能找到一個效率高且有效的解決方案，好加速創新並實現多雲端的擴展 / 併購業務計
畫。投資集中式工具能夠幫助您透過自動化、單一 DNS 命名慣例以及內部部署和雲端網路的情資能
見度來實現這些目標。與其混合使用多種不同的系統，您可以考慮改用集中式的工具來快速地對應
作業需求並提高工作效率。集中式的工具能夠幫助您取得策略控制機能 / 一致性、實現更高的故障排
除效率 / 更優質的協作體驗，消除錯誤配置 / 相關錯誤並降低審計 / 合規性風險以及營運成本。

保護品牌完整性：利用 DNS 及早偵測威脅
惡意軟體、勒索軟體、仿冒網域、資料外洩和網路釣魚等資安威脅演化不斷，對企業品牌識別和資料
保護構成了巨大的風險。市場中現有的解決方案忽略了 DNS 的部份，無法有效預防資安攻擊，進而
產生了不容忽視的安全差距。光是在過去一年中，駭客就使用了近 42,000 個仿冒網域名稱來進行大
規模的網路釣魚攻擊。此外，由於系統是孤立且分散的、技能短缺、手動管理以及缺乏情境意識等等
的原因，SecOps 的作業效率偏低且回應時間容易有所延誤。

及早偵測威脅可以協助降低資安風險並縮小安全差距。運用  DNS 制的威脅獵捕功能可以更早一步地
偵測並阻斷威脅，這是因為大多數的網路攻擊都會透過 DNS 來發起。使用 DNS 作為第一道防線可
以有效攔截資料外洩、網域生成演算法和冒名者的危害，並保護所有 IoT/OT 裝置的安全性。這麼做
能夠藉由縮短事件調查時長、實現自動化修復並主動評估弱點風險來提高 SecOps 的作業效率。



Infoblox 整合網路和資安防護，為您帶來無與倫比的高效能和安心防護。我們深受
由《Fortune》雜誌評所選出的財富 100 強公司企業和新創人士信賴，為各位提供
即時的情資能見度與管控機能來掌握是誰或是什麼裝置連上了您的網路，好讓您的
企業組織能夠提高營運效率並防範未然。
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解決方案的注意事項：實現由業務所驅動的現代化動態網路

適用靈活且具彈性之基礎結構的 INFOBLOX 解決方案
情資能見度、自動化與管控機能
Infoblox 能夠為企業組織提供無與倫比的情資能見度、自動化機能以及掌握與其網路連線之人事物的控制能力。
透過消除繁複且效率低下的強制性維護工作並自動化勞力密集的作業任務，Infoblox 能夠幫助您大幅縮短昂貴的
停機時長，並減輕網路資產庫存管理相關的工作負擔。Infoblox 解決方案乃是以安全為核心，透過強化情境感知
機能來減少誤報的情況並提升工作效率。Infoblox 能夠為您提供：
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圖一：Infoblox 解決方案

總結
「現代化」帶動了數位化轉型。選用合適的解決方案能夠幫助您持續推動網路的現代化。過往大家用來管理重點

網路服務的傳統方針會阻礙您加快創新、對應更迭不斷的業務需求並保有業界的競爭力。透過善用 Infoblox 所提
供的情資能見度、自動化和管控功能，來以合適的速度實現貴公司的網路現代化目標。
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