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GUnumuzin hizh tempolu ve rekabetgi is dlinyasinda, sirketlerin basarisini

ceviklik ve yenilikgilik belirliyor. Teknoloji gelismeye devam ettikge, modern 3

ag uyarlanabilir olmali, en son yeniliklerden yararlanarak inovasyona ayak —|
uydurmali, yeni uygulama ve hizmetlerin etkin bir sekilde dagitimini saglamali ve

degisen pazar taleplerine yanit verebilmek icin gereken esnekligi sunmalidir. ..... .

MODERNIZASYON GIDEREK HIZ KAZANIYOR

Gartner raporuna gore, 2021 yilinda %20 olan sirket i¢i uygulamalarin en az %50'si 2026 yilina kadar SaaS
yonetim platformu (SMP) araclariyla entegre olacak sekilde modernize edilecek. Dijitallesme ile birlikte
aglar daha dinamik hale geliyor ve surekli degisiyor. Uzaktan calisma, coklu bulut genislemesi, yeni siber
glvenlik talepleri ve yeni becerilere duyulan intiyac gibi cesitli faktorler, modernizasyonun hizlanmasina
katkida bulunuyor.

ESKI KRITIK AG HIZMETLERININ EKSIKLIKLERI

Ag altyapisi bircok bilesenden olusur: glvenlik duvarlari, router'lar, switch'ler, Wifi cihazlari, alan adi
sunucularl, DHCP sunuculari vb. Kritik altyapi unsurlarinin cogu halihazirda modern donanim veya

yazihm strUmlerine yUkseltildi. Peki DNS ve DHCP sunuculari ne olacak? Temel ag hizmetlerini hala eski
yontemlerle mi yonetiyorsunuz? Eski ag hizmetlerine (lcretsiz yazilimlar, kendin yap veya farkli sistemler) bel
baglamak dijital yolculugunuzun 6ntnde blyUk bir engeldir.

» Eski sistemler birbirinden kopuktur: Manuel ydnetim maliyetli oldugu gibi ylksek kesinti ve ariza
riskleri tasir.

« Eski sistemler yavastir: Aglar, dijitallesme veya birlesme ve satin alma icin stratejik girisimlerin bir pargasi
olarak yeni fikirleri ve teknolojileri benimsemek icin gevik olmalidir.

« Eski sistemler ifsa olmustur: Glvenlik aciklar ve baglamsal farkindalik eksikligi, tehditlerin verimsiz ve
gecikmeli bir sekilde giderilmesine yol agar.

DNS ve DHCP tim aglar icin kritik 8neme sahiptir ve eger hala yerel hizmetlerden yararlaniyorsaniz aginiz
blyUlk kesintilere maruz kalabilir.

MODERNIZASYONUN ANA ETKENLERI: GELECEGE GIDEN YOL

Kuruluslar, strekli bUylyen dlzenleyici ortam, kaynak kisitlamalari, strekli gelisen tehditler ve

glvenlik alanindaki beceri eksiklikleri gibi zorluklarin Gstesinden gelmek icin aglarini modernize

ediyor. Kesinti suresini strekli olarak azaltmak, genel giderleri ydnetmek ve glivenlik ihlallerini en aza
indirerek %100 caligsma slresi saglamak, yeni fikirleri benimsemek ve mevcut glvenlik yiginini gelistirmek
gerekiyor. Bu da DNS, DHCP ve IP adres yonetimi (toplu olarak “DDI”) gibi kritik ag operasyonlarina
yonelik yaklasimlarin yeniden gézden gecirilmesini gerektiriyor. Iste aginizi modernlestirmek icin temel
itici gucler.
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OPERASYONLARI KOLAYLASTIRIN: UCRETSIZ YAZILIMLARI AMACA YONELIK
ARACLARLA DEGISTIRIN

Ucretsiz, gercekten Uicretsiz degildir. ik yatirim harcamalari daha diisiik gériinse de, licretsiz
veya dUsUk maliyetli DDI araclari kullanirken katlanacaginiz isletme giderleri, bunlarin sundugu
avantajlardan daha agir basacaktir. Microsoft veya acik kaynakli araclar gibi Ucretsiz cézimler,
sistem sinirlamalari ve yiksek kullanilabilirlik, kullanilmayan sanal makinelerin kesfi, politika
tabanl dogrulamalar gibi gelismis dzelliklerin eksikligi nedeniyle blylme icin 6lceklenemez.
Microsoft altyapilari, strekli yama giincellemeleri veya Azure AD'ye gecme gerekliligi nedeniyle
kesintilere ve hizmet disi kalma strelerine egilimlidir. Dagitiimis sitelerin manuel yonetimi
verimsizlige yol acar ve genel giderleri artirr.

En iyi yaklasim, gdrev acisindan kritik operasyonlari basitlestirmek ve kolaylastirmak icin
amaca yonelik araglardan yararlanmaktir. Bu araclar, klresellesme igin tasarlanmistir ve
farkli altyapilara ve uzak konumlara sorunsuz bir sekilde genisleyerek operasyonel gorevleri
azaltmaniza olanak tanir. Yonetimi basitlestirir, bakimi optimize eder ve otomasyon, kesif ve
merkezi ag gortnUrligl ile zaman tasarrufu saglarlar. Sifir kesinti sUresi ylkseltmeleri saglar
ve genis Olcekte yUksek kullanilabilirlik sunarak kesinti stirelerini azaltirlar.

YENILIKLERI HIZLANDIRIN: AYRI SISTEMLER YERINE TEK BIR MERKEZI
CV ARAC KULLANIN

Cogu isletme ikiila dort DNS ¢ozUmU kullaniyor. Bu da kritik hizmetleri ydonetmeyi ve sorunlara
daha hizli yanit vermeyi zorlastiriyor. Organizasyon ve bilgi silolari siklikla gecikmelere ve
hatalara yol acar. Birden fazla bulut saglayicisindaki farkli adlandirma kurallari ve operasyonel
modeller, yanhs yapilandirmalara ve kesintilere neden olur. Aglar arasinda parcalanmis
gorinurlik, sorun giderme ve denetim icin harcanan sUreyi artirir.

Kuruluslar, yenilikleri hizlandirmak ve coklu bulut genisletme, birlesme ve satin almalar vb. gibi
is girisimlerini etkinlestirmek icin verimli ve etkili bir c6zim bulmalidir. Merkezi bir araca yatirm
yapmak, otomasyon, tek bir DNS adlandirma kurali ve sirket ici ve bulut aglarinda gorintrlik
yoluyla bu hedeflere ulasmanizi saglayacaktir. Farkli sistemlerin bir karisimini kullanmak yerine,
merkezi bir aracla is ihtiyacglarina daha hizli uyum saglayabilir ve verimsizlikleri azaltabilirsiniz.
Politika kontrolU ve tutarliligl, daha hizli sorun giderme ve daha iyi isbirligi saglar, yanhs
yapilandirmalari ve hatalari ortadan kaldirir, denetim ve uyumluluk riskleri ile operasyonel
maliyetleri azaltir.

MARKA BUTUNLUGUNU KORUYUN: TEHDITLERI ERKEN TESPIT ETMEK iCIN
DNS'TEN YARARLANIN

Kot amacli yazilim, fidye yazilimi, benzer alan adlari, veri sizdirma ve kimlik avi gibi tehdit
ortaminin strekli gelisen alanlari, marka kimligi ve veri korumasi icin blyuk risklerdir. Mevcut
pazar ¢cozUmleri DNS'yi g6z ardi ettig§inden ve saldirilari 6nleyemediginden dnemli bir glvenlik
acigl bulunmaktadir. Sadece gecen yil, bilgisayar korsanlari blyUk bir kimlik avi saldirisinda
yaklasik 42.000 sahte alan adi kullandi. Ayrica, silo halindeki ve farkli sistemler, beceri eksikligi,
manuel ydnetim ve baglamsal farkindalik eksikligi, SecOps verimsizliklerine ve gecikmeli yanit
surelerine yol acar.

Tehditlerin erken tespiti riskleri azaltir ve glivenlik aciklarini kapatir. DNS tabanh tehdit
avciligindan yararlanmak, cogu siber saldiri DNS'ye dayandigindan tehditleri daha erken tespit
eder ve engeller. DNS'yi ilk savunma hatti olarak kullanmak, veri sizintilarina, alan adi olusturma
algoritmalarina ve sahtekarlara karsi koruma saglayarak tim loT/OT cihazlarini glivence altina
alir. Arastirma siresini kisaltarak, dlzeltmeyi otomatiklestirerek ve glvenlik acig risklerini
proaktif olarak degerlendirerek SecOps verimliligini artirir.

infoblox.



COZUM NOTU: DINAMIK VE iS ODAKLI BIR AG ICIN MODERNIZASYON YAPIN

CEVIK VE DAYANIKLI ALTYAPI ICIN INFOBLOX COZUMLERI

Goriniurliik, Otomasyon ve Kontrol

Infoblox, kuruluslara aglarina kimlerin ve nelerin baglandigi Gzerinde benzersiz bir gérindrlik, otomasyon
ve kontrol saglar. Infoblox, hantal ve zorunlu bakimi ortadan kaldirarak maliyetli kesinti strelerini dnemli
6lclde azaltir, yogun emek gerektiren operasyonel goérevleri otomatiklestirir ve ag varlik envanter yénetimi
ile iliskili yuku azaltir. Infoblox ¢cdzimleri, artan baglamsal farkindalik ile yanlis uyarilari azaltmak ve
verimliligi artirmak igin glvenlik gz dntinde bulundurularak tasarlanmistir. Infoblox sunlari saglar:
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Sekil 1: Infoblox ¢6zlimleri
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Modernizasyon dijital déntsimu yonlendiriyor. Aginiz icin dogru ¢c6zimU secmek, slrekli modernizasyonu
saglar. Kritik ag hizmetlerini ydnetmeye ydnelik eski yaklasimlar, hizli bir sekilde yenilik yapma, degisen is
taleplerine uyum saglama ve rekabetci kalma yeteneginizi engelleyecektir. Aginizi ihtiyag duyulan hizda ve
isinizin blyldmesine uygun sekilde modernize etmek icin Infoblox'un sagladigl gorunurlik, otomasyon ve
kontrolden yararlanin.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi

'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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