
ソリューションノート

今日の速いペースで競争が激しいビジネス環境では、アジリティとイノベーション
が企業の成功を支える鍵となります。テクノロジーが進化し続ける中、現代のネッ
トワークは最新の技術を活用してイノベーションに対応し、新しいアプリケーショ
ンやサービスを効率的に展開します。また、変化する市場の需要に応えるために、
柔軟性と適応性を備えていなければなりません。

近代化の速度は止まることを知らない
Gartner社のレポートによれば、2026年までにオンプレミスアプリケーションの少なくとも50％がモダナイズさ
れ、SaaS管理プラットフォーム（SMP）ツールとの統合が進むと予測されています。これは2021年の20%から
の増加です。デジタル化により、ネットワークはより動的になり、常に変化しています。リモートワーク、マル
チクラウドの拡大、新たなサイバーセキュリティの要求、新たなスキルセットの必要性など、さまざまな要因が
近代化のスピードを加速させています。

重要なネットワークでレガシーのサービスを利用する欠点
ネットワークインフラストラクチャは、ファイアウォール、ルーター、スイッチ、Wifi デバイス、ドメインネー
ムサーバー、DHCP サーバーなど、多くのコンポーネントで構成されています。ほとんどの重要なインフラスト
ラクチャ要素は、すでに最新のハードウェアまたはソフトウェアバージョンにアップグレードされています。ド
メインネームサーバーや DHCP サーバーはどうでしょうか？コアネットワークサービスはまだレガシーのまま
でしょうか？レガシーのネットワークサービス（フリーウェア、DIY、または異種システム）への依存は、デジ
タル化への取り組みにおける大きな障害になります。

•	 レガシーシステムの 断片化：手動管理はコストがかかり、ダウンタイムや停止のリスクが高くなります。

•	 レガシーシステムの遅さ：ネットワークは、デジタル化やM&Aにおける戦略的イニシアチブの一環として、 
新しいアイデアやテクノロジーを迅速に採用できるようにする必要があります。

•	 レガシーシステムの脆弱性：セキュリティ・ギャップと状況認識の欠如により、脅威への対処が非効率的かつ
遅延します。

DNSとDHCPはすべてのネットワークにとって不可欠な存在であり、いまだにネイティブサービスに依存してい
る場合、ネットワークは重大な障害リスクにさらされる可能性があります。

モダナイゼーションの主な推進力：今後の方向性
組織は、拡大する規制対応、限られたリソース、進化し続ける脅威、そしてセキュリティ分野におけるスキル不
足といった課題に対応するため、ネットワークの近代化を進めています。100% の稼働率を実現し、新しいアイ
デアを取り入れ、既存のセキュリティスタックを強化するために、継続的にダウンタイムを減らし、間接費を管
理し、セキュリティ違反を最小限に抑える必要があります。これには、DNS、DHCP、IP アドレス管理（総称
して「DDI」）を含む重要なネットワーク運用へのアプローチを再考する必要があります。ネットワークを近代
化するための主な推進要因を以下に示します。

柔軟で回復力のあるインフラの構築
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運用の効率化：フリーウェアを専用のツールに置き換える
無料ツールにもコストは発生します。初期の資本支出は低く見えるかもしれませんが、無料また
は低コストの DDI ツールを使用すると発生する運用コストはその利点を上回ります。Microsoft 
のようなフリーウェア・ソリューションやオープンソース・ツールは、システムの制限があった
り、より高い可用性、未使用の仮想マシンの発見、ポリシーベースの検証などをサポートする高
度な機能がないため、成長に合わせて拡張することができません。Microsoft のインフラストラク
チャは、継続的なパッチ更新や Azure AD への移行の必要性により、停止やダウンタイムが発生し
やすくなります。分散サイトを手動で管理すると、非効率性が増し、間接費が増加します。

最善のアプローチは、目的に特化したツールを活用してミッションクリティカルな運用を簡素化
し、効率化することです。これらのツールはグローバル化に対応しており、多様なインフラスト
ラクチャやリモート拠点へのシームレスな拡張を可能にすることで、運用タスクを削減できま
す。自動化、検出、一元化されたネットワーク可視化を提供することで、管理を簡素化し、メン
テナンスを最適化し、所要時間を短縮します。ダウンタイムゼロのアップグレードを実現し、大
規模な高可用性を提供することで、ダウンタイムを削減します。

イノベーションの加速：分散システムの代わりに単一の集中化されたツールを使用する
ほとんどの企業は 2 ～ 4 つの DNS ソリューションを使用しており、重要なサービスの管理や問
題への迅速な対応が難しくなっています。組織や情報のサイロ化は、遅延やエラーを引き起こす
ことがよくあります。複数のクラウドプロバイダーにおける異なる命名規則と運用モデルが、設
定ミスやダウンタイムにつながります。ネットワーク全体の可視性が断片化されると、トラブル
シューティングや監査にかかる時間が増加します。

組織は、イノベーションを加速し、マルチクラウドの拡張、合併・買収などのビジネスイニシア
ティブを実現するために、効率的かつ効果的なソリューションを見つける必要があります。一元
管理ツールへの投資は、自動化、単一のDNS命名規則、オンプレミスとクラウドネットワーク全
体の可視性を通じて、これらの目標を達成することを可能にします。異なるシステムを混在させ
るのではなく、一元管理ツールを使用することで、ビジネスニーズへの迅速な対応と非効率性の
削減が可能になります。ポリシー管理と一貫性、トラブルシューティングの迅速化、コラボレー
ションの強化、構成ミスやエラーの排除、監査およびコンプライアンスリスクと運用コストの削
減を実現します。

ブランドの完全性を保護：DNS を活用して脅威を早期に検出する
マルウェア、ランサムウェア、類似ドメイン、データの持ち出し、フィッシングなど、脅威の状
況が絶え間なく進化する領域は、ブランドアイデンティティとデータ保護にとって大きなリスク
です。既存の市場ソリューションは DNS を見落としており、攻撃を未然に防ぐことができないた
め、重大なセキュリティギャップが存在します。過去 1 年間だけでも、ハッカーは大規模なフィッ
シング攻撃で約 42,000 の偽ドメインを使用しました。さらに、サイロ化された異種システム、ス
キル不足、手動管理、コンテキスト認識の欠如が、SecOps の非効率性と応答時間の遅延を引き起
こします。

脅威を早期に検知することでリスクを軽減し、セキュリティギャップを埋めます。大半のサイ
バー攻撃は DNS に依存しているため、DNS ベースの脅威ハンティングを活用することで、脅威
を早期に検知し、ブロックします。DNS を第一線の防御として使用することで、データの持ち出
し、ドメイン生成アルゴリズム、なりすましから保護し、すべての IoT/OT デバイスを安全に保ち
ます。調査時間の短縮、修復の自動化、脆弱性リスクのプロアクティブな評価により、SecOps の
効率が向上します。
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アジャイルで回復力のあるインフラストラクチャを実現する INFOBLOX ソリューション
可視性、自動化、制御
Infoblox は、組織に、ネットワークに接続する人物と接続対象に関する比類のない可視性、自動化、および制
御を提供します。Infoblox は、煩雑かつ不可欠なメンテナンスを排除することで高額なダウンタイムを大幅に
削減し、手作業の多い運用タスクを自動化するとともに、ネットワーク資産の管理に伴う負担を軽減します。
Infoblox ソリューションは、セキュリティを考慮して構築されており、コンテキスト認識を高めることで誤警
報を減らし、効率を向上させます。Infoblox は以下を提供します：
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図 1：Infoblox ソリューション

結論
モダナイゼーションはデジタル変革を促進します。利用するネットワークに適したソリューションを選択する
ことで、継続的なモダナイゼーションが推進されます。重要なネットワークサービスの管理に対する旧式のア
プローチは、迅速に革新し、変化するビジネス需要に適応し、競争力を維持する能力を妨げます。Infoblox が
提供する可視性、自動化、制御を活用すれば、ビジネスの成長に必要かつ適した速度でネットワークを近代化
できます。
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