
解决方案说明

在当今快节奏且竞争激烈的商业环境中，敏捷性和创新是推动企业成功的关键因素。
随着技术的不断演进，现代网络必须具备适应性，通过利用最新的技术进步来跟上 
创新步伐，实现新应用和服务的高效部署，并提供应对不断变化的市场需求所需的 
灵活性。

现代化步伐势不可挡
根据 Gartner 的一份报告，到2026年，至少50%的本地部署应用程序将实现现代化，与SaaS管理平台（SMP）
工具集成，而2021年这一比例为20%。随着数字化，网络变得更加动态，并且一直在变化。各种因素，包括远程
工作、多云扩展、新的网络安全需求以及对新技能组合的需求，都促使现代化速度的不断加快。

传统关键网络服务的不足之处
网络基础设施由许多组件组成，包括防火墙、路由器、交换机、Wifi 设备、域名服务器、DHCP 服务器等。大多数
关键基础设施元素已经升级到现代硬件或软件版本。域名服务器和 DHCP 服务器呢？您的核心网络服务仍然是传
统服务吗？依赖传统的网络服务——免费软件、DIY 或分散的系统——是您数字化旅程中的巨大障碍。

•	 �传统系统 存在脱节：人工管理成本高且停机和中断的风险很高。

•	 �传统系统运行缓慢：网络必须敏捷，以便在数字化或并购战略举措中采用新理念和技术。 

•	 �传统系统面临风险暴露：安全漏洞和缺乏上下文感知能力导致威胁补救效率低下且存在延迟。

DNS 和 DHCP 对所有网络都至关重要，如果您仍在使用本地服务，您的网络可能会面临大规模中断。

现代化的关键驱动因素：前进之路
各组织正在对自己的网络进行现代化改造，以应对不断增长的监管环境、资源限制、不断演变的威胁以及安全领域
技能差距所带来的挑战。他们必须不断减少停机时间和管理开销，并最大限度地减少安全漏洞，以实现 100% 的正
常运行时间，接受新理念并增强现有的安全堆栈。这要求重新思考运营关键网络的方法，包括 DNS、DHCP 和 IP 

地址管理（统称为“DDI”）。以下是实现网络现代化的关键驱动因素。

构建灵活且有弹性
的基础设施
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简化运营：用专门设计的工具取代免费软件
免费并不意味着没有代价。虽然初始资本支出似乎较低，但使用免费或低成本的 DDI 工具所产生的
运营支出会超过“免费”的优势。由于系统限制和缺乏高级功能支持更高的可用性、发现未使用的虚拟
机、基于策略的验证等，像微软这样的免费软件解决方案或开源工具无法扩展以适应增长。微软的
基础架构容易因不断的补丁更新或需要迁移到 Azure AD 而导致中断和停机。手动管理分布式站点会
导致效率低下并增加开销成本。

最佳方法是利用专门设计的工具来简化和优化关键任务操作。这些工具专为全球化而设计，支持您
无缝扩展到多样化的基础设施和远程位置，从而减少运营任务。它们通过提供自动化、发现和集中
网络可视性来简化管理、优化维护并节省时间。它们提供零停机升级，并通过提供更高的可用性来
减少停机时间。

加速创新：用单一集中化的工具取代分散的系统
大多数企业使用两到四个 DNS 解决方案，这使得管理关键服务和更快地响应问题变得更加困难。 
组织和信息孤岛通常会导致出现延误和错误。不同云提供商的命名约定和操作模式会导致出现配置
错误和停机。网络中分散的可见性会增加故障排除和审计所需的时间。

组织必须找到一种高效且有效的解决方案，以加速创新并推动多云扩展、并购等业务计划。投资 
集中式工具，而不是混合使用分散系统，可以让您通过自动化、统一的 DNS 命名约定以及跨本地和
云网络的可见性来实现这些目标。使用集中式工具，您可以更快地适应业务需求并减少效率低下的
问题。它能够提供策略控制和一致性、更快的故障排除和更好的协作，消除配置错误和错误，降低
审计和合规风险以及运营成本。

保护品牌完整性：利用 DNS 及早检测威胁
恶意软件、勒索软件、仿冒域名、数据外渗和网络钓鱼等威胁领域不断演变，给品牌形象和数据保护
带来巨大风险。由于现有市场解决方案忽视了 DNS 并且无法预防攻击，因此存在巨大的安全漏洞。
仅在过去一年，黑客就使用了近 42000 个冒名域名进行大规模网络钓鱼攻击。此外，孤立和分散的
系统、技能短缺、手动管理以及缺乏上下文感知能力导致 SecOps 效率低下和响应时间延迟。

及早检测威胁可以降低风险并弥补安全漏洞。利用基于 DNS 的威胁搜寻可以更早地检测和阻止威
胁，因为大多数网络攻击依赖于 DNS。将 DNS 作为第一道防线可以防止数据泄露、域名生成算法
和冒名顶替者，并确保所有物联网/OT 设备的安全。它通过缩短调查时间、自动化修复和主动评估漏
洞风险来提高 SecOps 效率。



Infoblox 将网络和安全融为一体，提供无与伦比的性能和保护。我们深 
受《财富》100 强公司和新兴创新者的信赖，提供对连接到您网络的人员 
和内容的实时可见性和控制，因此您的组织可以更快地运行并 
更早地阻止威胁。
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INFOBLOX 解决方案有利于构建敏捷和弹性的基础设施
可视化、自动化和控制
Infoblox 可为组织提供无与伦比的可视性、自动化和控制能力，可以控制连接到其网络的人员和设备。Infoblox 

通过消除复杂低效且强制性的维护，可显著减少高昂的停机时间，将劳动密集型的操作任务自动化，并减轻与网
络资产库存管理相关的负担。Infoblox 解决方案在设计时充分考虑了安全，通过增强上下文感知能力来减少误报
并提高效率。Infoblox 提供：
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图一：Infoblox 解决方案

结论
现代化推动数字化转型。为您的网络选择合适的解决方案，推动持续的现代化进程。管理关键网络服务的传统方
法将阻碍您快速创新、适应不断变化的业务需求，并保持竞争力。利用 Infoblox 提供的可视性、自动化和控制，
以适合贵公司业务增长所需的速度实现网络现代化。
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