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PROLIFIC PUMA: UNDURCHSICHTIGER LINK-SHORTENER ERMOGLICHT CYBERKRIMINALITAT

ZUSAMMENFASSUNG

Halloween mag die gruseligste Zeit des Jahres sein, aber Bedrohungsakteure im Internet
treiben jeden Tag erschreckende Dinge. Im vergangenen Monat haben wir zwei Begriffe
eingeflihrt: Bedrohungsakteure im Domain Name System (DNS) und RDGA (Registered
Domain Generation Algorithm). Wir haben auch einen Einblick in einen Typen von
DNS-Bedrohungsakteuren gegeben, den hartnackigen Phisher, und zwar durch eine
Enthullung Gber Open Tangle.

Heute stellen wir den zweiten Akteur in dieser Reihe vor: Prolific Puma. Seit vier Jahren

— vielleicht sogar langer — agiert Prolific Puma im Verborgenen, unerkannt von den
Verteidigern. Wir kennen zwar ihre Entstehungsgeschichte nicht, kénnen Prolific Puma
jedoch Uber DNS aufspuren und tber die Wahl ihrer Domainnamen-Registrierung einen
Einblick in ihren Charakter gewinnen. Was steckt hinter dem Namen? Prolific kommt von der
einfachen Tatsache, dass es sich um ein Netzwerk handelt, das standig erweitert wird und

in dem fast taglich neue Domains registriert werden. Was Puma betrifft, nun ... wir werden
spater in diesem Dokument mehr Uber die Inspiration berichten.

Die Cyberkriminalitat ist die drittgrof3te Wirtschaftsform der Welt mit einem geschatzten
Wert von 8 Billionen US-Dollar im Jahr 2023, und Prolific Puma ist Teil der Lieferkette.
Sie erstellen Domainnamen mit einem RDGA und nutzen diese Domains, um anderen
boswilligen Akteuren einen Link-Shortener zur Verflgung zu stellen, der ihnen dabei hilft,
nicht entdeckt zu werden, wahrend sie Phishing, Betrug und Malware verbreiten. Wenn wir
Prolific Puma zerschlagen, zerschlagen wir ein gréBeres Segment der kriminellen Wirtschaft.
Abbildung 1 gibt einen Uberblick tber die Operationen von Prolific Puma und dariber,

wie sie Kriminellen helfen. Prolific Puma generiert algorithmisch grof3e Mengen an Domains
und verwendet diese Domains dann, um verkdirzte Links flr andere bdswillige Akteure zu
generieren, wodurch diese ihre wahren Aktivitaten verbergen kdnnen.
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Abbildung 1. Ein Uberblick tber die Rolle von Prolific Puma in der Lieferkette der Cyberkriminalitét.

Unseren Erkenntnissen zufolge ist dieses Dokument die erste Beschreibung eines
umfangreichen verdeckten Link-Shortener-Services. Darlber hinaus wurde der Akteur nicht
Uber Malware oder Phishing-Websites, sondern tiber DNS-Analysen entdeckt. Prolific
Puma ist bemerkenswert, weil es dem Unternehmen gelungen ist, bdswillige Aktivitaten Uber
einen Zeitraum von mehr als 18 Monaten zu ermdéglichen, ohne dass die Sicherheitsbranche
dies bemerkt hat. Mit einer riesigen Sammlung von Domainnamen ist es dem Unternehmen
moglich, boswilligen Datenverkehr zu verbreiten und einer Entdeckung zu entgehen.

1 https:/cybernews.com/editorial/cybercrime-world-third-economy/
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Diese Entdeckung zeigt, wie nUtzlich die Verwendung von DNS- und Domainregistrierungsdaten
nicht nur fUr die Erkennung verdachtiger Aktivitaten ist, sondern auch flr die Zusammenfihrung
dieser Informationen zu einer konsolidierten Ansicht eines DNS-Bedrohungsakteurs.

Wir konnten zwar den Prolific Puma Uber DNS aufsplren und verfolgen, aber ihre Geschichte
zeigt die Herausforderungen, mit denen Domain-Registrare und -Register bei der
Missbrauchskontrolle konfrontiert sind. Wenn die Akteure weit vom eigentlichen Verbrechen
entfernt sind, kdnnen Richtlinien die Fahigkeit behindern, die unterstitzenden Bereiche zu
identifizieren und zu beseitigen.

Wir sind vor sechs Monaten erstmals durch einen RDGA-Detektor auf die Prolific-Puma-
Domains aufmerksam geworden. Seitdem haben wir ein besseres Verstandnis fur ihre Aktivitaten
entwickelt, indem wir spezialisierte DNS-Detektoren einsetzen, um das Netzwerk in seiner
Entwicklung zu verfolgen. In den folgenden Abschnitten werden wir den Linkverklrzungsdienst
von Prolific Puma, die Art und Weise, wie sie Domains registrieren und hosten, ihnren Missbrauch
der US-amerikanischen Top-Level-Domain (usTLD) und die Rolle, die sie bei der Beglinstigung
von Kriminalitat im Internet spielen, erortern. Fir diese Veroffentlichung konzentrieren wir uns
absichtlich auf den Akteur und seine Nutzung von DNS und nicht auf die Kampagnen, die seine
Dienste nutzen. Wir stellen ein detailliertes Beispiel flir eine Kampagne vor, die mithilfe der
Infrastruktur von Prolific Puma durchgefthrt wurde und sowohl zum Phishing des Benutzers als
auch zur Bereitstellung von browserbasierter Malware flhrte.

UNDURCHSICHTIGER LINK-SHORTENER-SERVICES

Prolific Puma bietet Kriminellen einen geheimen Link-Shortener-Services.2 Beim direkten
Zugriff auf eine aktive Second-Level-Domain (SLD) wird folgende Meldung angezeigt:

{“type”: “service”,”name”:”@link-shortener/handler-service”}

Der urspringliche Zweck von Link-Shortenern bestand darin, das Teilen von Website-Links
zu erleichtern und die Gréf3enbeschrankungen in den sozialen Medien zu berlicksichtigen.
Zum Beispiel:

« DerLink https://tinyurl.com/ceuemyhw ist eine verklrzte Version von

« https://blogs.infoblox.com/cyber-threat-intelligence/introducing-dns-threat-actors/,
unser Dokument, in dem das Konzept der DNS-Bedrohungsakteure vorgestellt wurde.

Wenn der Benutzer auf den gekirzten Link klickt, wird er zu einer anderen URL weitergeleitet.
Im Hintergrund wird eine DNS-Anfrage gestellt, um die IP-Adresse fur die Domain des
KUrzungsdienstes aufzuldsen, z. B. tinyurl[.]com. Die Webanfrage wird dann an diese Adresse
gesendet, die den Hash-Wert enthalt, der zur Identifizierung der urspriinglichen Website
verwendet wird. Im obigen Beispiel verwendet der TinyURL-Dienst den Wert ,,c6u6myhw”,

um zu bestimmen, wohin die Verbindung umgeleitet werden soll. Es werden weitere
DNS-Anfragen gestellt, um die IP-Adresse zu ermitteln, die den endgultigen Inhalt hostet,

in diesem Fall fur blogs.infoblox.com. Wahrend legitime Benutzer einen einfachen verkirzten
Link erstellen, um ihn zu teilen, kann ein bdswilliger Akteur mehrere Umleitungsebenen vor der
endgUlltigen Zielseite verwenden. Dieser Prozess ist in Abbildung 2 dargestellt.
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Abbildung 2: Ein fiktiver Pfad, der zeigt, wie eine geklrzte URL mit DNS und dem Link-Shortener-Service interagiert,
um das Opfer auf schéadliche Inhalte umzuleiten.

2 https:/en.wikipedia.org/wiki/URL_shortenin

infoblox.


https://blogs.infoblox.com/cyber-threat-intelligence/introducing-dns-threat-actors/
https://en.wikipedia.org/wiki/URL_shortening

PROLIFIC PUMA: UNDURCHSICHTIGER LINK-SHORTENER ERMOGLICHT CYBERKRIMINALITAT

Es ist bekannt, dass boswillige Akteure Link-Shortener flir Phishing-Angriffe missbrauchen.®
In den meisten Fallen, Uber die berichtet wird, handelt es sich bei den Link-Shortenern
jedoch um bekannte, 6ffentlich zugéngliche Dienste wie TinyURL, BitLy und Google. Dieser
Missbrauch ist so weit verbreitet, dass die Marketingfirma Rebrandly seridsen Unternehmen
empfiehlt, beliebte Kurzformate in inren E-Mails zu vermeiden.*

Prolific Puma wirbt nicht offen fur seine Dienstleistungen. Eine Zeit lang wussten wir, dass

wir einen Linkverkirzungsdienst verfolgten, aber es war unklar, was sie lieferten und flr wen
sie den Dienst anboten. Das Schwierige an der Untersuchung von LinkverkUrzern ist, dass

es ohne vollstandige URL nicht mdéglich ist, die endgUltige Zielseite zu bestimmen. Unsere
Detektoren hatten eine grof3e Gruppe miteinander verbundener Domains mit verdachtigem
Verhalten und ohne &ffentliche Prasenz gefunden, aber wir standen vor der Herausforderung,
zu ermitteln, wie sie genutzt wurden.

Wir haben schliefllich mehrere Félle von verklrzten Links erfasst, die auf Zielseiten umgeleitet
wurden, bei denen es sich um Phishing- und Betrugsseiten handelte. Interessanterweise
variierte die Reihenfolge der Weiterleitungen zur letzten Seite stark. In einigen Fallen fihrten
die geklrzten Links direkt zum Inhalt.’ In anderen Féllen gab es mehrere Umleitungen, bevor
die endglltige Zielseite angezeigt wurde.® Wir konnten auch gekurzte Links von Prolific Puma
sehen, die zu einem anderen verklrzten Link umgeleitet wurden, der von einem anderen
Dienst erstellt wurde.” In einigen Fallen flihrte der geklirzte Link zu einer
CAPTCHA-Herausforderung.t Wir haben auch Berichte gefunden, dass bereits im Januar 2020
Links zu Prolific Puma per SMS mit gefalschten Amazon-Lieferbenachrichtigungen versendet
wurden.® Die unterschiedliche Handhabung der Links und die Bereitstellung der Inhalte lassen
darauf schlief3en, dass Prolific Puma hochstwahrscheinlich mehrere Akteure mit seinen
Dienstleistungen versorgt. Es gibt Hinweise darauf, dass die geklrzten Links den Opfern
hauptsachlich Uber Textnachrichten zugestellt werden, aber sie kbnnten auch in anderen
Kontexten verwendet werden, z. B. in sozialen Medien und in der Werbung.

Prolific Puma ist nicht der einzige illegale Linkverkiirzungsdienst, den wir entdeckt haben,
aber es ist der grof3ite und dynamischste. Wir haben keine legitimen Inhalte gefunden,

die Uber ihren Link-Shortener bereitgestellt werden. Spater beschreiben wir in diesem Bericht
wir ein konkretes Beispiel flr einen verkUrzten Link, der zu Phishing flr Benutzerinformationen,
einer betrligerischen Zahlung und der Verbreitung von Browser-Malware fihrt.

Als Dienstleister innerhalb des Okosystems der Cyberkriminalitat hilft Prolific Puma
anderen boswilligen Akteuren, der Entdeckung zu entgehen — eine Taktik, die im MITRE
ATT&CK-Framework flir Unternehmen enthalten ist.’”® Aber auch ihre indirekte Rolle bei

der Verbreitung von Phishing, Betrug und Malware an Verbraucher hilft innen, nicht entdeckt
zu werden. Sicherheitsanbieter konnen zwar die endgultigen Inhalte identifizieren und
blockieren, aber ohne einen umfassenderen Uberblick ist es schwierig, den vollen Umfang der
Aktivitat zu erkennen und die Domains einem einzigen DNS-Bedrohungsakteur zuzuordnen.
Wie wir nachfolgend sehen werden, kdnnen wir dies mithilfe von DNS-Analysen tun.

3 https:/portswigger.net/daily-swig/cybercriminals-use-reverse-tunneling-and-url-shorteners-to-launch-virtually-unde-
tectable-phishing-campaigns

4 https:/support.rebrandly.com/hc/en-us/articles/228632488-Blacklisted-URL-Shorteners-Stop-Using-Them-in-
Emails-

5 https:/urlscan.io/result/3be86d9f-e596-4a9b-9260-d331811262e5/
6 https:/urlscan.io/result/00c1d82d-0f03-44b6-96d3-63b503fff464/

7 https:/urlscan.io/result/26077ac3-1559-4329-ab48-120181555586/
8
9

https://urlscan.io/result/726b6baa-d259-4f67-a4f9-aef3bd93aca3/

https:/turbolab.it/amazon-2444/sms-amazon-hai-messaggio-riguardante-articolo-nome-arrivato-3.-classifica-2960

10 https://attack.mitre.org/tactics/TAO005/
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ERKENNUNG UND MERKMALE VON DOMAINNAMEN

Um originale Informationen fur Infoblox-DNS-Erkennungs- und Reaktionsprodukte in der
Cloud und vor Ort bereitzustellen, haben wir eine grof3e Anzahl unabhangiger Algorithmen
entwickelt, um verdachtige und bdsartige Domains sowie zugehorige IP-Adressen und
andere DNS-Ressourcen zu erkennen. Durch die Aggregation von passiven
DNS-Abfrageprotokollen (pDNS) und anderen Datenquellen flihren wir eine Reihe von
Analysen an einer Sammlung neu abgefragter, registrierter oder konfigurierter Domains
durch. Diese Analysen charakterisieren die Domains unabhangig voneinander und reichen
von der Kennzeichnung einer Domain als verdachtig bis hin zur Zuordnung zu einem
DNS-Bedrohungsakteur.

Die Entdeckung von Prolific Puma folgte einem Muster, das viele der DNS-Bedrohungsakteure,
die wir intern benennen und verfolgen, gemeinsam haben. Bei unseren automatisierten
Analysen wurden einige verwandte Domains zunachst einzeln als verdachtig eingestuft. Diese
Einstufung ermdoglichte es, die Domains in unseren rekursiven DNS-Resolvern zum Schutz
von Kunden zu blockieren, erfasste jedoch nicht unbedingt die gesamte Bandbreite der
Aktivitaten und ordnete die Domains nicht einem einzelnen Akteur zu. Als wir im Frihjahr 2023
Algorithmen fiir die RDGA-Erkennung bereitstellten, wurden die Prolific Puma-Domains in
Gruppen identifiziert. Diese Gruppen wurden ebenfalls automatisch ermittelt, aber es wurden
statistische Methoden verwendet, um ein hohes Maf3 an Sicherheit zu gewahrleisten, dass

die RDGA-Domains von demselben DNS-Bedrohungsakteur registriert wurden. Schlielich
identifizierte ein weiterer Algorithmus Ausreif3erverhalten bei IP-Aufildsungen und korrelierte
die einzelnen RDGA-Cluster. Die schiere Grof3e der Aktivitat hat das Profil dieses bestimmten
DNS-Bedrohungsakteurs flr unsere Human-in-the-Loop-Forschung gescharft, und wir haben
spezielle DNS-Fingerabdriicke entworfen, um sie zu verfolgen. Im weiteren Verlauf dieses
Abschnitts werden wir Einzelheiten Uber die Merkmale und Eigenschaften des Domainnamens
Prolific Puma mitteilen, die ihn identifizieren.

Da die Verbindung zwischen den Prolific Puma-Domains und den endgililtigen Landing
Pages indirekt ist, ist der Akteur in gewisser Weise vor Entdeckung geschiitzt. Durch
die Registrierung einer grof3en Anzahl von Domains starken sie jedoch auch ihre Fahigkeit,
unbemerkt zu bleiben. Bdsartiger Datenverkehr wird in relativ geringen Mengen auf diese
Domains verteilt. Mit der Zeit kbnnen die Domains durch strategisches Altern sogar den
Ruf einer ,guten” Seite erlangen. Diese Technik wird von Prolific Puma eingesetzt und wird
spater in diesem Dokument naher erlautert.

Prolific Puma kontrolliert eines der grof3iten Netzwerke, die wir verfolgen. Seit April 2022
haben sie zwischen 35.000 und 75.000 einzigartige Domainnamen registriert. Abbildung

3 zeigt die Anzahl der eindeutigen Domainnamen, die pro Tag mit 3 oder 4 langen
Domainbezeichnungen registriert wurden. Wie wir klrzlich berichteten, haben RDGAs
zunehmend traditionelle DGAs ersetzt und stellen Verteidiger vor neue Herausforderungen.
Durch den Einsatz dieser Technik k&dnnen sie ihre Ablaufe einfach automatisieren und
skalieren. Tausende der taglich von Infoblox erkannten neuen Domains werden von einem
RDGA generiert, darunter auch Prolific Puma Domains.

Prolific Puma verwendet NameSilo als Domainnamen-Registrar und neigt dazu, ihre
Domains strategisch altern zu lassen, bevor sie ihren Dienst bei anonymen Anbietern
hosten. Obwohl es keinen klaren Bezug zu den Vereinigten Staaten gibt, missbraucht Prolific
Puma standig die Top-Level-Domain der USA (usTLD), eine TLD, die fir US-BUrger und
-Unternehmen reserviert sein sollte. Prolific Puma ist daflr bekannt, sowohl neue als auch
aufgegebene Domains zu registrieren. Zum Beispiel wurde 3ty[.Jus im Juni 2022 von einem
anderen Akteur flr Phishing-Kampagnen im Facebook-Messenger verwendet und dann
von Prolific Puma registriert, nachdem die Registrierung im Juli 2023 abgelaufen war.

infoblox.
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Einmalige Anzahl der Domains, die Teil des Prolific Puma-Netzwerks sind, nach Erstellungsdatum
800

Anzahl einzigartiger Domains
N
5]

2022-05 2022-07 2022-09 2022-11 2023-01 2023-03 2023-05 2023-07 2023-09 2023-1
Erstellungsdatum

Abbildung 3: Registrierungszeitleiste flir Prolific Puma-Domains mit 3 bis 4 Zeichen langen Domainnamen.

Prolific Puma-Domains sind alphanumerisch, pseudozufallig und variabler Lange, in der
Regel 3 oder 4 Zeichen lang. Wir haben jedoch auch SLD-Labels mit einer Lange von bis

zu 7 Zeichen beobachtet. Die Domains sind auf 13 TLDs registriert, die haufig von boswilligen
Akteuren missbraucht werden, darunter: info, us, site, in, link, me, cc, website,
life, xyz, club, buzz und best.Bis Mai 2023 machte die infoTLD den Grof3teil der
Domains aus. Seitdem hat der Akteur die usTLD flr etwa 55 % der insgesamt von ihm erstellten
Domains verwendet. Seit Mai 2023 beobachten wir taglich durchschnittlich 43 neue Domains.

-ﬂmm_m

Domains | vf8[Ju cewml[]link | uelr[.]info kfwpr[.Jcom jlzal.]c scobl[]
2uglJus | wrzt[]link Idkal[.]info trgrh[.Jcom hpko[]Jcc | xnxk[.]Jme
z3w[.Jus | hhgm[]link | fbvn[]info nhcux[.Jcom = ddknl]cc = zoru[]Jme
yw9[Jus | ezqgz[.]link baew[]info | khrig[Jcom mpsil.Jcc mjzo[.]Jme

8tm[.Jus | zyke[]link shpw[]info | dvcgg[Jcom = wkby[]cc | ouzp[]me
Tabelle 1: Beispiele fiir von Prolific Puma registrierte Domains mit 3 bis 4 Zeichen langen Domainnamen unter verschiedenen TLDs.

In den letzten 18 Monaten hat Prolific Puma NameSilo hauptsachlich fiir die Registrierung
und die Nameserver genutzt. NameSilo, ein glinstiger Anbieter fiir Domainnamen
und Hosting, wird haufig von boswilligen Akteuren missbraucht. Abgesehen von der

Infoblox verwendet eine Vielzahl von Reputationswerten als Merkmale in unseren
Analysen. Unser Reputationsalgorithmus ist 6ffentlich verfligbar, gilt fiir alle
Datentypen und ist statistisch optimal, d. h. ein anderer Algorithmus, der dieselben
Daten verwendet, wére nicht genauer. Die Werte werden an eine Normalverteilung
angepasst, die liber Zeit und Datentyp hinweg konsistent interpretiert werden kann.
Ein Wert von 7 gilt als hohes Risiko und liegt 1,5 bis 3,5 Standardabweichungen
tiber dem Mittelwert. Historische Analysen der Reputation von Registraren und
Nameservern finden Sie in unseren vierteljahrlichen Threat-Intelligence-Berichten
flir das 3. und 4. Quartal 2022.

Erschwinglichkeit bieten sie, wie viele Registrare, eine APl an, die die Massenregistrierung
sowohl fur legitime Benutzer als auch fur Kriminelle erleichtert. Um eine Domain

bei NameSilo zu registrieren, bendtigen Sie lediglich eine E-Mail-Adresse und eine
Zahlungsmethode. Um die Domain jedoch fur die Nutzung zu konfigurieren, sind ein Name
und eine physische Adresse erforderlich. Domains, die registriert, aber nicht konfiguriert
sind, werden geparkt; die Uber DNS zurlickgegebene IP-Adresse gehdrt der SEDO GmbH
und ist Teil des Premium-SEDO-Multi-Listing-Service, der Registraren angeboten wird.

infoblox.
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NameSilo ist laut dem Infoblox-Reputationsalgorithmus ein stark missbrauchter Registrar.
Wir bewerten das Risiko von bei NameSilo registrierten Domains derzeit mit 7 auf einer
Skala von 0 bis 10, wobei 10 flir ein extrem hohes Risiko und 5 flr ein durchschnittliches
Risiko steht. Zusatzlich zu TLDs k&dnnen wir unseren Reputationsalgorithmus auch auf
Nameserver anwenden. Prolific Puma verwendet die Standard-Nameserver fur NameSilo,
die sich innerhalb der Domain dnsowl[.Jcom befinden."Unser Algorithmus bewertet das
Risiko von dnsowl[.]com-Nameservern derzeit mit 6, was im Vergleich zu allen anderen
bekannten Nameservern moderat, aber leicht erh6ht ist.

Obwohl es nicht selten vorkommt, dass DNS-Bedrohungsakteure einen einzigen Registrar
fur ihre Operationen nutzen, ist dies eher ungewdhnlich. Daher ist die Nutzung eines
einzigen Registrars ein Merkmal in unserer Taxonomie der DNS-Bedrohungsakteure.

Die Akteure, die wir beobachten, sind in der Regel seit Gber einem Jahr aktivund

oft finanziell motiviert. Wir stellen fest, dass sie sich haufig fir die glinstigsten und
unkompliziertesten Registrare und TLDs entscheiden. NameSilo ist zwar ein glinstiger
Registrar, aber nicht der einzige, und wird Uber einen langeren Zeitraum nicht den
niedrigsten Preis flr Domains anbieten. In der Vergangenheit hat Prolific Puma zahlreiche
Domains bei anderen glinstigen Anbietern registriert, insbesondere bei NameCheap.

Die konsequente Nutzung von NameSilo Uber einen langen Zeitraum ist bemerkenswert,
aber die Motivation ist unbekannt.

MISSBRAUCH VON usTLD

Prolific Puma hat seit Mai 2023 Tausende von Domains in der usTLD registriert. Dies ist
bemerkenswert, da gemaf3 der usTLD Nexus Requirements Policy nur US-BUrger oder mit
den USA verbundene Unternehmen berechtigt sind, Domains in der usTLD zu registrieren.'”
AufBerdem fordert die usTLD Transparenz — es durfen keine Domainnamen privat registriert
werden. Daher sind die mit der Domain verknlpfte E-Mail-Adresse, der Name, die Adresse
und die Telefonnummer &ffentlich verfligbar. Dies mag zwar eine abschreckende Wirkung
auf Kriminelle haben, hat sich aber nicht als wirksam erwiesen. Die usTLD ist flir Missbrauch
bekannt.

Wie Krebs on Security kiirzlich berichtete, ist die usTLD eine der am haufigsten missbrauchten
landerspezifischen TLDs (ccTLDs), und es wird nicht Uberprift, ob der Registrierende in

den Vereinigten Staaten ansassig ist.”®* Wahrend Krebs GoDaddy als Registerstelle zur
Verantwortung zieht, kam es zu Missbrauch der TLD, bevor diese 2020 die Verantwortung

flr die Registerfihrung Ubernahm. Wahrend die TLD einst stark strukturiert und kontrolliert
war, wurden 2002, nachdem Neustar den Zuschlag fUr die Verwaltung der TLD erhalten hatte,
Registrierungen von Second-Level-Domains (SLD) moglich.” Infoblox bewertet die usTLD mit
einem Wert von 6 als mafiig, aber leicht erhdhtes Risiko im Vergleich zu allen anderen TLDs.

Fur die Registrierung einer .us-Domain bei NameSilo ist eine E-Mail-Adresse erforderlich,
sowie die Auswahl einer der finf Nexus-Kategorien und der Verwendungszweck, wie unten
in Abbildung 4 dargestellt. Diese werden verwendet, um die Verbindung des Registranten
mit den Vereinigten Staaten herzustellen. Die Akzeptanzkriterien sind jedoch sehr weit
gefasst.”® Wahrend des Registrierung wird der Benutzer darauf hingewiesen, dass er sich
flr eine dieser Optionen qualifizieren und eine Auswahl treffen muss. Die Anforderung des
Verwendungszwecks trennt persdnliche von organisatorischen Registrierungen.

11 https:/www.namesilo.com/support/v2/articles/domain-manager/dns-troubleshooting

12 https:/www.about.us/fags

—

3 https:/krebsonsecurity.com/2023/09/why-is-us-being-used-to-phish-so-many-of-us/

14 https:/en.wikipedia.org/wiki/.us

15 https:/www.namesilo.com/popups/us_abbreviations.php
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US Abbreviations

Abbrevialions io use when making AP calls related o PSS domains ars lsted below:

US Nexus Categories

ANRRCVIATICN

i US Citizan

iz US Permansnt Reeident

o2 Incorporated of crganized in US

&N Frreign enlity cioing business in US

=g Foreign entity with office in US

.US Application Purposes

ABBRENATION

Busiresas tor Profit
Pz Pt
Farsenal

Fd Educational

Carseemimanital

Abbildung 4: Registranten von Domainnamen innerhalb der usTLD miissen eine verwandte Nexus-Kategorie und einen
Anwendungszweck aus den oben aufgeflihrten auswéhlen. Diese Informationen werden im WHOIS-Datensatz veréffentlicht.

Um die Domain vollstandig mit NameSilo zu konfigurieren, muss der Registrierende auch
einen Namen, eine physische Adresse und eine Telefonnummer angeben, aber diese
werden nicht Gberprift und die zugehorigen WHOIS-Eintrédge werden nicht automatisch
aktualisiert. Ohne ein Update ist nur die mit dem Kauf verknipfte E-Mail-Adresse
offentlich verfligbar. Der Registrierende kann Kontaktinformationen mit zuvor gekauften
Domainnamen verknipfen, dies ist jedoch eine separate Konfiguration von den Angaben
des Kontoinhabers. Dieser gesamte Prozess kann mit gefalschten Daten abgeschlossen
werden, und die Domain kann mit Bitcoin bezahlt werden, sodass Bedrohungsakteure den
Dienst ohne grofie Schwierigkeiten missbrauchen kénnen. NameSilo ist zwar in diesem
speziellen Fall der Registrierende, der missbraucht wird, aber die hier hervorgehobenen
Schwierigkeiten sind in der gesamten Branche verbreitet.

In der Vergangenheit haben die Inhaber von Prolific-Puma-Domains angegeben, US-BUlrger
(C11) zu sein, die die Domain zur gewinnorientierten Geschéftsabwicklung (P1) nutzen,
obwohl sich dieses Muster in letzter Zeit gedndert hat. Ab dem 4. Oktober beobachteten
wir, dass Prolific Puma-Domains innerhalb der usTLD zu einer Domain flir den
personlichen Gebrauch (P3) und mit privaten Registrierungseinstellungen wechselten,
sowohl bei bestehenden als auch bei neuen Registrierungen. Diese Aktivitat beseitigte
jeden Zweifel daran, dass Prolific Puma ein boswilliger Akteur war. Mitte Oktober hatten fast
2000 Prolific Puma-Domains in der usTLD eine private Registrierung.

Private Registrierungen innerhalb der usTLD ist alarmierend und verstof3t gegen die
Bedingungen der usTLD. Der Mangel an detaillierten Informationen durch die WHOIS-
Daten hat die Ermittlungen der Geheimdienste in den letzten Jahren behindert. Noch
wichtiger ist allerdings, dass es nach unseren eigenen Erfahrungen mit NameSilo nicht
moglich ist, private Registrierungen fiir Domains in der usTLD Uber deren Schnittstelle
auszuwahlen. Und doch wurde es getan. Bei naherer Betrachtung und Auswertung aller
Domains, die wir zwischen dem 1. September und dem 15. Oktober bearbeitet haben,
stellten wir fest, dass Prolific Puma zwar die Uberwiegende Mehrheit der .us-Domains unter
dem Schutz von Privacy Guardian ausmachte, es aber auch andere gab. Von den tber 200
Registraren, die in diesem Zeitraum usTLDs meldeten, waren nur vier Regjstrare mit privaten
Registrierungsdaten verbunden, wie in der folgenden Tabelle dargestellt. Uber 99 % der
Domains mit privaten Eintragen wurden bei NameSilo registriert. Wir konnen uns dieses
Verhalten derzeit nicht erklaren.
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Registrierender Anzahl der Domains (1. September — 15.
Oktober 2023)

NameSilo — Prolific Puma 1062

NameSilo — moglicherweise = 411
nicht Prolific Puma

PorkBun 5
NameCheap 4
Sav.com 1

Tabelle 2: Privat registrierte Domains in der usTLD nach Registrierendem. Diese verstof3en gegen die usTLD-Richtlinien.

Die Einschréankungen fUr .us-Domainnamen mogen streng erscheinen, bei naherer
Betrachtung sind jedoch nur vollstandig auslandische Unternehmen von der Registrierung

von Domains innerhalb dieser TLD ausgeschlossen. Wenn der Registrierende verdachtigt wird,
falsche WHOIS-Informationen bereitzustellen, verlangt die Internet Corporation for Assigned
Names and Numbers (ICANN) vom Registrar, die Angelegenheit zu untersuchen und eine
Aktualisierung der Informationen zuzulassen.’® Gemaf der Nexus-Richtlinie missen Registrare
den Registrierenden 30 Tage Zeit geben, um unvollstdndige oder falsche Informationen zu
aktualisieren. NameSilo und GoDaddy sind besser in der Lage, Domains aufgrund ihrer
boswilligen Aktivitaten zu sperren, als aufgrund ihrer Nexus-Qualifikationen. Aber wie genau
machen sie das im Fall von zwischengeschalteten Angreifern wie Prolific Puma?

Der Missbrauch der usTLD, ahnlich wie bei anderen wie .xyz und .website, ist real. Aber mit
modernen Datenschutzbestimmungen und -technologien ist es nicht einfach, Missbrauch
von legitimer Nutzung zu trennen, insbesondere auf der Ebene des DNS.

Der Schutz von Verbrauchern und Unternehmen vor DNS-Bedrohungsakteuren erfordert

die Zusammenarbeit der Branche. Wir haben sowohl NameSilo als auch GoDaddy im
September lber die Aktivitaten von Prolific Puma informiert. Abgesehen von der potenziellen
Verletzung der usTLD-Anforderungen ist es fUr einen Registrar jedoch schwierig, Domains

zu regulieren, die nicht direkt flr boswillige Zwecke verwendet werden. Wir haben auch eine
grof3e Sammlung aktueller Domains mit Spamhaus und anderen Anbietern geteilt."”

PROLIFIC PUMA CHARAKTER

Bedrohungsakteure sind im Grunde genommen Individuen. Sie haben Eigenheiten,

die sich oft in ihren Taktiken, Techniken und Verfahren (TTPs) zeigen. Akteure,

die Malware-Bedrohungen verbreiten, kdnnen anhand der Wahl der Variablennamen

oder der Art und Weise, wie sie ihren Code kommentieren, voneinander unterschieden
werden. Diese Entscheidungen kénnten ihre Interessen, Gewohnheiten und ihren Sinn flr
Humor widerspiegeln. DNS-Bedrohungsakteure sind nicht anders. Allerdings haben wir im
Allgemeinen nur wenige Informationen, mit denen wir in DNS- und
Domain-Registrierungsdatensatzen arbeiten kbnnen.

BL2 4K

Bei Infoblox konzentrieren wir uns auf verdachtige und boswillige
DNS-Aktivitaten. Obwohl wir die Ressourcen flir Domainnamen
einem DNS-Bedrohungsakteur zuordnen, versuchen wir nur selten,
seine wahre Identitat oder seinen Standort zu ermitteln. Diese Art PUMAS
Zuordnung, bei der Analysten versuchen, Aktivitaten in der virtuellen
Welt mit der physischen Welt in Verbindung zu bringen, ist ein
Spezialgebiet und zeitaufwendig. Da Prolific Puma jedoch Domains in der usTLD registriert
— einer Registry, die keine private Registrierung zulasst — kbnnen wir einen Einblick in die
Personlichkeit von Prolific Puma gewinnen.

16 https:/www.icann.org/resources/pages/inaccuracy-2013-03-22-en

17 https://www.spamhaus.org/
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Wenn mdglich, verwendet Prolific Puma private Domainregistrierungen, aber
usTLD-Registrierungen mussen 6ffentlich sein. Flr diese Domains hat der Akteur durchgehend
eine E-Mail-Adresse verwendet, die einen Hinweis auf den Song ,,October 33 der Black Pumas
enthalt.’® Die Black Pumas, eine Psychedelic-Soul-Band aus Austin, Texas, erlangten 2019 mit
ihrer Single ,,Colors" Berlhmtheit.”” Der Song ,October 33 erreichte nicht die Top-Charts und
umgibt, wie auch ,,Prolific Puma“, ein gewisses Mysterium.?° Obwohl der Text ganz offensichtlich
ein Liebesbrief ist, bezieht er sich auch auf Einsamkeit, und die Musik sollte eine eindringliche
Atmosphare schaffen.? Trotz ihrer Grammy-Nominierung als bester neuer Klinstler im Jahr 2019
sind die Black Pumas kein Begriff fUr die Allgemeinheit. Trotz ihrer Grammy-Nominierung als
bester neuer Kiunstler im Jahr 2019 sind die Black Pumas kein gelaufiger Name. Der Name Leila
stammt aus dem Arabischen und bedeutet ,Nacht®.

Obwohl wir die Identitat von Prolific Puma in
der realen Welt nicht kennen, gewinnen wir
g e e et e A ERSERE S Eanlanten s wm  qUs ihren Registrierungsdaten interessante

HHH HeEH B

Erkenntnisse Uber ihre Persdnlichkeit.

e : i 5 Zusatzlich zu den Hinweisen auf die Black
R semn s wmm  Pumas und ihr mysteridses Lied ,,October 33
verwendet Prolific Puma eine persénliche
ukrainische E-Mail-Adresse. Die Adresse, die
sie angeben, ist eine Grundschule in Polen.
Ein unscheinbares Gebaude, das in jeder
Industriestadt stehen kénnte. Die Stadt todz,
die drittgrofite Stadt Polens, hat seit der russischen Invasion im Februar 2022 ukrainische
FlGchtlinge aufgenommen.?? Eine Coverversion des Kinks-Songs ,,Strangers” der Black
Pumas wurde in ein emotionales YouTube-Video mit dem Titel ,Ukraine Strangers®
umgewandelt, in dem ukrainische Flichtlinge zu sehen sind. Obwohl dieses Video nicht
mit den Aktivitaten von Prolific Puma in Zusammenhang steht, erreichte es im Herbst 2022
ein grof3es Publikum.?® Wie bereits erwahnt, werden die Informationen des Registrierenden
von NameSilo nicht UberprUuft und erscheinen gefélscht, aber ihre Auswahl gibt einige
Erkenntnisse Uber die Person oder Personen, die Prolific Puma ausmachen.

VORGEHENSWEISE VON PROLIFIC PUMA

Nach der Registrierung einer Domain lasst Prolific Puma diese oft mehrere Wochen lang
ungenutzt oder geparkt. Diese Technik wird als ,strategisches Altern“ bezeichnet.*

Da Phishing-Angriffe traditionell mit neu registrierten Domains in Verbindung stehen,
blockieren viele Sicherheitssysteme den Zugriff auf diese. Als Reaktion darauf erkannten die
Bedrohungsakteure, dass sie viele Sicherheitsvorkehrungen umgehen kdnnen, indem sie mit
der Nutzung von Domains in ihren Kampagnen warten oder sie ,altern“ lassen.

Prolific Puma wird wahrend des Alterungsprozesses eine geringe Anzahl von DNS-Abfragen
durchflhren, eine Methode, die von Bedrohungsakteuren verwendet wird, um die Reputation der
Domainnamen zu verbessern. Wahrend dieser Zeit werden die Domains bei NameSilo geparkt.
Prolific Puma Ubertragt sie dann an Anbieter von geschitzten Hosting-Diensten, die mit Bitcoin
bezahlt werden, auf einem Virtual Private Server (VPS) mit dedizierter IP-Adresse. Wir haben
festgestellt, dass sie Domains nach einiger Zeit aufgeben und der DNS-Eintrag auf die dedizierte
|P-Adresse verweist.

Aufgrund der Bandbreite der von uns beobachteten Vorgehensweisen vermuten wir, dass

Prolific Puma eine Dienstleistung fiir andere erbringt und die endgliltigen Landing Pages
nicht unter ihrer Kontrolle stehen. Es ist jedoch weiterhin moglich,

18 https:/www.blackpumas.com/

19 https:/en.wikipedia.org/wiki/Black_Pumas
20 https:/www.youtube.com/watch?v=an3AkQL62F8

21 https:/www.facebook.com/theblackpumas/videos/black-pumas-oct-33-song-breakdown/461719384620852/

22 https://eurocities.eu/latest/ukrainian-refugee-integration-in-lodz-and-timisoara/#:~:text=The%20city%200f%20
Lodz%20in,refugees%20since%20the%20Russian%20invasion

23 https:/www.youtube.com/watch?v=D_Ap_7wjHIs

24 https:/heimdalsecurity.com/blog/aged-domains-the-silent-danger-to-cybersecurity-new-report/
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dass derselbe Bedrohungsakteur sowohl den Link-Shortening-Service als auch alle Gber ihn
durchgeflhrten boswilligen Aktivitaten kontrolliert. Wir konnten nicht ermitteln, wie Prolific
Puma fUr seine Dienste wirbt, wie seine Benutzer die geklrzte URL erhalten oder ob es
legitimen Datenverkehr gibt. Im Rahmen der Kampagnen Uber den Prolific Puma-Dienst haben
wir grof3e Netzwerke von Domains gefunden, die von anderen DNS-Bedrohungsakteuren
kontrolliert werden und oft bei billigen Registraren wie NameCheap registriert sind. Einige dieser
Kampagnen-Domains werden auch von RDGAs generiert.

EINE BEISPIELKAMPAGNE

Prolific Puma betreibt einen Link-Shortener flr eine Vielzahl von Phishing-, Betrugs- und
Malware-Aktivitaten. Im Folgenden beschreiben wir ein Beispiel flr eine der Kampagnen,
die er bedient. Die Abbildungen 5.1-5.4 zeigen Screenshots dessen, was ein Opfer nach
dem Klicken auf den urspringlichen gekurzten Link, http://bwkd[.]Jme/ZFjfA3, zu
sehen bekommt. Der Link fuhrt zu einer Phishing-Seite, die wie eine E-Mail aussieht

und den Benutzer auffordert, persdnliche Daten anzugeben und eine Zahlung zu leisten.
Anschliefend wird der Benutzer mit einer Browser-Plug-in-Malware infiziert. Wir haben
auch einen Screenshot des Vorgangs erstellt, der unten zu sehen ist.

Watch later ~ Share
Please enter your info below

Watch on (8 YouTube ‘“

Die technischen Schritte zwischen dem gekiirzten Link und der Browser-Plug-in-Malware
in dieser Kampagne sind wie folgt:

» Der erste gekurzte Link http://bwkd[.1me/ZFjfA3 leitet weiter zu
e http://ksagunal.Jcom/click.php?key=<redacted>, der wiederum weiterleitet auf
e https://www[.]asdboloal.]com/ZA/AB_zagopb/?uclick=<redacted>

» Diese letzte Website ist eine geféalschte Gmail-Nachricht, die dem Benutzer mitteilt,
dass er die Mdglichkeit gewonnen hat, das neue iPhone 15 zu testen.

« Der Benutzer wird angewiesen, auf einen Link zu klicken, um sein Handy unter https://
www[.]game[.]co[.]za/2023program anzufordern, und seine Lieferinformationen
einzugeben. Die Website www[.]game[.]co[.]za ist ein sidafrikanischer Discounter,
der mit Werbeaktionen Verbraucher anlockt.

« Wenn Sie diesem Link unter den richtigen Bedingungen folgen, werden Sie aufgefordert,
18 stidafrikanische Rand (ZAR) zu zahlen, um an der Studie teilzunehmen.

« Von dort aus wird dem Benutzer eine Seite angezeigt, die vorgibt, eine Sendungsverfolgung
zu sein, und ihn auffordert, Benachrichtigungen von fubsdgd[.]Jcom zu akzeptieren. Durch
Klicken auf ,, Akzeptieren” wird die Installation von Browser-Malware ausgeldst, die den
OneSignal-Dienst flr Push-Benachrichtigungen verwendet. Obwohl
Browser-Plug-in-Malware haufig mit Werbung in Verbindung gebracht wird, wird sie
unserer Erfahrung nach neben Werbung auch héufig fur Betrug, Phishing und andere
Malware verwendet.

« Schliefllich wird das Opfer durch eine Reihe von Prompts geflihrt, in denen es aufgefordert
wird, seine Versandpraferenzen zu bestatigen und seine persdnlichen Daten einzugeben.

infoblox.
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Wir wissen nicht, wie die urspringliche gekurzte URL an das Opfer Gbermittelt wird.
Moglicherweise wird eine SMS-Textnachricht verwendet, da sie eine gefalschte
Gmail-Nachricht 6ffnet. Die Domains, die wahrend der Ausnutzung des Opfers verwendet
werden, &ndern sich und sind selbst Teil eines groBen Netzwerks. Diese Kampagne
verwendet eine Vielzahl von Techniken, um dem Opfer zu versichern, dass das Angebot echt
ist, einschliefllich eines aktiven Stroms von Erfahrungsberichten anderer ,Empfanger” bei
jedem Schritt.

Pl Grmail « [ F v - s
« 3 C s fubssidgel coom [ AMAR_ raguehfhuclick=g i Kudlikbahega RS -go e b0 -0-Tatle- by byoei-05701 < % &% A O &
< E i =

Congratulations. You are the chosen winner teday!l!

@ Game e
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From  Camv teshiSgami.onta

To You

Dike 15 Dcbabes, 2023

Sacurity & Stamdart encryplion (TLS)

Hello. ¥our iPhone 13 Fro Max is at Delivery Point. 4= part of the 2023 Game Testing Program you have been selected as the perfect candidate to get
and test the newest iPhone 15 Pro Max. Click this link to get your iFhone 15 Pro Max wev,game.co.za/ 2023 program
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Abbildung 5.1: Ein Beispiel flir den Inhalt, der von Prolific Puma Link-Shortenern bereitgestellt wird. Der urspriingliche
geklrzte Link (http://bwkd[.Jme/ZFjfA3) leitete um und flhrte schliellich zu einer Phishing-Seite, die wie eine E-Mail
von Gmail aussah.

CORRESPOMDEMCE COUNTS CARDE  SAVING SERVICES {:l
AND SHIFFING AND AMNANCING  AND IWNVESTMENTS  TO THE CITIZEN

Almost done! You must confirm your contact details & pay a small
commission (18.00 ZAR) for nsured shipping and delivery by Game.

RECEIVE NOW

Abbildung 5.2.: Der Teil der Kampagne, der sich mit Betrug und Identitatsdiebstahl befasst. Nachdem der Benutzer sich
daflir entschieden hat, das kostenlose iPhone anzunehmen (siehe Abbildung 5.1), wird er aufgefordert, eine Gebthr zu
zahlen und seinen Namen und seine Adresse anzugeben.

infoblox.

13



PROLIFIC PUMA: UNDURCHSICHTIGER LINK-SHORTENER ERMOGLICHT CYBERKRIMINALITAT

@ ke SPeo Man €| * -

L3 € O (& SetroSfcetonsT | hobedgd com?

waen fubsdgd com wanis o

B Chewnstficten P

== bst Tracking

YOUR PACKAGE IPHRSGG0291 15 ON A WAYT

Estimated package delhery

Abbildung 5.3.: Der Malware-Teil der Kampagne. Nachdem das Opfer die in Abbildung 5.2 dargestellte Geblihr bezahlt
hat, erhélt es eine Benachrichtigung tiber die Paketzustellung und wird aufgefordert, Benachrichtigungen von fubsdgd][.]
com vorzuzeigen. Wenn sie Benachrichtigungen akzeptieren, wird Malware auf den Computer des Opfers libertragen.
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Abbildung 5.4a-b.: Nach der Annahme der in Abbildung 5.3 dargestellten Benachrichtigungen wird der Benutzer in
einer Reihe von Bildschirmen zur Eingabe weiterer Details und Préferenzen aufgefordert.
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ZUSAMMENFASSUNG

Prolific Puma zeigt, wie das DNS missbraucht werden kann, um kriminelle Aktivitaten zu
unterstiitzen und jahrelang unentdeckt zu bleiben. Als Teil der Lieferkette ist dieser Akteur
schwerer zu erkennen und zu bekampfen. Herkdmmliche Sicherheitssysteme schiitzen den
Benutzer vor Schaden, die auf der letzten Zielseite eines Links basieren. DNS-Erkennungs- und
Reaktionssysteme kdnnen jedoch Prolific Puma und &hnliche Dienstanbieter stéren und so alle
Akteure behindern, die sich auf sie verlassen, um Phishing, Betrug und Malware zu verbreiten.
Durch die Verwendung eines RDGA und billiger Domain-Registrare ist Prolific Pumain der Lage,
seine Aktivitaten zu skalieren und fortzusetzen. Gleichzeitig kdnnen wir jedoch die Verwendung
eines RDGA Uber DNS und Domain-Registrierungsdatenséatze erkennen.

Prolific Puma ist nur einer der von Infoblox entdeckten Link-Shortener-Betreiber,

und Link-Shortener sind nur ein Typ von Dienstleistungen, die in der Schattenwirtschaft zu
finden sind. Meistens decken wir DNS-Bedrohungsakteure zuerst durch Analysen auf,
die verdachtige neu registrierte, konfigurierte oder abgefragte Domains identifizieren.
Noch bevor wir Domains mit bdswilligen Aktivitaten in Verbindung bringen, kénnen wir
andere Funktionen wie die TLD- und Nameserver-Reputation nutzen, um die zugehorigen
Domains als verdachtig zu kennzeichnen. Spater sind wir in der Lage, Domains miteinander
zu verbinden und einen Bedrohungsakteur zu isolieren. Durch die Sperrung des Zugriffs
auf verdachtige Domains kdnnen Unternehmen eine hochwirksame, sichere Richtlinie mit
geringem Aufwand fUr ihr Netzwerk und ihre Benutzer implementieren.

AKTIVITATSINDIKATOREN

Nachfolgend finden Sie eine kleine Auswahl von Indikatoren im Zusammenhang mit Prolific
Puma und den von ihnen unterstltzten Kampagnen. Eine umfassendere Liste der aktuellen
Indikatoren finden Sie in unserem offenen GitHub-Repository hier.

Aktivitatsindikator Art des Aktivitatsindikator Art des
Indikators Indikators

hygmi[.Jcom Prolific Puma 8fx[.Jus
. Link-Shortener-

yyds[Jis Domain 3vb[]us
Ocql.Jus riul.Jus
4cul.Jus zost[.]link
regz|.]Jinfo 9owl[.]us
ubs[Jus sf8i[.Jus
1jb[.Jus bu9l.]us
jrbcl]info ce?[Jus
uhje[.Jme wfB[.Jus
Omd[.Jus v8z[.Jus
fh3[Jus Zj4[Jus
OqalJus rivb[]link
9jwl.Jus .

fssu[Jlink
ivO[]Jus

xbsf[.]link
od9[.]us

wgeh[.]link
rpzpl.]me

infoblox.


https://github.com/infobloxopen/threat-intelligence/tree/main/cta_indicators/prolific_puma_20231031.csv
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Aktivitatsindikator Artdes

Indikators

ymal[]link
7tz[Jus
wBq[Jus
giaj[Jme
u3qlus
keO[]us
viul]us
ti7[.Juns
27¢[Jus
gf6[.Jus
6dr[Jus
Bor[Jus
kcO[Jus
Oty[Jus
styi.info
6felJus
usn[us
d6s[Jus

v8z[.Jus Link-Shortener-
Hosting-IPs

zj4[Jus

rivb[.]link

fssul.]link

xbsf[]link

wqgeh[]Jlink

ymal[]link

7tz[.Jus

infoblox.

Aktivitatsindikator

bwkd[.]Jme
ksagunal.Jcom
asdboloal.Jcom
game.col.]za

fubsdgd[.Jcom

blackpumaoct33@
ukr[.]net

Art des
Indikators

Weiterleitung und
Landingpages

Browser-Plugin-
Malware-
Domains

Prolific Puma
Registrierungs-E-
Mail-Adresse
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infoblox

INFOBLOX THREAT INTEL

Infoblox Threat Intel ist der fihrende Anbieter von Original-DNS-Bedrohungsdaten

und hebt sich von der Masse der Aggregatoren ab. Was zeichnet uns aus? Zwei Dinge:
verrickte DNS-Kenntnisse und beispiellose Sichtbarkeit. DNS ist bekanntermafien
schwierig zu interpretieren und zu ,jagen®, aber unser tiefes Verstandnis und unser
einzigartiger Zugang ermoglichen es uns, Cyberbedrohungen aufzusputren. Wir sind
proaktiv, nicht nur defensiv, und nutzen unsere Erkenntnisse, um Cyberkriminalitat dort zu
unterbinden, wo sie entsteht. Wir glauben auch an den Wissensaustausch, um die breitere
Sicherheits-Community zu unterstttzen, indem wir detaillierte Forschungsergebnisse
und Indikatoren auf GitHub veroffentlichen. Darliber hinaus sind unsere Informationen
nahtlos in unsere Infoblox DNS Detection and Response-L&sungen integriert, sodass
Kunden automatisch von den Vorteilen profitieren und von extrem niedrigen
Falsch-Positiv-Raten profitieren.

Infoblox vereint Netzwerk- und Sicherheitsldsungen fiir ein untibertroffenes Firmenhauptsitz
Maf an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und Kontrolle 2390 Mission College Blvd, Ste. 501
darlber, wer und was sich mit hrem Netzwerk verbindet, damit Ihr Santa Clara, CA 95054, USA

Unternehmen schneller arbeiten und Bedrohungen friiher stoppen kann.
Darauf vertrauen Fortune-100-Unternehmen und aufstrebende Innovatoren. +1.408.986.4000
www.infoblox.com

© 2024 Infoblox, Inc. Alle Rechte vorbehalten. Das Infoblox-Logo und andere hier dargestellte Marken sind Eigentum von Infoblox, Inc.
Alle anderen Marken sind Eigentum ihrer jeweiligen Besitzer.
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