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EINFUHRUNG

Alles begann mit einer Lookalike-Domain. Die Domain war so gestaltet, dass sie wie eine Slack-
Hosting-Ressource aussah, aber sie wurde in Russland gehostet. Einfaches Phishing? Vielleicht.
Allerdings gab es auch eine merkwUrdige Umleitungskette. Eine seit langem registrierte CBS
Interactive-Domain wurde verwendet, um potenzielle Opfer auf ein gefalschtes Slack-Portal
umzuleiten.! Kbnnte der Fernsehsender die Domain wirklich aufgegeben haben? Nein, sie war
immer noch bei Mark Monitor registriert. Bei der Uberpriifung des DNS-Auflésungsverlaufs
wurde jedoch deutlich, dass die Domain, nachdem sie eine Zeit lang inaktiv war, in Russland
aufgeldst wurde. Sie muss gekapert worden sein. Damals, im Januar 2024, ging man davon aus,
dass die Entfiihrung einer hochwertigen Domain wie clickermediacorp[.]comein Zeichen
fUr den Diebstahl von Zugangsdaten war. Wir meldeten das Hijacking sowohl dem Registrar als
auch dem DNS-Anbieter und zogen weiter.

8 POINT 234-

Ein paar Monate spater kam das Thema des mysteridsen Domain-Hijackings wieder auf.
Die Forscher von Proofpoint verfolgten ein kriminelles Traffic-Distributionssystem (TDS)
namens 404TDS, das mit der Verbreitung von Malware und anderen bdsartigen Inhalten in
Verbindung stand. Unser Fachgebiet ist die Erkennung von DNS-Bedrohungen. Wo andere
nach Malware suchen, die sie zurlckentwickeln kdnnen, oder nach Webseiten, die sie
analysieren kdnnen, erkennen wir die Fingerabdriicke der Akteure in der Art und Weise, wie
sie DNS-Eintrage konfigurieren und im Anschluss an ihre Aktivitaten eine Spur von Abfragen
hinterlassen. Wir lieben TDS-Akteure, weil ein TDS von Natur aus mit DNS-Konfigurationen
verwoben ist und wir oft in der Lage sind, Muster zu erkennen, die es uns ermdglichen, das
TDS zu Uberwachen, wahrend es sich entwickelt, anstatt auf bosartige Nutzdaten zu warten.
Wir gingen davon aus, dass es eine DNS-Signatur fir 404TDS geben muss.

Als wir begannen, nach einem Mechanismus zu suchen, um die 404TDS zu verfolgen, wurde
schnell klar, dass alle Domains gekapert worden waren, einschlielich clickermediacorp[.]com.
Aber die Bandbreite dieser Hijackings war ungewohnlich grof3, und die Erklarung des
Diebstahls von Zugangsdaten oder des Hacks von Registrierstellen ergab keinen Sinn.

1 https:/urlscan.io/result/8ee644c6-2ad3-4cd9-a0e6-e05ad01adebd/
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Wir haben uns mit einem Eclypsium-Forscher zusammengetan und versucht, eine Erklarung
fUr das weit verbreitete Domain-Hijacking im Zusammenhang mit 404TDS zu finden.

Wir entdeckten, dass falsch konfigurierte DNS-Nameserver der gemeinsame Faktor bei allen
Hijackings waren und dass wir falsch konfigurierte Domains bei bestimmten Providern mit ein
paar Tastenklicks GUbernehmen konnten. Obwohl wir Experten fir DNS-Bedrohungen sind, war
dies neu flr uns. Und nicht nur flir uns — vor der Veroffentlichung im Juli 2024 sprachen wir mit
einer Vielzahl von Personen in der Regierung und der Industrie, in der Bedrohungsforschung
und in Netzwerken. Niemand, mit dem wir in den ersten Monaten gesprochen haben, war sich
des Angriffsvektors bewusst und schon gar nicht seiner massenhaften Ausnutzung. Brian Krebs
erinnerte sich daran, dass er liber eine grole Kampagne berichtet hatte, bei der diese Technik
zum Einsatz kam. Zum Zeitpunkt seiner Berichterstattung sah es jedoch so aus, als handele es
sich um ein Problem bei einem einzelnen Registrar und nicht um ein systemisches Problem.?
Schliefllich stief3en wir auf den urspriinglichen Bericht von Matt Bryant tiber die Schwachstelle,
die wir als Sitting Ducks bezeichnet hatten, und stellten fest, dass die Angreifer den
Angriffsvektor wahrscheinlich schon seit mindestens acht Jahren unentdeckt genutzt hatten.®

Unser erstes Paper lber Sitting Ducks sollte das Bewusstsein flir eine wenig bekannte
Hijacking-Technik scharfen und konkrete Mainahmen flir Domaininhaber und Registranten
zur Sicherung ihrer Domains aufzeigen. Wir hofften, dass dies nicht nur Kriminelle zum

Handeln anregen wirde. In unserer Nachforschung haben wir festgestellt, dass diese

anfalligen Bereiche oft das Ergebnis von Fusionen, Ubernahmen und der durch personelle
Veradnderungen verlorenen Datenverlaufe sind. Wahrend die Domain clickermediacorp[.]Jcom
nach unserem Juli-Bericht gesichert wurde, bleiben leider andere CBS-Domains anféallig. Wenn
Sie dies lesen und Hilfe bendtigen, rufen Sie uns an. Wir arbeiteten mit einer Opferorganisation
zusammen, um ihre Domains zu reparieren, weil sie das Wissen Uber die Domains, aber auch
Uber die Anmeldeinformationen des Registrars verloren hatten. Und im alarmierendsten Fall
haben wir mit Besitzern von .gov zusammengearbeitet, um ihre Konfigurationen zu korrigieren.

Seit unserer ersten Verdffentlichung haben wir fast 800.000 gefahrdete registrierte Domains
identifiziert. Etwa neun Prozent (70.000) dieser anfalligen Domains wurden anschlieBend gekapert.
Wir wissen, dass diese Zahlen die Angriffsfidche nicht genau widerspiegeln: Sie stammen von einem
begrenzten Uberwachungssystem. Die Herausforderung bei einem Sitting Ducks-Angriff besteht
darin, dass er leicht durchzufihren und sehr schwer zu entdecken ist. Cyberkriminelle haben diesen
Vektor seit mindestens 2018 verwendet, um Uber 80.000 Domanennamen zu kapern, darunter auch
solche im Besitz bekannter Marken, gemeinnUtziger Organisationen und staatlicher Stellen.

Sitting Ducks ist nicht der einzige konfigurationsorientierte Angriffsvektor, den wir in diesem

Jahr gesehen haben: Es wurden auch mehrere Arten von CNAME-Hijackings und sogar eine
WHOIS-Server-Ubernahme gemeldet.*s Auch Regierungen und Normungsgremien spielen eine
wichtige Rolle beim Schutz der Nutzer vor dieser Art von Angriffen. Nationale und multinationale
Organisationen sollten das Bewusstsein flir die Risiken aller konfigurationsbezogenen

Probleme scharfen und Anreize zur Risikominderung schaffen. Dazu gehéren auch
Sicherheitsanforderungen, die Schutzmaf3inahmen gegen Angriffe wie DNS-Hijacking beinhalten.
Leider konzentrieren sich viele Regierungsorganisationen, darunter auch die US-amerikanische
Cybersecurity and Infrastructure Security Agency (CISA), auf Software-Schwachstellen. Daher
erflillen Konfigurationsschwachstellen ungeachtet inrer potenziellen kriminellen Auswirkungen
nicht die Voraussetzungen flir die Einstufung als CVE. Beispielsweise ist selbst flir Registranten
einer .gov TLD lediglich die Nutzung eines ,kompetenten® DNS-Providers erforderlich. Wir haben
festgestellt, dass die Folge davon ist, dass bestimmte Registrierstellen eine lahme Delegation

fUr neue Doméanenregistrierungen erstellen, indem sie die Konfiguration einer Nameserver-
Einstellung erzwingen, bevor die DNS-Providereintrage erstellt werden. Es ist ein Wettlauf mit
der Zeit, den wir aber immer wieder beobachten kdnnen. Die fehlende Aufmerksamkeit flr diese

2 https:/krebsonsecurity.com/2019/01/bomb-threat-sextortion-spammers-abused-weakness-at-godaddy-com/

3 https:/thehackerblog.com/floating-domains-take-over-20k-digitalocean-domains-via-a-lax-domain-import-system/

4 https:/labs.guard.io/subdomailing-thousands-of-hijacked-major-brand-subdomains-found-bombarding-us-
ers-with-millions-a5e5fb892935

5 https:/labs.watchtowr.com/we-spent-20-to-achieve-rce-and-accidentally-became-the-admins-of-mobi/

infoblox.


https://krebsonsecurity.com/2019/01/bomb-threat-sextortion-spammers-abused-weakness-at-godaddy-com/
https://thehackerblog.com/floating-domains-taking-over-20k-digitalocean-domains-via-a-lax-domain-import-system/
https://labs.guard.io/subdomailing-thousands-of-hijacked-major-brand-subdomains-found-bombarding-users-with-millions-a5e5fb892935
https://labs.guard.io/subdomailing-thousands-of-hijacked-major-brand-subdomains-found-bombarding-users-with-millions-a5e5fb892935
https://labs.watchtowr.com/we-spent-20-to-achieve-rce-and-accidentally-became-the-admins-of-mobi/

ANGRIFF DURCH DNS-RAUBER: VIPERS UND HAWKS KAPERN ,SITTING DUCKS*-DOMAINS

Artvon Problemen lasst ihre Ausbeutung weitgehend unvermindert weiterlaufen. Es bleibt zu
hoffen, dass sowohl Schulungen zur Sensibilisierung als auch proaktive MaBnahmen entwickelt
werden, die nicht nur den Angriffsvektor der Sitting Ducks, sondern die gesamte Klasse der
Konfigurationsschwachstellen abdecken.

Eine allzu haufige Reaktion ist es, mit dem Finger auf den Domaininhaber zu zeigen, der
letztlich die Verantwortung fUr die Pflege seiner Domainkonfigurationen tragt. Das mag
stimmen, aber gleichzeitig kdnnen sowohl Registrierstellen als auch DNS-Anbieter eine
entscheidende Rolle bei der Eindammung der Cyberkriminalitat spielen, indem sie diese Art
von Hijacks erschweren oder leichter beheben. Wahrend unserer Recherchen meldeten wir
Sitting Ducks-Hijackings sowohl bei Registrierstellen als auch bei DNS-Anbietern, aber es
wurde weitgehend abgetan und nicht gehandelt, obwohl wir Beweise flUr die Angriffe lieferten.
In vielen Fallen waren wir nicht in der Lage, die Domaininhaber zu informieren, weil sie private
Registrierungsdaten verwendet hatten. In mehreren Fallen, in denen wir mit kompromittierten
Domaininhabern zu tun hatten, wussten diese nicht, dass sie die Domains besaflen, da der
Speicher und die Dokumentation im Laufe der Zeit und durch Unternehmensfusionen verloren
gegangen waren. Die Unfahigkeit, Doméaneninhaber zu erreichen, bedeutet, dass sowohl
Registrare als auch DNS-Anbieter realistisch gesehen eine aktivere Rolle bei der Reaktion
auf Informationen von Threat Intelligence-Organisationen spielen und den Missbrauch ihrer
Plattformen und Benutzer minimieren sollten, um die Kriminalitat zu reduzieren.

Bei der Untersuchung des Angriffsvektors entdeckten wir mehr als ein Dutzend unabhangiger
Akteure, die ihn ausnutzen. In diesem Beitrag erlautern wir einige davon, darunter den Betreiber
von 404TDS und VexTrio Viper. Wir stellen auch zwei neue Akteure vor, die wir verfolgen: Horrid
Hawk und Hasty Hawk.

Das Ziel dieses Artikels ist es, zu zeigen, auf welche Weise diese gekaperten Domains verwendet
werden, damit sie leichter identifiziert und deaktiviert werden kdnnen. Wir werden Folgendes teilen:

« Wie man einen Sitting Ducks-Angriff vermeiden und eine kompromittierte Domain
identifizieren kann

« Wie verschiedene Bedrohungsakteure Sitting Ducks-Angriffe nutzen, um eine Infrastruktur zu
schaffen, die gegen die Erkennung durch Sicherheitsanbieter resistent ist

« Wie sich einige Sitting Ducks-Bedrohungsakteure miteinander verbinden, was auf eine Art
Informationsaustausch oder Schattenwirtschaft flir gekaperte Domains hindeutet

« Wie einige Domains, die mit groBen Marken verbunden sind, wiederholt gekapert werden,
oft von verschiedenen Bedrohungsakteuren

« Und wie wichtig DNS flir die Erkennung und Verfolgung dieser hartnackigen
Bedrohungsakteure ist.

DER ANGRIFFSVEKTOR ,,SITTING DUCKS*“

Beginnen wir zunachst mit einer Zusammenfassung. Im Juli haben wir gemeinsam mit Eclypsium
einen Bericht zu einem weit verbreiteten und wenig beachteten Angriffsvektor verdffentlicht, den
wir ,,Sitting Ducks” nennen.? Bei diesem Angriff erlangt der boswillige Akteur die vollstandige
Kontrolle Uber die Domain, indem er die DNS-Konfigurationen kontrolliert. Sie kénnen die Domain
auch kapern, ohne Anmeldedaten zu stehlen oder sich Zugang zum Konto des Domaininhabers zu
verschaffen — sehr raffiniert. In den meisten Fallen wurden diese Domains oder Subdomains von
inrem urspringlichen Besitzer vergessen, sodass der Angriff unbemerkt bleibt. Wir haben mehr als
ein Dutzend Bedrohungsakteure beobachtet, die diese gekaperten Domains flr eine Vielzahl von
kriminellen Aktivitaten wie die Verbreitung von Malware, Command and Control (C2), Phishing,
Traffic Distribution System (TDS)-Operationen und mehr missbrauchen.

Ein Sitting Ducks-Angriff nutzt Fehlkonfigurationen in den DNS-Einstellungen flr eine Domain
aus, insbesondere wenn das DNS auf den falschen autoritativen Nameserver zeigt. Es gibt
einige Bedingungen, die erflllt sein missen, damit ein Angreifer eine Domain auf diese Weise
kapern kann: Eine registrierte Domain oder die Subdomain einer registrierten Domain nutzt

6 https:/blogs.infoblox.com/threat-intelligence/who-knew-domain-hijacking-is-so-easy/
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oder delegiert autoritative DNS-Dienste an einen anderen Anbieter als den Domain-Registrar;
dies wird Delegierung genannt.

« Die Delegierung ist ,Jahm®, was bedeutet, dass die autorisierenden Nameserver des Eintrags
keine Informationen Uber die Doméane haben und daher Abfragen nicht [6sen kdnnen.

« Der mafigebliche DNS-Provider ist ausnutzbar, d. h. der Angreifer kann die Domain beim
Provider ,beanspruchen® und DNS-Eintrage einrichten, ohne Zugriff auf das Konto des
glltigen Besitzers bei der Domainregistrierungsstelle zu haben.

Abbildung 1 zeigt eine Ubliche Sitting Ducks-Angriffssequenz. Es gibt mehrere Varianten dieser
Artvon Angriff, von denen keine die Kompromittierung der legitimen DNS-Infrastruktur erfordert,
wodurch sie sich grundlegend von bekannteren DNS-Hijacking-Techniken unterscheidet. Zu den
Varianten dieses Angriffs gehoren die erneute Delegierung an einen anderen DNS-Anbieter und

die teilweise lahme Delegierung, was bedeutet, dass nur einige der autoritativen Nameserver falsch
konfiguriert sind. Die niedrige technische Zugangsbarriere gibt vielen verschiedenen Cyberkriminellen
Gruppen die Méglichkeit, die Sicherheitsllicke auszunutzen. Das flhrt zu mehr Angriffen, die
aufgrund des positiven Rufs, den viele dieser gekaperten Domains haben, schwer zu erkennen sind.

Sitting Ducks-Angriffe sind zwar leicht durchzufiihren und schwer zu erkennen, aber mit den
richtigen Konfigurationen bei der Domainregistrierungsstelle und den DNS-Providern sind sie
durchaus vermeidbar. Nicht alle DNS-Anbieter sind jedoch ausnutzbar. Nachdem wir etwa ein
Dutzend davon ausgewertet haben, haben wir bestatigt, dass taglich Hunderte von Domain-
Hijackings bei ausnutzbaren Providern stattfinden: Wir haben seit August etwa 800.000 registrierte
Domains mit lahmen Delegationen identifiziert, aber die tatsdchliche Zahl ist viel hdher; wir haben
anfallige Subdomains nicht berlicksichtigt und unsere Suche auf bestimmte Provider beschrankt.
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Abbildung 1. Eine typische Sitting Ducks-Angriffssequenz
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Es ist noch nicht bekannt, wie Bedrohungsakteure anféllige Domains bei verschiedenen
Anbietern identifizieren. Wir haben mehrere Erkennungsmethoden eingesetzt und dabei
festgestellt, dass zwischen sechs und zehn Prozent der Domains, die an einem bestimmten
Tag ausnutzbaren DNS-Anbietern zugewiesen wurden, lahm sind. Bei einigen ausnutzbaren
Providern war die Zahl der angreifbaren Domains deutlich héher. Da unsere Tests begrenzt
waren, ist die wahre ausnutzbare Landschaft wahrscheinlich viel grof3er, als wir heute wissen.
Insgesamt schatzen wir, dass Uber 1 Million registrierte Domains an einem bestimmten Tag flr
einen Sitting Ducks-Angriff anféllig sind. Die meisten gefahrdeten Domanen, die wir entdeckt
haben, haben Nameserver, die einem der wenigen DNS-Anbieter zugewiesen sind.

Sehen wir uns nun einige der Akteure an, die diesen Angriffsvektor verwenden.

VACANT VIPER

Was verbirgt sich hinter einem Namen?

Vacant Viper ist der Name, den wir dem Bedrohungsakteur gegeben haben, der das 404TDS
betreibt, das zuerst von Proofpoint gemeldet wurde.” Infoblox benennt etablierte Akteure
oder Infrastrukturkomponenten grundsatzlich nicht um. Wenn wir von 404TDS sprechen,
meinen wir den TDS selbst, und wenn wir von Vacant Viper sprechen, meinen wir den Akteur,
der Domains flr 404TDS kapert und andere bdsartige Aktivitaten wie Spam durchflihrt.

Wahrend wir 404TDS fur eine DNS-Signatur untersuchten, die vorhersagen kénnte, dass eine
Domain Teil der TDS-Infrastruktur werden wirde, stellten wir fest, dass die Domains gekapert
wurden. Bei genauer Betrachtung der kompromittierten Domains schien es au3erdem, dass der
Akteur mehr vorhatte als nur ein kriminelles TDS zu betreiben. Wir nannten den Entfihrer ,Vacant
Viper®, wobei wir unsere Viper-Kategorie als Anspielung auf die TDS-Urspriinge verwendeten.

Vacant Viper ist einer der ersten bekannten Bedrohungsakteure, die Sitting Ducks ausnutzen,
und hat seit Dezember 2019 jedes Jahr schatzungsweise 2.500 Domains gekapert. Dieser
Akteur nutzt die gekaperten Domains, um bdsartige Spam-Aktionen durchzuflhren, Pornos
zu versenden, RAT (Remote Access Trojan) C2s einzurichten und Malware wie DarkGate

und AsyncRAT zusammen mit ihren 404TDS-Aktionen zu verbreiten.® Zu den gemeldeten
Tochtergesellschaften gehdren TA-866 und TA-571.

Vacant Viper missbraucht die DNS-Unternehmen von DigiCert, bevorzugt aber kostenlose
Konten bei DNS Made Easy, die flr eine 30-tagige Testphase verfligbar sind und flr deren
Einrichtung nur eine E-Mail-Adresse erforderlich ist. Sie haben jedoch auch Domains bei
Constellix gekapert, einem Premium-DNS-Dienst, der vor einer kostenlosen Testphase die
Kontaktaufnahme mit Vertriebsmitarbeitern erfordert. Seit wir im Juli 2024 zum ersten Mal
Uber die Angriffe der Sitting Ducks berichtet haben, hat der Akteur seine Techniken angepasst,
operiert aber weiterhin ausschlief3lich mit dieser Gruppe von Anbietern. Der Umfang des
Hijackings variiert im Laufe der Zeit, aber wir haben zum Beispiel in den ersten beiden Wochen
des Oktobers 2024 etwa 100 Domains identifiziert, die von Vacant Viper gekapert wurden.

Vacant Viper kapert keine Domains flir eine bestimmte Markenverbindung, sondern fir eine Reihe
von Ressourcen, die einen guten Ruf haben und von Sicherheitsanbietern nicht blockiert werden.
Vacant Viper entflihrt auch einige Domains wiederholt im Laufe der Zeit. Zum Beispiel wurde
clickermediacorp[.Jcomim Januar 2024 als Teil des 404TDS gesehen und mit einer Phishing-
Kampagne in Verbindung gebracht, die Slack imitierte, aber die Domain wurde zuvor im Januar
2020 verwendet, um eine Vielzahl von Inhalten zu liefern, darunter Pornografie und Bitcoin-Betrug.

Ein wesentliches Merkmal eines TDS ist, dass es Partner gibt: Anbieter, die Datenverkehr in
das TDS senden, und Kunden, die Datenverkehr vom TDS erhalten. In der Welt der Werbung
besteht das Ziel eines TDS darin, den Gewinn zu maximieren, d. h. die Nutzer zu der Anzeige
zu leiten, die ihnen am ehesten gefallt. Das Ziel eines kriminellen TDS ist &hnlich: Benutzer mit
Inhalten zu kédern, die sie héchstwahrscheinlich konsumieren méchten, und sie dann zu den

7  https:/www.proofpoint.com/us/blog/threat-insight/screentime-sometimes-it-feels-like-somebodys-watching-me

8 https:/www.proofpoint.com/us/blog/threat-insight/security-brief-ta571-delivers-icedid-forked-loader
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bosartigen Inhalten zu leiten, sei es ein Malware-Download, eine gefalschte Anmeldeseite oder
ein Geschenkkartenbetrug.

Die folgenden Beispiele von 404TDS-Angriffsketten zeigen Umleitungstechniken, die sowohl
von den TDS als auch von ihren Partnern verwendet werden, einschlief3lich der Art und Weise,
wie Vacant Viper gekaperte Domains in den 404TDS verwendet.

Eine Domain, die Vacant Viper gekapert und in den 404TDS verwendet hat, ist
mcpennsylvanial.Jcom, eine Domain, die von McDonald's bei CSC Corporate Domains
registriert und Nameservern auf DNS Made Easy, einer Tochtergesellschaft von DigiCert,
zugewiesen wurde.® Vacant Viper hat diese Domain in den letzten Jahren wiederholt gekapert,
und sie hat zum jetzigen Zeitpunkt eine lahme Delegation. Zuletzt haben wir beobachtet, dass
diese McDonald's-Domain auf ncbtv[.]Jcom (ehemals von einem IPTV-Dienstanbieter betrieben)
umgeleitet wird, die 2011 bei GoDaddy registriert wurde, urspriinglich mit einer chinesischen
E-Mail-Adresse. Ironischerweise scheint auch diese Domain, die jetzt unter privater Registrierung
steht, mehrfach von einem Sitting-Ducks-Angriff gekapert worden zu sein, moglicherweise

schon 2017. Zuletzt wurde ncbtv[.]Jcom mit VexTrio Viper in Verbindung gebracht, einem
Bedrohungsakteur, der gekaperte Domains verwendet, um Dating-Sites und andere Inhalte zu
hosten. Unter der Annahme, dass dieser Akteur unabhangig von Vacant Viper ist, konnen wir
sehen, dass Bedrohungsakteure, die Sitting Ducks-Angriffe verwenden, miteinander kooperieren
und wahrscheinlich Wissen und/oder Ressourcen flr anféallige Domanen teilen.

Im Juni 2023, als Vacant Viper mcpennsylvanial.]com kaperte, nutzten sie es fur 404TDS in
einer AsyncRAT-Malware-Angriffskette und nutzten zwei verschiedene Mechanismen (Meta-
Refresh und HTTP-Refresh), um den Benutzer umzuleiten:™

« Die URL hXXps://mcpennsylvania[.Jcom/y0t/gojhuovy zeigte einen 404-Fehler (Not
Found), aber im Hintergrund wurde ein Meta-Refresh durchgeflihrt, um den Benutzer Uber
den HTML-Meta-Tag umzuleiten:

» <meta http-equiv="refresh” content="0;hXXps://ecole-artcom[.]Jcom/
wdown”>

« Die zweite URL hXXps://ecole-artcom[.]Jcom/wdown/ antwortete ohne Inhalt auf3er einem
aktualisierten HTTP-Header, der den Benutzer effektiv erneut auf eine dritte URL umleitete

» Die dritte URL hXXps://www[.]Jmediasimulasi[.]Jcom/wazxd hinterlief3 eine JavaScript-
Datei namens Information_28_jun_1220107.js, die anschlieBend mit AsyncRAT verknipfte
Dateien herunterlud."

Es ist nicht bekannt, wer die Landing Domains kontrolliert, sie wurden bisher nur in Verbindung
mit 404TDS beobachtet. Wir zeigen die Header fUr die mcpennsylvanial.]com-Angriffskette in
Abbildung 2.

9 https:/who.is/whois/mcpennsylvania.com
10 https:/urlscan.io/result/14797fe3-beaf-4949-9d04-6edcf94b25aa/Htransactions
11 https:/github.com/executemalware/Malware-10Cs/blob/main/2023-07-05%20AsyncRAT%2010Cs
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Full URL
Protocol
Security
Server
Reverse DNS
Software
Resource Hash

https://ecole-artcom.com/wdown/

H2

TLS13,,AES_128 GCM

B 138.201.14.18 Ergolding, Germany, ASN24940 (HETZNER-AS, DE),
hokageweb.nindohost.net

LiteSpeed / PHP/7.4.33
3b0c44298fc1c149afbf4c8996b92427ae41e4649b934ca495991b7852b855

Request headers Response headers
Referer  https://mc Ivania.com/yOt/gojl y content-length 0
Upgrade-Insecure-Reque... 1 content-type text/html; charset=UTF-8
User-Agent  Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537. date  Wed, 28 Jun 2023 13:32:45 GMT
36 (KHTML, like Gecko) Chrome/114.0.5735.198 Safari/537.36 refresh  0; URL=https://w iasi i.c d
accept-language  de-DE,de;q=0.9 server  LiteSpeed

x-powered-by

Redirect headers

alt-sve

content-length
content-type
date

location
server

PHP/7.4.33

h3=":443"; ma=2592000, h3-29=":443"; ma=2592000, h3-Q05
; ma=2592000, h3-Q0
; ma=2592000; v="43,46"

text/html

Wed, 28 Jun 2023 13:32:44 GMT
https://ecole-artcom.com/wdown/
LiteSpeed

Abbildung 2. Aktualisierungsheader leiteten Benutzer zu hXXps://www[.Jmediasimulasi[.]Jcom/wazxd

Vacant Viper verwendete auch die HTML-Meta-Refresh-Technik in Angriffsketten, die DarkGate-
Malware Uber bdsartige Spam-Anhénge verbreiteten. Die Umleitungskette fir die Verbreitung
der DarkGate-Malware'? ahnelt AsyncRAT, enthélt aber nicht die Hypertext Transfer Protocol-
Aktualisierungsmethode:

1. Der Benutzer versucht, afarm[.]net zu erreichen, was zu einem 404 Not Found-Fehler
fhhrt

2. Die TDS-URL hxXps://afarm[.Jnet/uvz2q leitet dann Uber die HTML-Meta-Refresh-
Methode <meta http-equiv="refresh” content="0;hXXps://wercosliuhggheirn[.Jcom/”> zu
https://wercosliuhggheirn[.Jcom/ weiter.

3. Der Benutzer wird zu hXXps://moarhofhechtl[.]Jat/wp-content/plugins/image-
hover-effects-addon-for-elementor/download[.]php weitergeleitet, wo die folgende
Datei mit der DarkGate-Malware heruntergeladen wird:

T

08-May-24-document- f20585b7183d6380968b8f1d75a34bb78b622
58aa77b6.jar 4e5686ebb81430ec14e80fcel7a

Die acht Domains in Tabelle 1 folgen alle dem gleichen Umleitungsmuster, um die gleiche JAR-
Datei zu liefern, die mit DarkGate verbunden ist."® Wir haben sechs dieser Doméanen in &hnlich
benannten Spam-Dateianhangen gesehen, z. B. may-document_85138492.pdf, im Mai 2024. All
diese Dateien werden als Anhange bosartiger Spam-E-Mails mit einer dhnlichen allgemeinen
Nachricht verbreitet, in der auf eine angehangte Rechnung oder ein Spesendokument
verwiesen wird, das der Benutzer 6ffnen soll, damit er die Zahlung vornehmen kann.

aerospaceavenuel[.Jcom
affixio[.]com
adventsales|.]co[.]uk
afarm[.]net

affiliatebash[.]com
amikamobile[.]com
afcmanager([.]net
adztrk[.Jcom

Tabelle 1. Entflihrte Domains, die Vacant Viper zur Verbreitung der DarkGate-Malware verwendet hat

12 https://urlscan.io/result/1f4d4a62-8a6f-4452-b64c-1d38b3cd6086/Hsummary
13 https:/bazaarabuse.ch/sample/f20585b7183d6380968b8f1d75a34bb78b6224e5686ebb81430ec14e80fcel7attintel

infoblox.


https://urlscan.io/result/1f4d4a62-8a6f-4452-b64c-1d38b3cd6086/#summary
https://bazaar.abuse.ch/sample/f20585b7183d6380968b8f1d75a34bb78b6224e5686ebb81430ec14e80fce17a#intel

ANGRIFF DURCH DNS-RAUBER: VIPERS UND HAWKS KAPERN ,SITTING DUCKS*-DOMAINS

Die Nachforschungen von Vacant Viper fihrten nicht nur zur (Wieder-)Entdeckung des Sitting
Ducks-Angriffsvektors, sondern ermdglichten es uns auch, andere Bedrohungsakteure mit
diesem Angriffsvektor in Verbindung zu bringen. Einige dieser Akteure wurden aufgesplrt,
andere nicht. Im Allgemeinen haben wir festgestellt, dass es auf3erst schwierig ist, eine
kompromittierte Domain selbst zu entdecken. Wir haben das Verhalten der Bedrohungsakteure
genutzt, um eine Signatur zu erstellen, die dann verfolgt werden kann. FUr Bedrohungsakteure,
die DNS-Hijacking nutzen, verwenden wir die Benennungskategorie eines Hawk.

Warum ein Hawk?

Diese Bedrohungsakteure stlirzen sich auf anfallige Domains, ahnlich wie Falken, die im
Sturzflug nach ihrer Beute greifen.

HORRID HAWK

Horrid Hawk ist ein DNS-Bedrohungsakteur, der seit mindestens Februar 2023 Domains kapert
und sie flr Anlagebetrugsprogramme verwendet. Sie sind interessant, weil sie bei jedem Schritt
ihrer jlUingsten Kampagnen gekaperte Domains verwenden und Uberzeugende Kbéder tUber

nicht existierende staatliche Investitionsprogramme oder Gipfeltreffen auslegen. Sie betten

die gekaperten Domains in kurzlebige Facebook-Anzeigen ein, die sich an Nutzer in Uber 30
Sprachen auf mehreren Kontinenten richten. Wir verfolgen Horrid Hawk Gber DNS und haben
fast 5.000 ihrer gekaperten Domains identifiziert.

Eine Horrid Hawk-Angriffskette umfasst zwei verschiedene gekaperte Domains. Meistens
wurden sie von einigen wenigen DNS-Anbietern gekapert: Linode, TierraNet und A2 Hosting.
Nachdem sie eine Domain gekapert haben, konfiguriert Horrid Hawk die IP-Adresse des
A-Eintrags auf einen anderen dedizierten Server um. Der Akteur weist eine der Domains einem
TDS-Server zu, der die Landingpage vor Sicherheitsforschern abschirmt und unerwlnschte
Webbesucher herausfiltert. Horrid Hawk weist die andere Domaéane der Landing Page zu,

die betrlgerische Investitionsinhalte beherbergt. Schon frih in ihrer Geschichte registrierte
Horrid Hawk auch eigene ahnliche Domains, die zu den Themen der staatlichen Investitionen
passen, wie oil-poland[.]site und balticpipel.]playroom8[.]site. Der Akteur nutzte
diese Domains fUr seine Landingpages, die Inhalte im Zusammenhang mit Gasprojektbetrug
enthielten. Abbildung 3 zeigt die Zeitleiste von zwei Domains, die sie gekapert und zusammen
in einem Angriff verwendet haben.

o™ === = mam TDS: aphecalenterprises[.Jcom | ——————— o
! 1
I 6. Dezember 2021 !
La Container dndert den Namen der
I Domain-Registrierungsorganisation ]
1 zu Aphecal Enterprises
> P > P !
I — — — — El>
2 b [ [ I
I 7. Mérz 2019 26. Juni 2022 1
1 La Container Inc. TierraNet Gbertragt die
registriert eine Domain an GoDaddy; die I
1 Domain bei TierraNet Domain-Nameserver 1
verbleiben bei TierraNet
\ ’
W o o e e e e e e o E e e e e e e e e e e e e e e -

Landing: agbizwichita[.]org |

28. Juli 2008
Der Agri-Business Council e
von Wichita erwirbt die
Domain.

P> > > > D
| { I— [ L)
L L |2 |
. 1. Oktober 2021
15. Juli 2005 Unbekannter Benutzer registriert
Unbekannter Benutzer eine Domain bei GoDaddy und
erstellt eine Doméne verwendet Linode DNS-Dienste

Abbildung 3. Zeitleiste der Domain-Hijackings von aphecalenterprises[.]Jcom (TDS) und agbizwichita[.]Jorg
(Landingpage-Domain)
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Horrid Hawk macht Jagd auf Verbraucher auf der ganzen Welt. Sie beginnen ihre Angriffe

mit der Erstellung vieler Facebook-Anzeigen wie der in Abbildung 4, die sich an Benutzer in
Polen richtet und flir ein gefalschtes, staatlich finanziertes Gasprojekt, die Baltic Pipe, wirbt.
Das in der Facebook-Anzeige verwendete Bild enthélt eine Nachricht, die Benutzer Gber

50 auffordert, auf den Anzeigenlink zu klicken und den Inhalt des Webartikels zu lesen. Diese
Facebook-Werbekampagne erreichte Gber 13.000 Internetnutzer. Obwohl es sich bei dem
Beispiel, das wir in diesem Abschnitt verwenden, um eine Kampagne handelt, die sich an altere
polnischsprachige Benutzer richtet, verwendet Horrid Hawk auch Phishing-Kéder auf Englisch,
[talienisch, Turkisch, Spanisch und in vielen anderen Sprachen.

Library I0: 2108170099576862

0ct 15,2024 - 0ct 16,2024

EU ad delivery

Reach

1700995 5,071

Nowy projekt gazowy” Dlaczego tylko 6,5% =Polakéw o tym wie, jesli The number of Accounts Center accounts in the EU that saw this ad at least once. Reach is different from impressions, which may include multiple
ten projekt jest dostgpny dla wszystkich? Przeczytaj wszystkie views of your ads by the same Accounts Center accounts. This metric is estimated.

szczeqly na - stronie

NOWE PRAWO Reach by location, age and gender ©
ZATWIERDZONE! The demographic breakdown of Accounts Genter accounts nthe EU that saw this ad
Location T Age Range 11 Gender 1L Reach 14
\, Poland 65+ Unknown 9

Poland 65+ Male 1488

i

Poland 65+ Female 7

Poland 5564 Unknown 19

-, Lo
DO PRZECZYTANIA DLA
WSZYSTKICH
KTORZY UKONCZYLI 50 LAT

Przeczytaj szczegoly. Leamn More
Ocena: 49/5

Poland 5564 Male 1449

Poland 5564 Female 552

About the advertiser v

Abbildung 4. Beispiel einer Facebook-Werbung von Horrid Hawk, die sich an polnischsprachige Nutzer richtet, die
meist tiber 55 Jahre alt sind

Derin Abbildung 4 gezeigte Werbelink zeigt auf hXXps://aphecalenterprises[.]com/,eine URL,
die vom Horrid Hawk TDS-Server verwendet wird. Dieses System ist fir den Bedrohungsakteur
wichtig, da es die Landingpage des Betrugs schiitzt, indem es ein Profil der Webbesucher erstellt
und irrelevante und unerwiinschte Gaste, wie Sicherheitsforscher und Web-Scraping-Bots,
herausfiltert. Der Server verwendet geografische Informationen, um den nachsten URL-Standort
des Webbesuchers zu bestimmen. Wenn ein Benutzer beispielsweise von einer in Polen ansassigen
IP-Adresse zu hXXps://aphecalenterprises[.]com/ navigiert, leitet Horrid Hawk ihn auf die
Betrugs-Webseite der Regierung um, die sich unter hXXps://agbizwichital.]Jorg/9fMS3XSS
befindet. Der zufallige URL-Pfad 9fMS3XS ist nur vorlbergehend, und diese Webseite ladt eine
statische Datei (/lander/long-ready-2_0/index.html), auf die das Basis-HTML-Attribut href verweist.
Abbildung 5 ist die Webseite, die wir sahen, als diese URL noch aktiv war.

<« © O A nhitps://agbizwichita.org/lander/long-ready-2_0findex.html B % g =

@ ALNEYA WIADOMOSCI EKONOMIA REGIONY S$WIAT TECHNOLOGIE SPORT MODA WIDEO

Blog finansowy:

Rzad oficjalnie potwierdzit: od pazdziernika gaz

bedzie drozszy 0 55% dla tych, ktorzy nie
przystapia do nowego panstwowego projektu

t2 Ekonomia [ 8:44,16.10.2024 {j 64319 ™ 164 komentarzy

Abbildung 5. Politisch motivierte Betrugs-Webseite (hXXps://agbizwichital.Jorg/lander/long-ready-2_0/index.html),
die sich an polnischsprachige Benutzer richtet
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Befindet sich die IP-Adresse des Website-Besuchers in einem Land, das flr die Zielgruppe

von Horrid Hawk irrelevant ist, werden diese Benutzer in der Regel auf eine gefélschte Webseite
umgeleitet, die dieselbe TDS-Domane verwendet. Als wir zum Beispiel aphecalenterprises[.]Jcom
mit einer IP-Adresse auf3erhalb Polens besuchten, zeigte uns der TDS eine harmlose Webseite

an, die ein Online-Kleidungsgeschéaft imitierte. Abbildung 6 zeigt die URL-Struktur und den Inhalt
der Tauschungswebseite. URLs fur Lockvogel-Webseiten enthalten einen Dateinamen mit dem
statischen Prafix w-{L&dndercode}-. Der Ladndercode war in diesem Fall ,pl“, eine AbkUrzung fur
das Zielland Polen, und das ,w* steht méglicherweise fur ,White Cover” oder ,White Label®.

‘aphecalenterprises.com,

Black Hat: Twdj idealny dodatek

Przedstawiamy Paristwu nasza stylowa i uniwersalna czarna czapke - idealny
dodatek do kazdej garderoby! Wykonana z wysokiej jakoéci materiatu czapka
zapewnia wygode i cieplo w chiodne dni, jednoczesnie podkreslajac Twéj
niepowtarzalny styl.

Gléwne cechy

« Kolor: Elegancka czerri, ktora z fatwoscia dopasuje sie do kazdego stroju.

« Materiak: Migkki i przyjemny w dotyku akryl, ktéry zapewnia doskonata
izolacje termiczna i trwalosé.

« Wzor: Klasyczny ksztalt z charakterystycznym wierzchotkiem, nadajacy
Kkapeluszowi nowoczesnego i modnego wygladu.

Dlaczego warto wybraé nasza czapke

1. Komfort: Lekki i oddychajacy materiat sprawia, ze glowa czuje sie
Kkomfortowo bez przegrzania, nawet przy diugotrwalym noszeniu.

2. Wszechstronnosé: ta czapka éwietnie nadaje sie zaréwno do noszenia na co
dzien, jak i do aktywnosci na swiezym powietrzu. Bedzie $wietnym
dodatkiem do Twojej zimowej garderoby - idealny na spacery, do uprawiania
sportu lub po prostu do dodania kompletnosci Twojermu wygladowi.

3. Latwe do czyszczenia: Czapka jest latwa do prania i szybko schnie, co czyni ja
idealnym wyborem dla os6b aktywnych.

Jak sie ubra¢
alesie ubrac Dostepny: 16079

« Styl casual : polacz czapke z dzinsami i swetrem, aby uzyskac swobodny Kod produktu: T68337466
wyglad. Dostawa (dni robocze): 2

 Sportowy styl: Nos z kurtka i odzieza sportowa, aby uzyskaé stylowy
sportowy wyglad.

« Styl zimowy: Polacz z cieplym plaszczem i szalikiem, aby uzyskac stylowy

i wrelad

Cena: 120.89z1

Abbildung 6. Eine K&derwebseite, die von Horrid Hawk TDS flr nicht zielgerichtete Webbesucher bereitgestellt wird

Das am weitesten verbreitete Thema, das wir auf den verschiedenen Webseiten gesehen
haben, bezieht sich auf das ,Baltic Pipe Project®, ein Investitionsprogramm, das behauptet,
dass polnische Burger, die in neue Gaspipelines investieren, grof3e Geldsummen verdienen
kdnnen. Im obigen Beispiel handelt es sich dabei um die aghizwichita[.]Jorg-Landingpage.
Horrid Hawk verwendet eine Panikmache, die sich die natlrliche Angst der Menschen, etwas
zu verpassen (FOMO), zunutze macht. Auf der Webseite wird behauptet, dass BUlrger, die sich
nicht an dem staatlich finanzierten Gasprojekt beteiligen, einen Anstieg der gasbezogenen
Ausgaben um 55 % erleiden werden. Ahnlich wie bei den Investitionskampagnen, die von
einem anderen Akteur des Investitionsprogramms durchgefihrt werden, Gber den wir in
diesem Jahr berichtet haben, Savvy Seahorse,” forderte die Baltic Pipe-Kampagnen den
Nutzer auf, seine persdnlichen Daten, einschliefilich Name, E-Mail und Telefonnummer, in ein
eingebettetes Formular einzugeben, um sich fur die Investitionsmoglichkeit zu registrieren.
Die Benutzer werden dann darlber informiert, dass sie flr weitere Informationen kontaktiert
werden, bevor sie auf die ,,Investmentplattform® zugreifen kdnnen. Abbildung 7. Obwohl andere
Bedrohungsakteure Baltic Pipe-Betriigereien betreiben, zeichnet sich Horrid Hawk durch die
Verwendung von Sitting Ducks-Angriffen aus, um Domains zu kapern.”®

14 https:/blogs.infoblox.com/threat-intelligence/beware-the-shallow-waters-savvy-seahorse-lures-victims-to-fake-in-
vestment-platforms-through-facebook-ads/

15 https:/urlscan.io/result/61541987-122b-484d-acdc-290f02f98a8b/
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&

THANK YOU!
YOUR APPLICATION IS ACCEPTED

23| 59 [52]

hours minutes seconds

Abbildung 7. Eine typische Horrid Hawk-Antwortseite, die angezeigt wird, nachdem sich ein Opfer erfolgreich auf den
Betrugs-Websites registriert hat

HASTY HAWK

Hasty Hawk ist ein weiterer Bedrohungsakteur, den wir bei unseren Recherchen zu Sitting
Ducks-Entfihrungen entdeckt haben. Seit mindestens Marz 2022 hat Hasty Hawk Uber
200 Domains gekapert, um weit verbreitete Phishing-Kampagnen durchzuflhren, die in
erster Linie DHL-Versandseiten und gefalschte Spendenseiten falschen, um die Ukraine zu
unterstltzen. Der Akteur nutzt viele Anbieter aus, darunter HawkHost, Maria Hosting und
DigitalOcean. Die gekaperten Domains werden oft Uber DNS umkonfiguriert, um Inhalte auf
russischen ASNs wie PROTONG66 oder BEGET zu hosten, aber es ist auch bekannt, dass der
Akteur andere Anbieter wie OVH verwendet. Hasty Hawk verwendet Google-Anzeigen und
moglicherweise andere Mittel wie Spam-Nachrichten, um schadliche Inhalte zu verbreiten.

Die vollgualifizierten Domainnamen (FQDNs) von Hasty Hawk folgen in der Regel einigen
Mustern wie den folgenden:

o dhl.<random numbers>.<hijacked domain>
o dhl-id<random numbers>.<hijacked domain>
e <random numbers/letters>.dhl.<hijacked domain>

Abbildung 8 zeigt die DNS-Eintragsdnderungen flr thebagshelf[.]Jcom ab dem Erstellungsdatum
und dem Tag, an dem es von Hasty Hawk gekapert wurde. Ahnlich wie Horrid Hawk konfiguriert
auch Hasty Hawk die A-Eintragsadresse auf einen Server um, der dem Akteur gewidmet ist.
Zusatzlich zu den DHL-Subdomain-Namensprafixen wie dhl[.]3204[.]thebagshelf[.Jcom
haben wir andere statische Subdomain-Namenspréfixe auf diesen Servern beobachtet, darunter
id-f<random number>.<hijacked domain> (z. Bid-f0596[.]successbusinesspages[.]com).

smmmm=-- | Hijacked: thebagshelf[Jcom | = = = = = = >

f 16. September 2023
R Hasty Hawk kapert eine Domain und 1
1 26' Marz 2019 erstellt einen neven Subdomain-Eintrag
Der Registrant andert den dhi|.|3204[./thebagshelf].|com und I
| autoritativen Nameserver von konfiguriert den A-Record auf eine 1
I GoDaddy zu Digital Ocean. russische IP-Adresse neu.
P _» 2 P J
1 [ [ Ib ) I
L L+ L =
l 15. Méirz 2010 Lot !
pDNS zeigt neue Digital
1 Unbekannter Benutzer Ocean A-Record-Adresse 1
registriert eine Domain = . "
: (128[.]199[.]99[.]111) fiir
I hei GoDaddy Dien 1
\ ’
o o o o o e e e e e e e e e e e e e e e e e e e e -

Abbildung 8. Zeitplan flir Domain-Hijacking flir thebagshelf[.]Jcom
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Hasty Hawk hat kirzlich viele seiner DHL-Webseiten in gefalschte Spendenseiten
umgewandelt, die Spiegelkopien der legitimen Website supportukrainenow[.]Jorg sind, die
von der Organisation Global Shapers betrieben wird™® um die Ukraine wahrend des Krieges
zu unterstlitzen (siehe Abbildung 9). Der Akteur hat auch Seiten erstellt, die die Europaische
Union mit einer anderen gefédlschten Spendenseite vortduschen, die sich an Europaer richtet,
die die Opfer des Krieges unterstitzen wollen.

|
| ' SUPPORTUKRAINENOW

SUPP0O
UKRAIN

Abbildung 9. Gefélschte Spendenseite, die supportukrainenow[.Jorg falscht

Hasty Hawk verwendet ein TDS, um Benutzer auf verschiedene Webseiten umzuleiten,

deren Inhalt und Sprache sich je nach ihrem Standort und mdglicherweise anderen
Benutzereigenschaften unterscheiden. Wenn Benutzer je nach verwendetem Gerat, Standort
oder zu unterschiedlichen Zeiten unterschiedliche Inhalte sehen, ist dies ein klares Anzeichen
daflr, dass im Hintergrund ein TDS arbeitet, das sicherstellt, dass die Opfer auf die Seite
umgeleitet werden, die den Kriminellen den gréfiten Nutzen bringt. Hasty Hawk wechselt auch
einige seiner Domains zwischen verschiedenen Kampagnenthemen hin und her. Sehen wir uns
das Beispiel in Abbildung 10 an, mit geolokalisierungsbasierten Umleitungen und Anderungen
des Webseiteninhalts im Laufe der Zeit fir den FQDN dh1[.]3204[.]thebagshelf[.Jcom.

16 https:/www.globalshapers.org/home
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JZANN AN
I“I aventodesigns[.]com ([ow]) twilliroll[.lcom
N2/ 2/
AN
dhl[.]3204[.]thebagshelf[.]com
2/
v
N N
September 2023 Februar 2024 Marz 2024
Bei Abfrage aus Deutschland: Bei Abfragen aus Kanada: Bei einer Abfrage aus
deutschsprachige DHL Englischsprachige Deutschland oder Polen: Eine
Versandseite DHL-Versandseite gefalschte Spendenseite, die
Bei Abfrage aus Deutschland: die Europaische Union imitiert.
Gefalschte Spendenseite, die
supportukrainenow[.org]
vortauscht

AN J )

Abbildung 10: Beispiel fir Umleitungen zu dhl1[.]13204[.]Jthebagshelf[.]Jcom und einige der Webseiten, die der Akteur
im Laufe der Zeit angezeigt hat

1. September 2023 — Der FQDN hostet eine deutschsprachige DHL-Versandseite.
Die Benutzer wurden von aventodesigns[.Jcom dorthin umgeleitet.”

2. Februar 2024 - Der FQDN hostet sowohl eine englischsprachige DHL-Versandseite
(umgeleitet von twilliroll[.]Jcom) fir Benutzer in Kanada als auch die gefalschte
Spendenseite, die supportukrainenow[.]Jorg fur Benutzer in Deutschland vortauscht.

3. Marz 2024 - Der FQDN wechselt die IPsvon 91[.]212[.]166[.]71zu91[.]212[.]166[.]14
und hostet die Ukraine-Supportseite, die flir Benutzer in Deutschland und Polen die
Europaische Union vortauscht.

Hasty Hawk anderte die Kampagnenthemen flr diesen einzelnen FQDN im Laufe des Jahres
2024 weiter. Ab September hostete der FQDN die in Abbildung 11 gezeigte englischsprachige
DHL-Versandseite oder leitete auf eine CAPTCHA-Seite weiter, die den Benutzer aufforderte,
,die Sicherheitstberprifung abzuschlief3en, um auf dh'l[.]Jcom zuzugreifen, und leitete als
Koder auf die legitime DHL-Website weiter.'®

17 https://urlscan.io/result/520f01c1-c3cf-48ad-9295-95bbd671eab0

18 https:/urlscan.io/result/1998c142-5292-4895-98bd-17c04394286b
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Abbildung 11. DHL-Phishing-Seite flir dhl1[.]3204[.]Jthebagshelf[.Jcomim September 2024

VEXTRIO VIPER UND PARTNER

Als wir bei unseren Nachforschungen immer mehr von Sitting Ducks gekaperte Domains
entdeckten, erkannten wir, dass einige seit Anfang 2020 Teil der massiven VexTrio Viper TDS-
Infrastruktur sind. Diese Domains fielen uns zunédchst aufgrund inres Alters auf, aber als wir
entdeckten, dass sie gekapert worden waren, fligte sich das fehlende Teil an seinen Platz.

Im Wesentlichen verwendet VexTrio Viper gekaperte Domains in seinem TDS auf ahnliche
Weise wie Vacant Viper. VexTrio betreibt das grofite cyberkriminelle Affiliate-Programm, das
kompromittierten Web-Traffic von Uber 65 Affiliate-Partnern weiterleitet, von denen einige auch
Domains Uber Sitting Ducks fUr ihre eigenen bdsartigen Aktivitaten gestohlen haben.

VexTrio hat lahme Domains gekapert, die einst an DigiCert/DNS Made Easy (DME), Constellix
und DigitalOcean-Nameserver delegiert wurden, um ihre TDS-Server zu betreiben. Die
entflhrten Domanen leiten den Datenverkehr an die nachgelagerten Herausgeber bdsartiger
Inhalte oder an ihre eigenen bdsartigen Websites weiter, auf denen gefalschte Dating- und
Geschenkkartenbetriigereien, gefalschte CAPTCHA-Benachrichtigungen von Robotern usw.
gehostet werden.

Eines der bemerkenswertesten Beispiele ist mpinc[.]Jcom. Wir haben bestéatigt, dass

VexTrio die Domain im August 2023 gekapert hat, aber sie kdnnten sie bereits im April 2022
kompromittiert haben. Der urspringliche Eigentimer dieser Domain ist MPR Associates, eine
Organisation, die sich auf Bildungsforschung konzentriert. Diese Domain war hauptséchlich
in den 1990er und 2000er Jahren aktiv, bevor sie 2013 von RTI International (rti[.Jorg),
einem gemeinnltzigen Forschungsinstitut, das sich auf soziale, wissenschaftliche und
gesundheitliche Fragen spezialisiert hat, Gbernommen wurde. Ende 2015 wurde die Domain
auf DME-Nameserver umgestellt. Laut pDNS wurde mpinc[.]Jcoman einem DigitalOcean IP

infoblox.
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(157[.]230[.]67[.]179) ab Januar 2022 drei Monate lang ,geparkt®, bevor es im April 2022 von
einem Bedrohungsakteur, hdchstwahrscheinlich VexTrio, gekapert wurde. Wahrend die Domain
von August bis Oktober 2023 unter der Kontrolle von VexTrio stand, leitete sie die Nutzer auf
eine der in Abbildung 12 gezeigten haufig genutzten gefalschten Dating-Sites des Akteurs
um.'®20 Derzeit befindet sich mpinc[.Jcomim ,lahmen® Zustand und wurde nicht an einen
autoritativen DNS-Server delegiert.

+ loveme

04:56
It's better than Sinder!

Are you looking for a men or a women?

Abbildung 12. Gefédlschte Dating-Webseite flir die gekaperte Domain mpinc[.]Jcom

VexTrio hat auch iccps[.]org gekapert, eine Domain, die zuvor fiir die jahrliche ACM/IEEE
International Conference on Cyber-Physical Systems (ICCPS) verwendet wurde. Die Domain
wurde bereits im September 2009 von einem Professor der Carnegie Mellon University registriert.
Nach den WHOIS-Informationen gehen wir davon aus, dass diese Domain, nachdem sie an
DME-Nameserver delegiert wurde, ab Anfang August 2023 ausgenutzt werden konnte. VexTrio
nutzte sie dann in seiner TDS-Infrastruktur und leitete Benutzer von September bis Oktober 2023
zu seinen Kampagnen weiter. Sie wurde dann auf die IP-Adresse von DigitalOcean aufgeldst,

die flr abgelaufene Domains verwendet wird, und wurde schlie3lich auf einer Bodis-IP geparkt,
wo sie derzeit verbleibt. ACM/IEEE verwendet jetzt iccps[.]Jacm[.]Jorg?! flr ihre Konferenz.

VEXTRIO VIPER-PARTNER VERWENDEN ANTIBOT CLOUD

Wir haben auch gesehen, dass VexTrio Viper-Partner Sitting Ducks ausnutzen. Viele von ihnen
nutzen AntiBot Cloud, einen russischen Anti-Bot-Dienst, als Methode, um Bots und den
Datenverkehr von Sicherheitsforschern herauszufiltern. Die Funktionalitat von AntiBot umfasst
die Mdglichkeit, Regeln zum Blockieren bestimmter Bot-Dienste oder Benutzer auf der Grundlage
ihrer Informationen, wie z. B. ihrer IP-Geolocation und ihres Nutzer-Agenten, festzulegen. Sie
kénnen diesen Dienst kostenlos lokal mit eingeschranktem Bot-Schutz nutzen oder auf die
Cloud-Premium-Version upgraden. Oberfiachlich betrachtet scheint AntiBot Cloud nicht von
Natur aus bdsartig zu sein, aber die Mehrheit der Benutzer scheint aus Cyberkriminellen zu
bestehen. Der von russischen und anderen osteuropaischen Cyberkriminellen bevorzugte Dienst
war urspringlich auf Russisch verfasst, wurde spater um englische Inhalte erweitert und bietet
den russischen Rubel als eine seiner priméren Zahlungsoptionen an (siehe Abbildung 13). AntiBot
scheint vollstédndig von einer Person mit dem Pseudonym MikFoxi verwaltet zu werden, die sich
selbst als freiberuflicher Programmierer bezeichnet. Es ist auch wichtig zu beachten, dass nur die
Affiliates und nicht VextRIO Viper selbst AntiBot verwenden — das Blockieren von AntiBot blockiert
VextRIO nicht. Die FQDNSs fur den AntiBot-Clouddienst umfassen:

19 https://urlscan.io/result/7948b668-5226-4670-9b54-63d1da91fee?
20 https://iccps.acm.org/2025/
21 https://urlscan.io/result/8184b40c-2fb1-4036-92bb-3d0942460752/#transactions
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e hXXps://antibotcloudapi[.]Jcom/9.php
e antibotcloudapi[.]Jcom

e« antibot[.]cloud

e antibotcloud[.]com

e dpv4[.Imikifox[.Jcom

e ipv6[.Jmikifox[.]Jcom

e admin[.]Jmikifox[.]com

& [¢} O 8 antibot.cloud,

AntiBot Balance

Internal balance: 0 USD
All payment methods are available only for individuals. Payments from legal entities are not supported. Minimurm top-up amount: 10 USD.

Withdrawal (refund) conditions for the internal balance: a 10% fee (minimum 5 USD), withdrawal methods to be agreed upon. Test the script during the trial period before
making a payment or top up the account for the minimum available period required for the service subscription.

Other payment methods are possible through customer support: PayPal, card-to-card transfer (in BYN, USD, EUR, GEL).

© CASHINOUT - Card-to-card transfer in the following currencies: Russian Ruble (RUB), Ukrainian Hryvnia (UAH), Kazakhstani Tenge (KZT), Indian Rupee (INR), SBP by phone
number (Russia, RUB), GooglePay (Ukraine, UAH), Bitcoin, Ethereum, Litecoin, USDT, Tron, BNB.
Favorable US dollar exchange rate to other currencies. No additional fees.

= VOLET - Advcash wallet, Avalanche, BNB, Bitcoin, Bitcoin Cash, Dash, EURC, Ethereum, Litecoin, Polygon, Ripple, Solana, TON, TRON, Tether USDT, USDC, Zcash.
No additional fees.

@ LAVA - Kowenek LAVA, CBI o QR-koay (Poccus, RUB).
Kypc: 1 USD = 104 RUB. ECTb /lON0/HUTENbHaR KOMHCCHA 6%

Amount in USD, minimum: 10 Top Up

Balance change history

Abbildung 13. AntiBot-Zahlungsoptionen, einschlief3lich des russischen Rubels

Ein Partner, der AntiBot verwendet, hat missouri[.Jcom gekapert? per DME im

Oktober 2022, aber diese Domain wurde mdéglicherweise schon friher von anderen
Bedrohungsakteuren gestohlen. Wahrend die Domain von diesem Partner kontrolliert wurde,
wurden Benutzer auf eine gefalschte Dating-Site umgeleitet, die von VexTrio Viper betrieben
wurde. Vor dem ersten Hijacking wurde die Website, die missouri[.]com nutzte, von State
Ventures, LLC entwickelt und stand moéglicherweise in Verbindung mit dem Bundesstaat
Missouri. Die Domain zeigte zuvor eine grofe Anzahl von Subdomain-Eintragen, die den
Stadten und Landkreisen in Missouri gewidmet waren. Die zwischengespeicherten Daten
zeigen, dass es sich um eine Website handelte, die reich an Inhalten war, die sich auf die
Unternehmen und den Tourismus des Staates beziehen, wie in Abbildung 14 unten dargestellt.
Darilber hinaus wurde die ehemalige Website der Missouri Lottery moglicherweise der
Subdomain lottery[.Jmissouri[.]comzugewiesen. Ihr Inhalt wird jetzt bei molottery[.Jcom
gehostet, das auch DME-Nameserver verwendet.

22 https://urlscan.io/result/8184b40c-2fb1-4036-92bb-3d0942460752/#transactions
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Abbildung 14. Webseite flir missouril[.]Jcomim September 2018, méglicherweise die offizielle Seite des Bundesstaates
Missouri, bevor sie gekapert wurde

VEXTRIO GOREFRESH-PARTNER

GoRefresh ist ein Tochterunternehmen von VextRio Viper, das gefélschte Online-
Pharmakampagnen durchfihrt und an Kampagnen anderer Partner wie Online-Gllcksspiel
oder Dating-Betrug teilnimmt. GoRefresh hat Domains der anfalligen DNS-Dienstanbieter
DME und GoDaddy gekapert. Dieser Partner verwendet diese gekaperten Domains, um
kompromittierten Web-Traffic zu VexTrio und anderen verbundenen Unternehmen sowie zu
seinen eigenen Pharma-Landingpages umzuleiten.

Ahnlich wie Vacant Viper reagiert GoRefresh in der Regel mit einem ,HTTP 404 Not Found“-
Fehlerstatuscode auf Benutzer. Wenn sie alternativ eine Ressource als Redirector bereitstellen,
verzichten sie auf die traditionelle HTTP-302-Weiterleitungsantwort und ,,aktualisieren®
stattdessen die Webseite des Opfers Uber eine HTML-Meta-Aktualisierung auf die nachste
URL. Ein Beispiel fur diese HTML-Codeumleitung:

<meta http-equiv="refresh” content="0;http://vipshopevent[.]su”>

ROTIERENDES HIJACKING

Ein haufiges Vorkommnis, das wir bei unseren Recherchen zu Sitting Ducks beobachtet haben,
ist rotierendes Hijacking: wenn eine Domain im Laufe der Zeit von mehreren Akteuren gekapert
wird. Bedrohungsakteure nutzen oft ausnutzbare Service Provider, die kostenlose Konten wie
DNS Made Easy anbieten, als Leihbibliotheken und kapern Domains in der Regel fir 30 bis

60 Tage; wir haben jedoch auch andere Félle gesehen, in denen Akteure die Domain flr einen
langen Zeitraum halten. Nachdem das kurzfristige, kostenlose Konto abgelaufen ist, geht die
Domain dem ersten Bedrohungsakteur ,verloren und wird dann entweder geparkt oder von
einem anderen Bedrohungsakteur beansprucht.

Wir haben gesehen, dass VexTrio Viper-Partner dies recht haufig tun, insbesondere wenn sie
Domains entflhren, die zuvor von Vacant Viper kompromittiert wurden. Als Beispiel zeigen

wir in Abbildung 15 unten die Hijacking-Timeline fir mcpennsylvanial.]com, die zunachst

von Vacant Viper und spater von einem VexTrio Viper-Partner gekapert wurde. Den WHOIS-
Informationen zufolge blieben der Registrar (CSC Digital Brand Services) und der Nameserver-
Anbieter (DME) wahrend der verschiedenen Hijackings weitgehend unverandert.

infoblox.
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Hijacking-Zeitleiste - ncpennsylvanial[.]com

7 Tage spater
v
November 2022 Juni 2023 Juni 2023 November 2023
Nach A_blauf der Entfiihrt von Vacant IP firr die Von einer
~ DME-Dienste auf Vacant Viper asynchrate Verteilung VexTrio-Partnerfirma
Digital Ocean IP geparkt zugewiesen gekapert

Januar 2024
Geparkt auf Digital
Ocean-IP-Adresse

Juli2023
Von Vacant aufgegeben
Viper nach 30 Tagen

Abbildung 15. Zeitleiste der Entflihrung von mcpennsylvanial.Jcom

ZUSAMMENFASSUNG

Die von uns vorgestellten Bedrohungsakteure sind nur eine Auswahl derer, die aus diesem
machtigen und undurchsichtigen Angriffsvektor Kapital geschlagen haben. Die Auswirkungen
des Angriffsvektors ,,Sitting Ducks® sind zwar weitreichend, aber auch véllig vermeidbar, wenn
auch kompliziert zu bekampfen. Die Akteure werden diesen Angriffsvektor weiterhin ausnutzen,
wenn keine aktiven Anstrengungen zur Eindammung und letztlich zur Pravention unternommen
werden. Wie wir in unserem Enthullungs-Blog mitgeteilt haben, spielt jeder eine Rolle beim
Stoppen von Sitting Ducks-Angriffen — von mafigeblichen DNS-Anbietern und Registrierstellen
bis hin zu Regierungsorganisationen und Standardisierungsgremien. Wir brauchen bessere
Moglichkeiten, um Hijackings zu erkennen und ihnen moglichst schnell Einhalt zu gebieten.
Legitime Domain-Registranten missen nicht nur inre DNS-Eintrage verwalten, sondern auch
auf Missbrauchsberichte reagieren, ebenso wie Registrare und Anbieter.

Da dieser Angriff so schwer zu erkennen ist, besteht wenig Zweifel daran, dass
Bedrohungsakteure ihn weiterhin nutzen werden. Wir haben mehrere Akteure ausfindig
gemacht, die Domains gekapert und flir langere Zeit gehalten haben, aber wir konnten den
Zweck des Hijackings nicht feststellen. Diese Doméanen genief3en in der Regel ein hohes
Ansehen und werden von Sicherheitsanbietern in der Regel nicht bemerkt. Dies schafft eine
Umgebung, in der clevere Akteure ohne Konsequenzen Malware verbreiten, zlgellosen Betrug
begehen und Benutzeranmeldedaten falschen kdnnen. Es bleibt zu hoffen, dass die Threat
Intelligence-Community, sobald sie mehr Uber diese Technik weif3, den Einsatz der Akteure
aufdecken und die Verfolgung und Remediation der gekaperten Domains ermdéglichen.

Obwohl die Produkte von Infoblox nicht anfallig fur ,,Sitting Ducks" sind, kdnnen unsere Kunden
dennoch betroffen sein, je nachdem, welche DNS-Betriebsart sie fur die von ihnen registrierten
Domanen gewahlt haben. Daher empfehlen wir allen Inhabern von Domanennamen, insbesondere
denjenigen, die DNS-Systeme von Drittanbietern verwenden und sich lber deren Servicestatus
nicht im Klaren sind, ihr Risikoniveau anhand der drei Fragen in Abbildung 16 zu bewerten.

Besteht bei lhnen das Risiko eines Sitting Duck-Angriffs? Verwenden Sie:

Einen autoritativen

DNS- oder Eigene Domains, oder Verwenden Sie ein ( )

Hosting-Anbieter, der JA —p| Subdomains, mit Lame ausnutzbares DNS oder JA #‘ IN GEFAHR ‘
unabhéngig von Ihrem Hosting-Anbieter?

Nameserver-Delegation?
DNS-Registrar ist?

NEIN NEIN

A 4
SICHER

Abbildung 16. Drei Fragen, um festzustellen, ob Sie einem ,Sitting Ducks“-Angriff ausgesetzt sind
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OPFER VON SITTING DUCKS

Die gekaperten Domains, die wir in diesem Bericht beschreiben, gehdrten legitimen
Organisationen aus verschiedenen Branchen. Eine Domain kann wahrend inrer Lebensdauer
mehrere verschiedene Eigentlimer haben. Die folgende Liste enthalt die rechtmafigen
Eigentimer, die wir vor dem Hijacking ihrer Domains identifiziert haben.

Gekaperte Domain Rechtmasiger Inhaber der Domain

agbizwichital.Jorg
alonbyacarian[.]Jcom
aphecalenterprises[.]com
clickermediacorp[.]Jcom

iccpsl[.]org

jmnet[.]Jcom
mbhs[.]Jcom
mcpennsylvanial.]Jcom

missouri[.]com

mosaicmedicalsupply[.]com

mpinc[.Jcom
mstouchenaturals[.]com
mygemcon[.]com
ncbtv[.]com

successbusinesspages([.]Jcom

thebagshelf[.Jcom

tmsec[.]com

uni-t[.Jcom

infoblox.

Agri-Business Council von Wichita
Acarian Systems Alon Capri Lautsprecher
Aphecal Enterprises Inc.

CBS Interactive

Internationale Konferenz Gber Cyber-Physical
Systems

J.M. Eagle
MISSISSIPPI BAPTIST HEALTH SYSTEMS, INC.
McDonald's Corporation

State Ventures, LLC und méglicherweise der
Staat Missouri

Mosaic Medical Supplies
(orthopadischer und kosmetischer Lieferant)

MPR Associates (Rechtsanwaltskanzlei)
MS TOUCHE

Gemcon-Gruppe

NCBTV (IPTV-Dienstanbieter)

Success Business Pages (Online-
Branchenbuch)

Thailandisches Online-Bekleidungsgeschaft

T&M USA (Privates Sicherheits- und
Ermittlungsunternehmen)

Bridgestone - Firestone Tire Sales Company
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AKTIVITATSINDIKATOREN

Die nachstehende Tabelle enthalt Indikatoren flr die von diesen Bedrohungsakteuren
verwendeten Aktivitaten (I0As). Weitere Informationen finden Sie im Infoblox Threat
Intelligence GitHub Repo: https://github.com/infobloxopen/threat-intelligence/

tree/main.

oil-poland[.]site

balticpipel[.]playroom8[.]site

mstouchenaturals[.]com
covidianmuseum[.]com
alhej[.]Jcom
agbizwichital.Jorg
aphecalenterprises[.]com
thebagshelf[.Jcom
successbusinesspages[.]com
aventodesigns([.]com

twilliroll[.]Jcom

aerospaceavenuel.]Jcom
affixio[.]com
adventsales[.]co[.]uk
afarm[.]net

affiliatebashl[.]
com amikamobile[.]com
afcmanager[.Jnet

adztrk[.]Jcom
clickermediacorp[.]COM
mcpennsylvanial.Jcom
mpinc[.]Jcom
iccps[.]org
jmnet[.]Jcom
ncbtv[.]Jcom
uni-t[.]Jcom
tmsec[.]com

mbhs[.]com

Domain

Domain

Domain

Domain

Domane

infoblox.

Von Horrid Hawk registrierte und
in ihren Kampagnen verwendete
Lookalike-Domains

In Horrid Hawk-Kampagnen
verwendete gekaperte Domains

In Hasty Hawk-Kampagnen
verwendete gekaperte Domains

In Vacant Viper-Kampagnen
verwendete gekaperte Domains

In Vextrio Viper-Kampagnen
verwendete gekaperte Domains
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missouri[.]com Domain

mcpennsylvanial.]Jcom

mosaicmedicalsupply[.Jcom Domain
vipshopevent[.]su Domain
alonbyacarian[.]Jcom Domain

fixedsights[.Jcom
mygemcon[.]com
sauda-pati[.]Jcom
tewksenterprises[.]Jcom
ummatie[.]com

xiangmanlou[.]Jcom

hXXps://ecole-artcom[.]com/ URL
wdown/

hXXps://wwwl[.]
mediasimulasi[.]com/wazxd

https://wercosliuhggheirn(.] URL
com/

hXXps://moarhofhechtl[.]Jat/
wp-content/plugins/image-
hover-effects-addon-for-
elementor/download[.]php

hXXps://antibotcloudapil.] FQDN

com/9.php
antibotcloudapil.]Jcom
antibot[.]cloud
antibotcloud[.]com
ipv4[.Jmikifox[.]Jcom
ipv6[.Jmikifox[.Jcom

admin[.]Jmikifox[.]Jcom

infoblox.

In Affiliate-Kampagnen von
AntiBot Cloud verwendete
gekaperte Domains

Von VexTrio GoRefresh
verwendete gekaperte Domains

In VexTrio GoRefresh Pharma-
Kampagnen verwendete Domain

Von Gesundheitsbetriigern
genutzte gekaperte Domanen

Mit dem AsyncRAT-Download
verknUpfte URLs

Mit dem DarkGate-Download
verknUpfte URLs

Im AntiBot Cloud-Dienst
verwendete FQDNs
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INFOBLOX THREAT INTEL

Infoblox Threat Intel ist der fihrende Anbieter von Original-DNS-Bedrohungsdaten und hebt

sich von der Masse der Aggregatoren ab. Was zeichnet uns aus? Zwei Dinge: verrlckte DNS-
Kenntnisse und beispiellose Sichtbarkeit. DNS ist bekanntermafien schwierig zu interpretieren
und zu ,jagen® aber unser tiefes Verstandnis und unser einzigartiger Zugang ermaéglichen es

uns, Cyberbedrohungen aufzuspuren. Wir sind proaktiv, nicht nur defensiv, und nutzen unsere
Erkenntnisse, um Cyberkriminalitat dort zu unterbinden, wo sie entsteht. Wir glauben auch an den
Wissensaustausch, um die breitere Sicherheits-Community zu unterstiitzen, indem wir detaillierte
Forschungsergebnisse und Indikatoren auf GitHub verdffentlichen. Darliber hinaus sind unsere
Informationen nahtlos in unsere Infoblox DNS Detection and Response-Ldsungen integriert,
sodass Kunden automatisch von den Vorteilen profitieren und von extrem niedrigen Falsch-

Positiv-Raten profitieren.

* Infoblox vereint Netzwerk- und Sicherheitsldsungen fiir ein untibertroffenes
'nfObon® Maf an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und
Kontrolle darliber, wer und was sich mit lhrem Netzwerk verbindet, damit
lhr Unternehmen schneller arbeiten und Bedrohungen friiher stoppen
kann. Darauf vertrauen Fortune-100-Unternehmen und aufstrebende
Innovatoren.

Firmenhauptsitz
2390 Mission College Blvd, Ste. 501
Santa Clara, CA 95054, USA

+1.408.986.4000
www.infoblox.com

© 2024 Infoblox, Inc. Alle Rechte vorbehalten. Das Infoblox-Logo und andere hier dargestellte Marken
sind Eigentum von Infoblox, Inc. Alle anderen Marken sind Eigentum ihrer jeweiligen Besitzer.
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