Infoblox Universal DDI Management™

VISAO GERAL E DESAFIOS

As empresas estao adotando implementacdes hibridas (ou seja, no local,

em nuvem publica e privada) e de varias nuvens para modernizar suas
infraestruturas, com muitas organizacdes usando dois ou mais provedores de
nuvem publica. Essas tendéncias sdo impulsionadas pela necessidade de inovar
mais rapidamente, simplificar as operagdes, modernizar as cargas de trabalho e
até mesmo integrar ambientes durante e apds fusdes e aquisigdes. No entanto,
aimplementacao e o gerenciamento de servigos de rede criticos, como DNS,
DHCP e gerenciamento de enderecos IP (IPAM) tornaram-se um grande desafio.

O principal problema € que os servigcos de nuvem e os fluxos de trabalho

de qualquer provedor ndo se estendem entre provedores ou gerenciam
implementagdes locais. Isso cria desafios de configuragcao ao gerenciar varios
ambientes, com as organizacdes gerenciando servicos separados para cada
provedor ou implementacao. Os resultados sdo conexdes manuais complexas
€ propensas a erros, que levam a interrupcdes de servico, atrasos e aumento
dos custos operacionais. A automacao também é problematica, pois cada
provedor oferece ferramentas diferentes ou APIs especificas do fornecedor,
resultando em operacdes caras e complexas, atrasos na implementacao e
custos operacionais mais altos.

A SOLUGAO INFOBLOX

A Infoblox, lider do setor em gerenciamento de DNS, DHCP e enderecos IP (ou
DDI), unifica o fornecimento e o gerenciamento de servicos de rede essenciais
com o Infoblox Universal DDI Management™, a primeira e mais abrangente
solucéo de software como servico (SaaS) do setor para ambientes distribuidos
hibridos e multinuvem.

O Universal DDI Management simplifica as operacdes, melhorando a
velocidade e a confiabilidade dos servicos de rede essenciais para os negocios
em infraestruturas hibridas e multinuvem. O Universal DDl Management

foi projetado desde o inicio para proporcionar uma entrega mais rapida,
dimensionamento elastico e eliminar os encargos de manutencao ao
configurar o DNS em varios provedores de nuvem, incluindo Amazon Web
Services (AWS), Microsoft Azure, Google Cloud Platform e servigos locais.

O Universal DDI Management também inclui a Unica solugao IPAM universal
do setor, oferecendo recursos incomparaveis para alocacao de rede e
endereco |P orientada por politicas em toda a rede hibrida e multinuvem.

O Universal DDI Management oferece liberdade de escolha, eficiéncia operacional
e operacdes escalonaveis e flexiveis, melhorando a prestacéo de servicos em
escala. Além disso, ao contrario das alternativas, o Universal DDI Management se
integra totalmente ao abrangente ecossistema da Infoblox, incluindo o Infoblox
Security, e uma ampla gama de solucdes de valor agregado, para maior agilidade

e controle, atendendo as demandas das empresas em expansao de hoje.
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PRINCIPAIS CAPACIDADES

Gerenciamento de

zonas DNS federadas

Gerencie zonas DNS publicas

e privadas para Amazon Web
Services (AWS), Microsoft Azure
e Google Cloud a partir de uma
Unica interface.

Gerenciamento de enderecos
baseado em politicas

Defina e mantenha blocos

de enderecos e dominios

de roteamento para NIOS

e locatarios da nuvem.

Gerenciamento integrado
do NIOS

Gerencie objetos NIOS, IPAM
e DNS de uma unica fonte,
substituindo a necessidade
de varias interfaces.

Gerenciamento de

dominio segmentado

Atribua direitos
administrativos a segmentos
ou compartimentos da
infraestrutura para um controle
mais granular dos objetos,
servigos e cargas de trabalho
darede.
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Figura 1. Visao geral do Universal DDI Management

CARACTERISTICAS PRINCIPAIS
Monitores de Espaco de Trabalho de Rede

O Universal DDI Network Workspace € exibido quando vocé seleciona “Monitor” no menu de navegagéao
esquerdo no Portal Infoblox. Esse espaco de trabalho exibe informacdes e monitoramento em tempo
real para servicos DDI, fornecendo visibilidade e gerenciamento aprimorados para aumentar a eficiéncia
operacional em ambientes hibridos e multinuvem. O Universal DDI inclui seis monitores de resumo,
fornecendo conscientizacao e insights em tempo real nas seguintes areas:

« Utilizacao do intervalo DHCP. Para gerenciar o uso de enderecos IP e evitar falhas de conexao de
dispositivos e interrupcdes de servico.

» Utilizacao de sub-redes. Para otimizar a alocacao de recursos e melhorar a eficiéncia da rede.

» Classificacao de registros DNS. Para visualizar e agir em registros DNS classificados como pendentes,
abandonados ou n&o confiaveis.

* Blocos IP sobrepostos. Para minimizar os problemas de conectividade e trafego incorreto causados por
enderecos duplicados.

Confiabilidade e Resiliéncia

A disponibilidade 24x7x365 das infraestruturas de rede é essencial para manter as operacdes comerciais,

e 0 mesmo se aplica aos servigos de rede criticos, como DDI. Portanto, melhorias continuas na resiliéncia e
confiabilidade em escala séo essenciais, especialmente nos ambientes modernos de Tl atuais. O Universal
DDl oferece servigos DDI confiaveis com a capacidade de configurar os seguintes recursos de resiliéncia
em todas as instancias do NIOS-X e do Infoblox NIOS-X como um servico:

 DHCP Ping Before Offer. Permite que os servidores DHCP verifiqguem se um endereco IP esta em uso
antes de oferecé-lo a um cliente, a fim de evitar conflitos de endereco.

o Cache tolerante a falhas. Permite que os servidores DNS utilizem respostas DNS expiradas caso um
servidor autoritativo ndo esteja acessivel.

« NIOS DHCP do Universal DDI Portal. Permite a configuracéo e o gerenciamento das atribuicdes de
sub-redes do Infoblox NIOS DHCP por meio do Portal Infoblox.
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LICENCIAMENTO UNIVERSAL DE GESTAO DDI

O licenciamento do Universal DDI Management utiliza um modelo baseado em tokens, que envolve a
compra de um determinado nimero de tokens para habilitar recursos ou servicos especificos. Trés tipos
de tokens (gerenciamento, geracao de relatérios e servidor) permitem que as organizacdes empreguem
qualquer combinacéao de servigcos e modelos de implementacdo com base nos requisitos de negdcios.
Tokens adicionais estao disponiveis para compra conforme a necessidade, e as métricas de alocagéo

e utilizagdo de tokens em toda a empresa sdo monitoradas continuamente e estdo disponiveis no

Portal Infoblox.

ESTRUTURA DE OFERTA DE GESTAO UNIVERSAL DE DDI

Management Tokens

Universal DNS Management™
Per # of DNS objects

Universal IP Address Management™
Per # of IPAM objects and IPs

Mandatory for all
management

Universal DHCP Management™

Per # of DNS objects and IPs object type

MANDATORY Can be purchased and

Universal Asset Insights™
Per # of asset

Reporting Tokens

Reporting

Per million logs per month

Optional for reporting and
ecosystem

Price varies by number of
events per month

Ecosystem
Per million log events per month

OPTIONAL

Server Tokens

NIOS-X Virtual Servers
Per virtual server sized by performance
(QPS, LPS) and capacity (objects)

Optional for server
deployments

Price varies by
performance and capacity
« Available as virtual and
as-a-service options

NIOS-X as a Service
Per cloud service sized by performance
(QPS, LPS) and capacity (objects)

OPTIONAL

Tabela 1. Estrutura de oferta de licenciamento baseada em tokens da Infoblox

SOBRE O INFOBLOX UNIVERSAL DDI MANAGEMENT

O Universal DDl Management é uma solugcao SaaS completa que oferece configuragéo e controle
centralizados de servicos de rede essenciais para ambientes hibridos e multinuvem. O Universal DDI

Management simplifica as operacdes em escala e melhora significativamente a velocidade e a eficiéncia do
fornecimento de servicos em toda a infraestrutura hibrida e multinuvem.
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A Infoblox une rede e seguranga para oferecer desempenho e protegao
incomparaveis. Confiada por empresas da Fortune 100 e inovadores
emergentes, oferecemos visibilidade e controle em tempo real sobre quem
e 0 que se conecta a sua rede, para que sua organizagao funcione mais
rapidamente e detecte ameagas mais cedo.

Price varies by number and

deployed with Infoblox NIOS
or Infoblox Threat Defense™
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