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UBERSICHT UND HERAUSFORDERUNGEN

Unternehmen setzen zunehmend auf hybride und Multi-Cloud-IT-Umgebungen,
wobei mehr als 9 von 10 Unternehmen inzwischen mehrere Cloud-Anbieter
nutzen.' Mit der Ausweitung dieser Umgebungen wird es jedoch immer
komplexer, sie zu verwalten, zu Uberwachen und zu skalieren — was zu haufigen
Ausfallen, kostspieligen Serviceunterbrechungen und anhaltenden Hindernissen
fUr die digitale Transformation flhrt. Dies gilt insbesondere flr grundlegende
Netzwerkdienste wie DNS, DHCP und IP-Adressverwaltung (IPAM), die daftr
sorgen, dass alle Benutzer und Anwendungen miteinander verbunden sind.

Heute jonglieren die meisten IT-Teams mit mehreren dedizierten DNS-Diensten
in Silos fur lokale Netzwerke, 6ffentliche und private Clouds, externe Websites
und mehr. Dadurch wird der Netzwerkbetrieb wesentlich komplizierter, was zu
einer Zunahme von Konfigurationsfehlern — der Hauptursache fur Ausfélle —
flhrt, die Unternehmen pro Stunde Ausfallzeit Millionen kosten kdnnen.

Auch die Ausbreitung hybrider Multi-Cloud-Systeme behindert die digitale
Transformation. Wenn jeder DNS-Anbieter seine eigenen APIs und Workflows
verwendet, werden die Automatisierungsstacks anfallig und kdnnen im
groflen Maf3istab zusammenbrechen. Aufgrund dieser Komplexitat ist die

Implementierung neuer Cloud- und Kl-Initiativen langsamer, riskanter und teurer.

DIE INFOBLOX-LOSUNG

Infoblox, der Branchenfihrer im Bereich DDI, vereinheitlicht die Bereitstellung
und Verwaltung kritischer Netzwerkdienste mit Infoblox Universal DDI™
Management, der branchenweit ersten und umfassendsten SaaS-Losung, die
speziell fur hybride Multi-Cloud-Umgebungen entwickelt wurde.

Universal DDI Management vereinfacht den Netzwerkbetrieb und verbessert
die Geschwindigkeit und Zuverlassigkeit geschéftskritischer Netzwerkdienste

in hybriden Multi-Cloud-Infrastrukturen. Es wurde von Grund auf so konzipiert,
dass es die Bereitstellung beschleunigt, eine elastische Skalierung erméglicht
und die Notwendigkeit komplexer manueller Konfigurationen tUber mehrere
Cloud- und lokale Systeme hinweg beseitigt. Teams kdnnen kritische
Netzwerkdienste in Infoblox- und Microsoft-Umgebungen vor Ort sowie in AWS,
Microsoft Azure und Google Cloud und sogar in SaaS-gehosteten externen
DNS-Diensten verwalten — alles Uber eine einzige Programmierschnittstelle
und das Infoblox-Portal. Universal DDI Management umfasst auf3erdem die
einzige universelle IPAM-L6sung der Branche, die es NetOps-Teams ermoglicht,
eine konsistente, richtliniengesteuerte Netzwerk- und IP-Adresszuweisung
sicherzustellen und so Fehler und Ausfalle zu reduzieren, ohne die CloudOps-
Geschwindigkeit zu beeintrachtigen.

WICHTIGE FAHIGKEITEN

Einheitliche Verwaltung von
DNS-Zonen

Reduzieren Sie Fehler und
Ausfalle, indem Sie alle
offentlichen und privaten DNS-
Zonen — fir lokale Netzwerke,
AWS, Microsoft Azure, Google
Cloud und SaaS-gehostete
externe DNS-Dienste — Uber
eine einzige Schnittstelle und
Programmierschnittstelle
verwalten.

Richtlinienbasierte
Adressverwaltung

Verhindern Sie IP-Konflikte, die zu
Ausfallen fihren kdnnen, indem
Sie Adressbldocke und Routing-
Realms flir alle On-Premises- und
Cloud-Tenants an einem Ort
definieren und kontrollieren.

Zentralisierte NIOS-
Verwaltung

Vereinfachen Sie die NIOS-
DDI-Bereitstellungen ,indem

Sie alle NIOS-IPAM- und DNS-
Objekte aus einer einzigen Quelle
verwalten, sodassSie nicht
mehrere Schnittstellen bendtigen.

Segmentierte
Domainverwaltung

Schitzen Sie kritische
Netzwerkdienste und passen Sie
sich an die sich entwickelnden
Cybersicherheitsstandards an,
indem Sie die Administratorrechte
fur Infrastruktursegmente oder
-abteilungen streng kontrollieren
und eine detaillierte Kontrolle
Uber Netzwerkobjekte, Dienste
und Workloads aufrechterhalten.
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Mit diesen Universal DDI Management-Funktionen kbnnen Unternehmen mit den Cloud- und
Technologiepartnern zusammenarbeiten, die sie bevorzugen, wodurch komplexe manuelle Aufgaben und
Fehler reduziert und gleichzeitig ein schnellerer, effizienterer Netzwerk- und Cloud-Betrieb in grofiem
Maf3stab ermdglicht wird. Darlber hinaus ist Universal DDI Management im Gegensatz zu Alternativen
vollstandig in das umfassende Infoblox-Okosystem integriert, einschlieBlich Infoblox Security und einer
umfangreichen Palette an Mehrwertldsungen. Dies sorgt fUr mehr Agilitat und Kontrolle und erfUllt
gleichzeitig die Anforderungen der expandierenden Unternehmen von heute.

UNIVERSAL DDI MANAGEMENT

CURRENT UNIVERSAL DDI MANAGEMENT

NetOps CloudOps

o . 0

o 0O

o .= \

NetOps CloudOps

AWS Google Cloud
NIOS-X

Physical/Virtual/as a Service

Infoblox . External DNS

Public Clouds

Azure
Portal NIOS Services 0
(Cloudftare, Akamai) O O
GoogleCloud | 5 ~ 5 = AN < N
Cloud ‘
Aws Infoblox Portal
] & —
© == 28 Windows Server . @
R o—
On-Premises -
NIOS-X Microsoft DNS/DHCP NIOS External DNS
Physical/Virtual/ Services

as a Service (Cloudflare, Akamai)

28 Windows Server

On-Premises

Management Methods Microsoft DNS/DHCP

— Manual — Cloud-to-Cloud — On-Premises ---- Native Tools

Abbildung 1. Uberblick tiber das Universal DDI Management

WICHTIGE FUNKTIONEN

Infoblox Universal DNS Management™

Universal DDI Management bietet umfassende Transparenz und Kontrolle Gber DNS-Daten und -Dienste
im gesamten Unternehmen, unabhangig davon, wo sie sich befinden. IT-Teams kénnen DNS-Eintrage in
Infoblox-Umgebungen (NIOS DDI, NIOS-X, NIOS-X as a Service), Public Clouds (Amazon Route 53 in AWS,
Microsoft Azure DNS, Google Cloud DNS), lokalen Windows Server-Umgebungen (Microsoft DNS) und
sogar externen DNS-Diensten, die von den filhrenden SaaS-Anbietern Cloudfiare und Akamai gehostet
werden, Uberwachen und verwalten — alles lber eine einzige Programmierschnittstelle und das Infoblox
Portal. Infolgedessen kdnnen sie:

o Fehler und Ausfélle reduzieren, indem Sie die manuelle Verwaltung unterschiedlicher Systeme und
Schnittstellen flr jeden DNS-Dienst Uberflissig machen.

+ Einen umfassenden Uberblick erhalten tiber DNS-Daten (iber alle Teams und Toolsets hinweg, um die
teamUbergreifende Zusammenarbeit zu verbessern, Bereitstellungen zu beschleunigen und Risiken zu
reduzieren.

o Automatisierung im groflen Mafistab vereinfachen, indem Sie an eine einzige Infoblox
Programmierschnittstelle schreiben, anstatt mehrere Automatisierungsskripte flir jeden DNS-Anbieter zu
entwickeln und zu verwalten.
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Infoblox Universal DHCP Management™

Universal DDI Management bietet auf3erdem eine zentrale Sichtbarkeit und Kontrolle tber DHCP-Server
und Subnetze im gesamten Unternenmen. Dazu gehort die Mdglichkeit, DHCP-Dienste in NIOS DD,
NIOS-X und NIOS-X-as-a-Service sowie in lokalen Windows Server-Umgebungen mit Microsoft DHCP zu
konfigurieren und zu verwalten. Durch die Méglichkeit, alle DHCP-Zuweisungen zentral von einem Ort aus zu
Uberwachen und zu verwalten, kdnnen Unternehmen die ununterbrochene Konnektivitat sicherstellen, auf
die sich alle Benutzer, Gerate und Anwendungen verlassen, um den Geschaftsbetrieb aufrechtzuerhalten.

Infoblox Universal IP Address Management™

Universal DDI Management bietet einen zentralen Kontrollpunkt fiir die Uberwachung und Verwaltung von
IP-Adressressourcen im gesamten Unternehmen, einschliefllich interner Netzwerke sowie 6ffentlicher
und privater Clouds. Durch die Integration mit Hyperscale-Cloud-Anbietern wie AWS, Microsoft Azure
und Google Cloud kdnnen NetOps-Teams die Adressbereiche genau kontrollieren und konsistente IP-
Adressrichtlinien in lokalen und Cloud-Umgebungen durchsetzen, um Uberschneidungen, Ausfalle und
Verschwendung zu vermeiden. Gleichzeitig ermdglicht die direkte Integration von Infoblox mit Cloud-
nativen IPAM-Tools CloudOps-Teams, schneller und autonomer neue Umgebungen und Anwendungen
bereitzustellen.

Infoblox Universal DDI™ Product Suite
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Abbildung 2. Universal DNS Management, Universal DHCP Management und Universal IP Address Management

UNIVERSAL DDI MANAGEMENT

Die Universal DDI Management-Lizenzierung nutzt ein tokenbasiertes Modell, bei dem eine bestimmte
Anzahl von Token erworben wird, um bestimmte Funktionen oder Dienste zu aktivieren. Drei Token-Typen —
Verwaltung, Berichterstattung und Server — ermoglichen es Unternehmen, jede beliebige Kombination aus
Diensten und Bereitstellungsmodellen entsprechend inrer Geschaftsanforderungen einzusetzen. Bei Bedarf
kdnnen zusatzliche Token erworben werden. Die unternehmensweiten Kennzahlen zur Token-Zuteilung und
-Nutzung werden kontinuierlich Gberwacht und sind im Infoblox-Portal verflgbar.
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Management Tokens

Universal DNS Management™
Per # of DNS objects

Universal IP Address Management™
Per # of IPAM objects and IPs

Universal DHCP Management™
Per # of DNS objects and IPs

Universal Asset Insights™
Per # of assets

MANDATORY

Reporting Tokens

Reporting

Per million logs per month

Ecosystem
Per million log events per month

OPTIONAL

Server Tokens

NIOS-X Virtual Servers
Per virtual server sized by performance
(QPS, LPS) and capacity (objects)

NIOS-X as a Service
Per cloud service sized by performance
(QPS, LPS) and capacity (objects)

OPTIONAL

Tabelle 1. Struktur des Token-basierten Lizenzangebots von Infoblox

UBER UNIVERSAL DDI MANAGEMENT

Universal DDI Management ist eine SaaS-Ldsung mit vollem Funktionsumfang, die eine zentrale Konfiguration und
Steuerung kritischer Netzwerkdienste flr hybride Multi-Cloud-Umgebungen bietet. Universal DDI Management
optimiert den Betrieb im grof3en Maf3stab und verbessert die Geschwindigkeit und Effizienz der Servicebereitstellung
Uber die gesamte hybride Multi-Cloud-Infrastruktur hinweg erheblich.

Mandatory for all
management

Price varies by number and
object type

Can be purchased and
deployed with Infoblox NIOS
or Infoblox Threat Defense™

Optional for reporting and
ecosystem

Price varies by number of
events per month

Optional for server
deployments

Price varies by
performance and capacity
Available as virtual and
as-a-service options

1. Hybrid, Multi-Cloud Management Maturity, DeMattia, Adam, Grady, John, Enterprise Strategy Group, April 2024.
https:/insights.infoblox.com/de-resources/der/infoblox-analyst-report-executive-summary-hybrid-multi-cloud-management-maturity-de
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Infoblox vereint Netzwerk, Sicherheit und Cloud mit einer schiitzenden

DDI-Plattform, die Ausfallsicherheit und Agilitat fir Unternehmen bietet.

Wir integrieren hybride und Multi-Cloud-Umgebungen, automatisieren
kritische Netzwerkdienste und sichern das Unternehmen praventiv ab —
und bieten die Transparenz und den Kontext, den Sie brauchen, um
schnell und ohne Kompromisse zu handeln.

Firmenhauptsitz
2390 Mission College Blvd, Ste. 501
Santa Clara, CA 95054, USA

+1.408.986.4000
www.infoblox.com/de

© 2025 Infoblox, Inc. Alle Rechte vorbehalten. Das Infoblox-Logo und andere hier dargestellte Marken sind Eigentum von Infoblox, Inc.
Alle anderen Marken sind Eigentum ihrer jeweiligen Besitzer.

Version: 20251010v3

O X 0 © o


http://www.infoblox.com/de
https://www.instagram.com/infoblox/?hl=en
https://www.youtube.com/channel/UCfWH0dl7yTjRo9SaCz1s5nw
https://www.linkedin.com/company/infoblox/
https://www.facebook.com/Infobloxinc/
https://twitter.com/Infoblox
Https://insights.infoblox.com/de-resources/der/infoblox-analyst-report-executive-summary-hybrid-multi-cloud-management-maturity-de

