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O Infoblox Universal Asset Insights™ transforma a visibilidade da infraestrutura
ao aproveitar a inteligéncia autoritativa de DNS e DHCP como base para a
descoberta abrangente de ativos em ambientes hibridos. Ao contrario dos
scanners tradicionais de descoberta de ativos que fornecem cobertura
incompleta, o Universal Asset Insights oferece inteligéncia pratica por meio
dos servicos de rede criticos que todo dispositivo deve uftilizar.

TRES CASOS DE USO PRINCIPAIS

_E. Fonte de verdade de ativos empresariais
[l

E Elimine os conflitos de IP em ambientes hibridos, permita a
visibilidade da utilizacdo de IP/sub-rede e a visibilidade contextual
além das informacées de IP e sub-rede (quem, o qué, onde,
quando) e forneca precisao no gerenciamento de enderecos IP
(IPAM) para possibilitar uma automacgédo confiante.

Pontos problematicos: “Quantos conflitos de IP ocorreram em sua rede no
més passado?”

« Elimine o rastreamento manual entre as equipes de NetOps e CloudOps.
» Detecte proativamente conflitos antes que ocorram interrupcoes.

« O Universal Asset Insights retine varias fontes de verdade e as integra em
uma visao autoritativa em todos os ambientes.

@ Inteligéncia de riscos de seguranca

Previna vulnerabilidades de seguranca em recursos desativados.

Pontos problematicos: “Registros DNS desatualizados, entradas IPAM
ausentes e desvios de configuragao estao criando pontos cegos em sua
postura de seguranca.”

« |dentifique registros DNS 6rfaos, entradas IPAM ausentes e configuracoes
de rede imprecisas automaticamente.

« Previna vulnerabilidades de seguranca de recursos desativados
e infraestrutura de Tl oculta.

« Detecte a divida técnica nos sistemas DNS e IPAM que aumentam
o risco operacional.

=—— Enriquecimento do Banco de Dados de Gerenciamento
:@ de Configuracao (CMDB)
Descubra e reconcilie automaticamente os ativos de rede.

Pontos problematicos: “Qual é a precisado de seu inventario de ativos de rede
neste momento?”

« Elimine os pontos cegos entre as ferramentas de seguranca e a realidade.
« Reduza o tempo de preparacao para auditoria e garanta a conformidade.

« Melhore a eficacia das ferramentas de seguranca por meio de
dados precisos.
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PRINCIPAIS CAPACIDADES

Descoberta de nuvem hibrida
Obtenha visibilidade completa
em ambientes locais,

AWS, Azure, Google Cloud
emultinuvem.

Reconciliagao do CMDB
Identifique automaticamente
as discrepancias entre os ativos
descobertos e os registros

do CMDB.

Inventario de ativos
Obtenha um inventario
completo de todos os ativos
baseados em IP na rede.

Andlise de seguranca de DNS
Detecte registros de DNS

pendentes e vulnerabilidades
de recursos de nuvem orfaos.

Prevencao de conflitos de IP
Detecte e resolva proativamente
os conflitos de enderecos IP em
diferentes ambientes.

Geragao de relatérios

de conformidade

Garanta a prontidao para
auditorias e a conformidade
regulatoria com geracéo
automatizada de relatérios
de ativos.



INFOBLOX UNIVERSAL ASSET INSIGHTS™. A BASE AUTORITATIVA PARA A VISIBILIDADE DA
INFRAESTRUTURA EM AMBIENTES HIBRIDOS.

ARQUITETURA DE SOLUCOES

Plataforma Saa$S nativa da nuvem

O Universal Asset Insights é oferecido como uma solucao SaaS segura e multi-inquilinos que se conecta a sua
infraestrutura DNS/DHCP existente por meio de canais criptografados. A plataforma nao requer instalagcao de
software no local e escala automaticamente para acomodar ambientes empresariais.

Camada de coleta de dados
Conectores seguros para servicos DNS/DHCP, APIs de nuvem e infraestrutura de rede, com acesso apenas
de leitura.

Mecanismo de processamento
Alcance a normalizacéao, correlacao e enriquecimento de dados em tempo real com a classificagao
impulsionada por aprendizado de maquina.

Andlises e insights
Utilize um mecanismo avancado de anélise para avaliacdo de riscos, relatérios de conformidade
e inteligéncia operacional.

API e integracao

Permita a integracao perfeita com as ferramentas empresariais existentes por meio de APls RESTful
e conectores criados previamente.
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Figura 1. Viséo geral do Infoblox Universal Asset Insights

VANTAGENS

IMPACTO NOS NEGOCIOS E ROI

95% 16 100%

Reducao na Horas Taxa de Sucesso
reconciliagao Economizadas da Auditoria
manual por Més

Descoberta Nativa Baseada em Rede vs. Agregacao de Dados

Ao contrario de solucdes alternativas que apenas agregam dados de fontes de descoberta existentes, o
Universal Asset Insights esta diretamente na infraestrutura de rede para descobrir ativos a medida que eles se
conectam. Esta posicao nativa de rede oferece visibilidade em tempo real do comportamento dos dispositivos
e da atividade da rede que as solugdes baseadas em agregacao simplesmente ndo conseguem igualar. Essa
capacidade de descoberta fundamental é, entdo, ampliada com integracdes estratégicas de terceiros para
fornecer inteligéncia abrangente sobre ativos.
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Base de inteligéncia autoritativa de rede

O Universal Asset Insights aproveita a posicao Unica da Infoblox como a fonte autorizada para inteligéncia
de DNS/DHCP — os servicos de rede criticos que todo dispositivo deve utilizar. Enquanto os scanners
tradicionais de descoberta de ativos oferecem 60% a 70% de cobertura por meio de varreduras periddicas,
a solucao da Infoblox proporciona visibilidade abrangente e continua ao monitorar os servicos de rede
fundamentais que sao essenciais para a conectividade dos dispositivos.

PLATAFORMA INFOBLOX ESTREITAMENTE INTEGRADA

O Universal Asset Insights é nativamente integrado ao Infoblox Universal DDI™ Product Suite e as solucdes
de Defesa contra Ameacas, criando um ecossistema unificado de seguranca e gerenciamento de rede.
Essa integracao estreita permite:

Gerenciamento de DNS/DHCP integrado
D Aintegracao direta com o Universal DDI oferece contexto imediato

para IPAM e configuracao de rede.

Deteccao aprimorada de ameacas
@ A descoberta de ativos em tempo real alimenta diretamente o Threat Defense para
— 7 uma postura de seguranca aprimorada e uma resposta mais rapida as ameacas.

Imposicao unificada de politicas
E{% Politicas de seguranca consistentes em toda a descoberta de ativos,
servicos de rede e protegcédo contra ameagas.

N ~ ..
@@:} Operacées otimizadas
N4 Painel unico para visibilidade, seguranca e gerenciamento de rede.

PRINCIPAIS VANTAGENS ARQUITETONICAS

Descoberta aprimorada por DNS/DHCP: O Universal Asset Insights utiliza dados autoritativos de DNS/
DHCP como a base critica que torna a descoberta de rede verdadeiramente abrangente e pratica,
preenchendo as lacunas que os métodos tradicionais de varredura ndo conseguem cobrir.

SEGURANCA E CONFORMIDADE

| S BRecursos de seguranca Padrdes de Conformidade
o= —° . Acesso apenas de leitura aos servicos E@ « Certificado SOC 2 Tipo I
§ 11,5  DNS/DHCP =
} i « Pronto para o Regulamento Geral de
. Crlptog.raﬁa~TLS 1.3 para todas as Protecao de Dados (GDPR) e a Lei
comunicacoes de Privacidade do Consumidor da
« Controle de acesso baseado em fungéo Califérnia (CCPA)

(RBAC)

, . , . « Suporte a conformidade com a HIPAA
« Autenticagao multifatorial (MFA)

« Limitacdo de taxa de API e registro de acessos 0 Preveceres semices POl DEg Nivel

« Criptografia de dados em repouso e em transito

IMPLEMENTAGAO E IMPLANTAGAO

Processo de inicializagao rapida Ambientes compativeis
« Configuracado de 15 minutos usando a infraestrutura « Infraestrutura de data center local

existente de DNS/DHCP . AWS, Azure, Google Cloud
« Implantacdo minima de infraestrutura com opcdes flexiveis . - o .
de descoberta Implantacdes hibridas e multinuvem

 Visibilidade imediata com os dados do proprio cliente
« APIs de Nuvem: CrowdStrike Falcon,

. n leitur ran ran .
O acesso apenas de leitura garante seguranca ServiceNow

e estabilidade
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+ Infoblox NIOS e DNS/DHCP de terceiros
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LICENCIAMENTO DO UNIVERSAL ASSET INSIGHTS

O licenciamento do Universal DNS Management utiliza um modelo baseado em tokens, que envolve a
compra de um determinado nimero de tokens para habilitar recursos ou servicos especificos. Trés tipos
de token (gerenciamento, geracao de relatérios e servidor) permitem que as organizacdes empreguem
qualquer combinacgéao de servigos e modelos de implementagdo com base nos requisitos de negdcios.
Tokens adicionais estao disponiveis para compra conforme a necessidade, e as métricas de alocacéo

e utilizacdo de tokens em toda a empresa sdo monitoradas continuamente e estdo disponiveis no

Portal Infoblox.

CONTEXTO EM TEMPO REAL QUE OUTROS NAO CONSEGUEM FORNECER

A abordagem nativa de rede da Infoblox oferece insights, incluindo padrdes de conexao de dispositivos,
analise do comportamento da rede e deteccao imediata de ativos novos ou alterados a medida que
interagem com servicos de rede criticos.

APRIMORAMENTO DA PRECISAO DE DESCOBERTA POR MEIO DO MONITORAMENTO
ATIVO DA REDE
Ao monitorar transacées de DNS/DHCP e padrbes de trafego de rede em tempo real, o Universal Asset

Insights identifica ativos que os métodos tradicionais de varredura ndo detectam, incluindo recursos
efémeros de nuvem, dispositivos mdveis e ativos de loT que podem né&o responder a varreduras de rede.

* A Infoblox une rede e seguranga para oferecer desempenho e protegao

'nfObon® incomparaveis. Confiada por empresas da Fortune 100 e inovadores
emergentes, oferecemos visibilidade e controle em tempo real sobre quem
e 0 que se conecta a sua rede, para que sua organizagao funcione mais
rapidamente e detecte ameagas mais cedo.
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