Infoblox Universal Asset Insights™

APERCU

Infoblox Universal Asset Insight™ transforme la visibilité de l'infrastructure en
s'appuyant sur des données DNS et DHCP fiables offrant une découverte compléte
des actifs dans les environnements hybrides. Contrairement aux outils classiques
d’inventaire, souvent limités dans leur couverture, Universal Asset Insight fournit des
insights exploitables grace aux services réseau indispensables a chaque appareil.

TROIS CAS D’USAGE PRINCIPAUX

_E. Source de vérité pour les actifs d’entreprise
[

E Eliminez les conflits d’adresses IP dans les environnements hybrides,
bénéficiez d’une visibilité sur ['utilisation des adresses IP et des
sous-réseauy, ainsi qu’une vue contextuelle allant au-dela des simples
informations sur les IP et les sous-réseaux (qui, quoi, ol, quand),
et assurez la précision de la gestion des adresses IP (IPAM) pour
permettre une automatisation en toute confiance.

Enjeuxclés : « Combien de conflits d’IP se sont produits sur votre réseau le
mois dernier ? »

« Eliminez le suivi manuel entre les équipes NetOps et CloudOps.
» Détectez les conflits de maniéere proactive avant les pannes.

« Universal Asset Insights consolide plusieurs sources de vérité pour fournir
une vue de référence sur tous les environnements.

@‘ Intelligence sur les risques de sécurité

Prevenez les vulnérabilités de seécurité liees aux ressources mises
hors service.

Enjeux clés: « Les enregistrements DNS obsolétes, les entrées IPAM manquantes
et les dérives de configuration créent des angles morts dans votre posture
de sécurité. »

« |dentifiez automatiquement les enregistrements DNS orphelins, les entrées
IPAM manqguantes et les configurations réseau inexactes.

« Prévenez les vulnérabilités de sécurité issues des ressources
décommissionnées et des infrastructures IT fantdmes.

« Détectez la dette technique dans les systemes DNS et IPAM qui augmentent le
risque opérationnel.

=——  Enrichissement de la base de données de gestion
— @ de configuration (CMDB)
Découvrez et réconciliez automatiquement les actifs réseau.

Enjeuxclés: « Quelle est la précision actuelle de votre inventaire des
ressources réseau ? »

« Eliminez les angles morts entre vos outils de sécurité et la réalité du réseau.
» Réduisez le temps de préparation des audits et assurez la conformité.

« Améliorez I'efficacité des outils de sécurité grace a des données précises.
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FONCTIONNALITES CLES

Découverte hybride du cloud
Obtenez une visibilité compléete
sur les environnements sur site,
AWS, Azure, Google Cloud et
multi-cloud.

Rapprochement CMDB
Identifiez automatiquement
les écarts entre les
ressources découvertes et les
enregistrements de la CMDB.

Inventaire des actifs

Obtenez un inventaire complet de
toutes les ressources basées sur
IP sur le réseaul.

Analyse de la sécurité DNS
Détectez les enregistrements DNS
orphelins et les vulnérabilités lies
aux ressources cloud inutilisées.

Prévention des conflits IP
Détectez et résolvez de
maniére proactive les conflits
d'adresses IP au sein de tous
les environnements.

Reporting de conformité
Assurez la préparation aux audits
et la conformité réglementaire
grace a un reporting automatisé
des ressources.



INFOBLOX UNIVERSAL ASSET INSIGHTS™ : LA REFERENCE POUR UNE VISIBILITE COMPLETE
DE LINFRASTRUCTURE DANS LES ENVIRONNEMENTS HYBRIDES.

ARCHITECTURE DE SOLUTION

Plateforme Saa$S native cloud

Universal Asset Insight est proposée comme une solution SaaS sécurisée et multi-tenant, se connectant a votre
infrastructure DNS/DHCP existante via des canaux chiffrés. La plateforme ne nécessite aucune installation logicielle sur
site et s'adapte automatiquement aux environnements d'entreprise.

Couche de collecte de données
Connecteurs sécurisés vers les services DNS/DHCP, les API cloud et l'infrastructure réseau avec acceés en lecture seule.

Moteur de traitement
Normalisation, corrélation et enrichissement des données en temps réel grace a une classification alimentée par
l'apprentissage automatique.

Analytique et perspectives
Exploitez un moteur d’analytique avancé pour I'évaluation des risques, le reporting de conformité et l'intelligence
opérationnelle.

API et intégration
Assurez une intégration fluide avec les outils d’entreprise existants grace aux APl RESTful et aux connecteurs
préconfigurés.
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Figure 1. Vue d’ensemble d'Infoblox Universal Asset Insights

AVANTAGES

IMPACT COMMERCIAL ET RETOUR SUR INVESTISSEMENT

9% % |16 100 %

Réduction des Heures Taux de réussite
rapprochements économisées des audits
manuels par mois

Découverte native basée sur le réseau vs. Agrégation de données

Contrairement aux solutions alternatives qui se contentent d'agréger les données provenant de sources de découverte
existantes, Universal Asset Insights s'integre directement a l'infrastructure réseau pour détecter les actifs dés leur
connexion. Cette position native sur le réseau offre une visibilité en temps réel sur le comportement des appareils et
l'activité du réseau que les solutions basées sur l'agrégation ne peuvent tout simplement pas égaler. Cette capacité

de découverte fondamentale est ensuite étendue grace a des intégrations stratégiques de tiers afin de fournir des
informations complétes sur les actifs.
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Fondation d’intelligence réseau de référence

Universal Asset Insights tire parti de la position unique d’Infoblox comme source de référence pour lintelligence
DNS/DHCP — les services réseau essentiels a chaque appareil.Alors que les scanners classiques

de découverte d’actifs offrent une couverture de 60 a 70 % via des balayages périodiques, la solution Infoblox
assure une visibilité complete et continue en surveillant les services réseau fondamentaux indispensables

ala connectivité des appareils.

PLATEFORME INFOBLOX ETROITEMENT INTEGREE

Universal Asset Insights est nativement intégré a la suite de produits Infoblox Universal DDI™ et aux solutions
Threat Defense, créant un écosystéme unifié de gestion réseau et de sécurité. Cette intégration étroite permet :

Une gestion transparente de DNS/DHCP
D Lintégration directe avec Universal DDI fournit un contexte immédiat

pour I''PAM et la configuration réseau.

Une détection avancée des menaces
@ La découverte d’actifs en temps réel alimente directement Threat Defense
—"  pour renforcer la posture de sécurité et accélérer la réponse aux menaces.

_ Une application unifiée des politiques
2@ Les politiques de sécurité cohérentes sur la découverte d'actifs,
les services réseau et la protection contre les menaces.

@g} Des opérations simplifiées
I Un tableau de bord unigque pour la visibilité réseau, la sécurité et la gestion.

AVANTAGE ARCHITECTURAL CLE

Découverte améliorée grace a DNS/DHCP : Universal Asset Insights s'appuie sur des données DNS/DHCP de
référence comme base essentielle, rendant la découverte du réseau véritablement compléte et exploitable, tout en
comblant les lacunes laissées par les méthodes de scan traditionnelles.

SECURITE ET CONFORMITE

? 9 Fonctionnalités de sécurité @ Normes de conformité

« Acces en lecture seule aux services — « Certifie SOC 2 Type lI

)
°J 4 |‘° EISTIRICE « Conforme au Réglement général sur la

« Chiffrement TLS 1.3 pour toutes les protection des données (RGPD) et a
communications la Loi californienne sur la protection de
« Controle d'acces basé sur les roles (RBAC) lavie privée des consommateurs (CCPA)
. Authentification multifactorielle (MFA) » Assistance a la conformité HIPAA
« Limitation du taux d'API et journalisation des acces : gg%csgs:‘r de services PCI DSS
» Chiffrement des données au repos et en transit
IMPLEMENTATION ET DEPLOIEMENT
Processus de démarrage rapide Environnements pris en charge
« Configuration en 15 minutes a l'aide de l'infrastructure « Infrastructure de centres de données sur site
DNS/DHCP existante « AWS, Azure, Google Cloud

+ Déploiement minimal de l'infrastructure avec des options

» Déploiements hybrides et multi-cloud
de découverte flexibles P Y

 Infoblox NIOS et DNS/DHCP tiers
API Cloud : CrowdStrike Falcon, ServiceNow

« Visibilité immédiate avec les données propres du client

« Acces en lecture seule garantissant sécurité et stabilité
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LICENCE UNIVERSAL ASSET INSIGHTS

La licence Universal Asset Insights repose sur un modele basé sur des jetons, impliquant 'achat d’un certain
nombre de jetons pour activer des fonctionnalités ou services spécifiques. Trois types de jetons — Gestion,
Reporting et Serveur — permettent aux organisations d’utiliser n'importe quelle combinaison de services et

de modeles de déploiement selon leurs besoins métier. Des jetons supplémentaires peuvent étre achetés si
nécessaire, et les métriques d’allocation et d’utilisation des jetons a I'€chelle de I'entreprise sont suivies en continu

et accessibles via le portail Infoblox.

CONTEXTE EN TEMPS REEL INDISPONIBLE AILLEURS

Lapproche native réseau d’Infoblox fournit des insights incluant les modéles de connexion des appareils,

'analyse du comportement réseau et la détection immédiate des nouveaux actifs ou des actifs modifiés lorsqu’ils

interagissent avec les services réseau essentiels.

PRECISION DE DECOUVERTE AMELIOREE GRACE A LA SURVEILLANCE ACTIVE DU RESEAU

En surveillant en temps réel les transactions DNS/DHCP et les flux réseau, Universal Asset Insights identifie des
ressources que les méthodes de scan traditionnelles ne détectent pas, y compris les ressources cloud éphémeres,

les appareils mobiles et les objets connectés (IoT) pouvant ne pas répondre aux scans réseau.

* Infoblox unifie le réseau et la sécurité pour offrir des performances et une

' nfObon® protection sans égales. Reconnu par les entreprises listées au classement
Fortune 100 et les innovateurs émergents, nous offrons une visibilité et un controle
en temps réel sur les personnes et les appatreils se connectant au réseau d’'une
organisation afin d’accélérer son fonctionnement et d’arréter les menaces plus tét.
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