Infoblox Threat Defense™

DNS IST DER FRUHESTE PRAVENTIONSPUNKT FUR ALLE
CYBERANGRIFFE

Ob ausgelost durch eine Phishing-E-Mail, einen Smishing-Text oder eine ausgenutzte
Schwachstelle — fast jeder Angriff erzeugt eine DNS-Abfrage zu einer bosartigen
Domain. Dadurch bietet DNS einen leistungsstarken, zentralen Sichtbarkeits- und
Kontrollpunkt im gesamten Unternehmen — von Nutzern, Geraten, 1oT/OT bis hin zu
Workloads — sei es vor Ort, in der Cloud oder am Edge.

DNS ist an fast jeder digitalen Interaktion beteiligt und damit ein idealer Kontrollpunkt
flr die frUhzeitige Abwehr von Bedrohungen. Durch die Untersuchung des DNS-
Traffics in Echtzeit kann Infoblox b&sartige Aktivitaten erkennen und blockieren, bevor
sie nachgelagerte Tools erreichen oder Warnmeldungen auslésen. Wenn DNS-Daten
mit dem Kontext von Assets und Identitaten korreliert werden, erhalten NetOps-

und SecOps-Teams einen tieferen Einblick in ihre Umgebungen. Und das verbessert
sowohl die betriebliche Effizienz als auch die Sicherheitslage.

Bedrohungsakteure setzen zunehmend Kl ein, um produktivere, raffiniertere

und heimlichere Kampagnen zu starten. Sie generieren einzigartig gestaltete
Einweg-Malware, die herkdmmliche ,Erkennen und Reagieren“-Tools, die auf eine
sndexpatient“-Infektion warten, unwirksam macht. Jeder Angriff wird zu einem
sIndexpatient“-Szenario, bei dem es keine Signatur und kein bekanntes Verhalten
gibt. Diese Tools greifen in der Kill Chain oft zu spéat ein, um Schaden zu verhindern.

Ein praventiver Ansatz ist erforderlich — einer, der Bedrohungen stoppt, bevor sie in
die Umgebung eindringen oder sich seitlich bewegen. DNS bietet Sicherheitsteams
die proaktive Méglichkeit, Bedrohungen friher zu erkennen und zu blockieren,
bevor sie Benutzer, Workloads oder Endpunkte erreichen.

PRAVENTIVE SICHERHEIT MIT DNS

Infoblox Threat Defense™ bietet einen einzigartigen praventiven Ansatz zur
Bedrohungserkennung, der nicht auf ,Indexpatient angewiesen ist. Es nutzt

eine Kombination aus pradiktiver Bedrohungsintelligenz, die die Infrastruktur
von Bedrohungsakteuren blockiert, bevor sie als Waffe eingesetzt wird, und
algorithmischen/ML-basierten Analysen von DNS-Abfragen in Kundennetzwerken,
um Schutz vor Auswirkungen zu bieten. Durch die schnelle Identifizierung von an
Sicherheitsvorfallen beteiligten Assets, Okosystemintegrationen und intuitiven
Arbeitsbereichen ermoglicht es eine schnellere Erkennung, schnellere Reaktion
und einen héheren ROI Ihrer bestehenden Sicherheitsinvestitionen.

Threat Defense basiert auf DNS-basierter pradiktiver Bedrohungsintelligenz und
ermoglicht es Sicherheitsteams, die Infrastruktur von Angreifern zu identifizieren,
bevor diese als Waffe eingesetzt werden kdnnen und der Kill Chain zuvorzukommen.
Auf3erdem wird der Kontext von Bedrohungen und Assets in Ihrem gesamten
Sicherheitssystem geteilt, wodurch die Genauigkeit und Effizienz lhres kompletten
Stacks verbessert wird.

infoblox

ZAHLEN UND FAKTEN

+ Uberwacht 204.000 Echtzeit-
Cluster von Bedrohungsakteuren,
die weiter wachsen

« Reduziert die Falsch-Positiv-Rate
auf 0,0002 %

« Blockiert 82 % der Bedrohungen
vor der ersten Abfrage

« Bietet Schutz 68,4 Tage vor einem
Angriff im Durchschnitt

« Blockiert 5-mal mehr Domains
mit hohem/mittlerem Risiko im
Vergleich zu Tools, die nur nach
bekanntem bdsartigem Verhalten
suchen

« Spart durchschnittlich
500 Stunden fiir SOC-Analysten
pro Monat*

« Hilft bei der Realisierung
von 400.000 USD an
Produktivitatseinsparungen
pro Jahr*

+ Reduziert Zehntausende von
Warnungen auf eine Handvoll*

Die SANS 2025 SOC-Umfrage
ergab, dass sieben der zehn grofiten
Hindernisse, die eine vollstandige
SOC-Nutzung verhindern,
Warnungen, Tool-Integration

und Fachkraftemangel betreffen.

*Basierend auf echten Kundendaten.
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BEDROHUNGEN VOR DEREN AUSWIRKUNG BLOCKIEREN Sicheres DNS kénnte die
Threat Defense wendet pradiktive DNS-Bedrohungsinformationen mit algorithmischen/ Féihigkeit von 92 % der

maschinellen Lernanalysen auf DNS-Traffic in Echtzeit an, um Bedrohungsaktivitaten R |

zu blockieren, bevor sie sich negativ auf Ihr Netzwerk auswirken. Dabei werden haufig Malware-Angriffe verringern,
Bedrohungen erkannt, die von anderen Tools libersehen werden. Indem Infoblox die erfolgreich Malware in einem
Bedrqhungerj auf der DNS-Ebene stoppt, tragt gs auchl dazu bei, das Wgrnvolumgn bestimmten Netzwerk zu
und die Arbeitsbelastung auf nachgelagerten Sicherheitstools zu reduzieren. In diesem \ «

Kontext berichten Kunden von einer Reduzierung der Warnmeldungen um bis zu 50 % verteilen.

auf Next-Generation Firewall (NGFW)- und Endpoint Detection and Response

(EDR)-Systemen berichten. Anne Neuberger,

Director of the Cybersecurity
Directorate,
National Security Agency (NSA)

Wichtige Fahigkeit

Beschreibung Infoblox NGFW SASE EDR
Threat
Defense

Unternehmensweiter
sicherer Resolver

und DNS-
Abfrageprotokollierung

l:)mfassende
Uberwachung des
DNS-Verhaltens

Erkennung und
Entfernung von
Lookalike-/
Doppelgéanger-
Doménen

Zero-Day-DNS-Schutz

Verhaltensbasierte
DNS-Tunneling-
Erkennung

Proaktiver Schutz
vor verdachtigen/
hochrisikoreichen
Doménen

Automatische, native
Kontextanreicherung

Proaktive Erkennung
und Stdrung von
Bedrohungsverteilungs-
systemen (TDS)
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Verwendet DNS-Abfragedaten,
um Domaénen zu identifizieren
und zu blockieren

Uberwacht alle DNS-Eintragstypen
auf boswillige Aktivitaten

Minderung der Angriffsfiache flr
Lookalike/Doppelganger-Angriffe

|dentifiziert neue oder aufkommende
Domanen flr Ihr Unternehmen, die eine
Bedrohung darstellen kénnten

Erkennt DNS-Tunnel, die fur
Datenexfiltration/-infiltration,
C2-Kommunikation usw. genutzt
werden

Identifiziert und blockiert verdachtige
Domanen praventiv, die wahrscheinlich
in zukUnftigen bosartigen Kampagnen
verwendet werden

Korreliert den Netzwerkkontext ohne
die Notwendigkeit von Clients oder
Sinkholing (Benutzer, Gerat, Quell-IP,
Standort, MAC-Adresse, Virtual Local
Area Network)

Identifiziert die TDS-Infrastruktur

von Bedrohungsakteuren, nicht

nur einzelne Domanen. So werden
Bedrohungsakteuren, die sich Uber
zahlreiche Doméanen hinweg bewegen,
um der Entdeckung zu entgehen,
abgewehrt.

Abbildung 1. Einzigartige Funktionen von Threat Defense, die andere Tools nicht vollstdndig abdecken kénnen
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WICHTIGE FUNKTIONEN VON THREAT DEFENSE

« ,,Praventivschutz“-Monitor. Damit kbnnen CISOs und Sicherheitsteams ihre praventive Sicherheitsstrategie
umsetzen und dem Vorstand mit klaren, quantifizierbaren Kennzahlen Uber die vor der Auswirkung neutralisierten
Bedrohungen Bericht erstatten — ein entscheidender Zeitvorteil und eine Entlastung des Security Operations
Center (SOC).

o Asset-Erkennung und Bestandsintegration. Schnelle Identifizierung von Assets, die an Sicherheitsvorfallen
beteiligt sind, fir eine schnellere Bewertung und Reaktion auf Vorfalle.

» Sicherheits-Arbeitsbereich. Vereinfachte und intuitive Benutzeroberfiache, mit der Sicherheitsteams
nachvollziehen kdnnen, was in ihrer Umgebung vor sich geht, und die Moglichkeiten zur Verringerung von
Sicherheitsrisiken aufzeigt.

o Erkennungsmodus. Fir eine einfache Bereitstellung und einen Proof-of-Concept, ohne die bestehende IT- oder
Netzwerkinfrastruktur zu andern.

PRAVENTIVE SICHERHEIT MIT PRADIKTIVER INTELLIGENZ STARKEN

Infoblox ist der filhrende Anbieter von Original-DNS-Threat-Intelligence. Das Unternehmen verfolgt einen
praventiven, nicht nur defensiven Ansatz, indem es seine Erkenntnisse nutzt, um die Infrastruktur von
Bedrohungsakteuren zu verfolgen, wahrend sie aufgebaut wird, und Cyberkriminalitat an der Quelle zu unterbrechen,
oft bevor ein Angriff Gberhaupt gestartet wird.

Domain is SUSPICIOUS Domain Detected & MALICIOUS Domain Released in
Registered Blocked by Infoblox Commercial or Public Intel sources

82% of threats detected before the first DNS query; 00002% false positive rate

Abbildung 2. Infoblox Threat Intelligence kann vor Bedrohungen schtitzen, bevor der Rest der Sicherheitsbranche dies kann.

Wie Infoblox originale DNS-Bedrohungsinformationen erstellt

DNS-Experten: Infoblox entdeckt Bedrohungsakteure, die sich im DNS verstecken, indem es weif3, wo es suchen
muss. Beginnend mit hochriskanten oder verdachtigen Doméanen, verbindet das Team die Punkte, um die
Infrastruktur der Angreifer zu identifizieren und sie zu verfolgen, wahrend sie sich entwickelt und neue Bedrohungen
auftauchen, bevor sie anderswo erkannt werden.

Bedrohungsexpertise: Infoblox versteht, wie boswillige Akteure
vorgehen und wie sich Bedrohungen wie Malware, Ransomware,
Phishing und DNS-basierte Exploits manifestieren.

Dieses Know-how erméglicht pradiktive Systeme, die Lookalike-
Domains, DNS-Command-and-Control-Aktivitaten, Registered

Domain Generation Algorithms (RDGAs) und andere verdachtige ﬁODOE}Ez$R
Verhaltensweisen erkennen.

LO(
Data Science: Infoblox wendet maschinelles Lernen und AT

fortschrittliche Data Science auf riesige Mengen an DNS-Abfragedaten NEW STUDY REVEALS

. " . . . . N LATEST THREAT VECTORS
an. Dies ermdglicht nahezu in Echtzeit Schutz vor Datenexfiltration,
Domain-Generierungsalgorithmen (DGAs) und einer Vielzahl
von schwer fassbaren Bedrohungen.

Abbildung 3. Infoblox Threat Intel hat iberraschende Forschungsdaten
Uber das zunehmende Risiko von Lookalike-Domains geteilt.
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https://insights.infoblox.com/de-resources/der/infoblox-report-deep3r-look-at-lookal1ke-attacks-de
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SICHERHEITS- UND BERICHTSPAKETE

Infoblox verwendet ein Token-basiertes Modell, das sich Infoblox Sicherheits-Token

daran anpasst, wie und wo Sie |hre Infrastruktur verteidigen.

Sicherheits-Tokens ermdglichen den Zugang zu Threat Defense, Bedrohungsabwehr fiir NIOS Threat Defense Cloud Einzelangebote

SOC Insights, Dossier und Lookalike Domain Monitoring.

Mit Reporting-Tokens kdnnen Sie DNS-Protokolle in SIEMs, TD fiir NIOS TD Cloud Dossier
. . NIOS-Servermodelle Anzahl der geschitzten Assets 25 Abfragen
SOARs oder Data Lakes exportieren, um so eine bessere pro Tag/Zuweisung

Transparenz und Korrelation zu erreichen.

———  Add- . )
on Lookalike-Domain

Dieses flexible System beseitigt starre Produktstufen und passt SOC Insights Uberwachung
die Lizenzierung an |hre tatsachliche Bereitstellung an, ob in der et TD-Clauel 25 Domains/Zuweisung
Cloud, On-Premises oder in hybriden Umgebungen. Die Token

skalieren mit dem Wachstum lhres Unternehmens und kénnen

bei veranderten Prioritaten den einzelnen Funktionen neu —  Add-on ——

zugewiesen werden. Mit der zentralen Ubersicht tiber das Protokollexport

10 Mio. Protokolle/Zuweisung

Lizenzierungsportal und einem klaren, nutzungsorientierten
Modell ist es einfacher, Prognosen zu erstellen, Budgets
festzulegen und den ROI fir lhre gesamten Sicherheitsablaufe

nachzuweisen. Abbildung 4. Angebotsstruktur: Sicherheit und Berichterstattung

INTELLIGENTER ARBEITEN MIT SOC INSIGHTS

Von Alarmmudigkeit und Analysten-Burnout bis hin zu langwierigen Untersuchungs- und ReaktionsbemUhungen bietet
Infoblox Threat Defense dem SOC mit einem zusétzlichen SOC Insights-Paket erhebliche Entlastung.

« Helfen Sie Analysten, das Wesentliche zu erkennen, mit Kl-gestltzten Analysen, die Hunderttausende von
Warnmeldungen auf eine Handvoll Erkenntnisse reduzieren.

« Automatisieren Sie die Erfassung und Korrelation von Protokollen, Bedrohungsinformationen und anderen Daten,
damit Analysten mit der Untersuchung und Reaktion beginnen kdnnen.

« Beschleunigen Sie die Reaktion auf Vorfélle mit Asset-Entdeckung und Bestandsintegration, damit Analysten betroffene
Gerate schneller identifizieren kdnnen.

EXPORTIEREN SIE WERTVOLLE DNS-LOGS IM GROSSEN MASSSTAB

Mit Infoblox kdnnen Sie hochprazise DNS-Abfragen und Ereignisdaten ganz einfach an lhr SIEM, SOAR oder |hren Data
Lake senden, um zentrale Sichtbarkeit und schnellere Bedrohungskorrelation zu ermdglichen.

« Filtern und leiten Sie nur hochwertige DNS-Ereignisse weiter, um die Kosten flr die SIEM-Erfassung und das Rauschen
von Warnmeldungen zu reduzieren.

« Streamen Sie angereicherte DNS-Protokolle in Echtzeit mit dem Infoblox Cloud Data Connector.

« Verbessern Sie die Erkennung und Reaktion in Ihrem gesamten Okosystem, indem Sie jedem Tool den Kontext geben,
den es benotigt.

« Tauschen Sie Daten Uber zertifizierte, bidirektionale Integrationen nahtlos mit anderen Tools aus und verbessern Sie so
die durchgangige Erkennung, Triage und Reaktion.

SCHNELLERE ERMITTLUNGEN MIT DOSSIER

Dossier bietet Analysten ein leistungsstarkes, einheitliches Recherchetool, um Bedrohungen zu validieren, anhand von
Kompromissindikatoren (IOCs) zu orientieren und Untersuchungen zu beschleunigen, ohne zwischen verschiedenen
Plattformen wechseln zu missen.

« Konsolidieren Sie interne, Infoblox- und Drittanbieter-Bedrohungsinformationen in einer intuitiven Benutzeroberfiache.

« Untersuchen Sie schnell IOCs und decken Sie damit verbundene Bedrohungen mit integrierter Anreicherung
und Linkanalyse auf.

« Reduzieren Sie die Untersuchungszeit um bis zu 67 %, indem Sie die manuelle Datenerfassung
und den Kontextwechsel eliminieren.

infoblox
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SCHUTZEN SIE IHRE MARKE VOR GEZIELTER TAUSCHUNG

Infoblox bietet zwei integrierte Funktionen — Lookalike-Domain-Uberwachung und Domanenabsicherungsdienste —

die dazu beitragen, Ihre Marke, Kunden und Mitarbeiter vor auf Tauschung basierenden Cyberangriffen zu schitzen.
Zusammen bieten sie Ihnen einen Uberblick Uber neu auftretende Bedrohungen und die Méglichkeit, schnell und effektiv
gegen bosartige Domains vorzugehen, bevor sie Ihr Unternehmen beeintrachtigen.

Uberwachung von Lookalike-Domains
Bleiben Sie den Angriffen auf Ihre Marke oder vertrauenswdirdige Dritte immer einen Schritt voraus.

« Erkennen Sie Domains, die registriert wurden, um sich als Ihr Unternehmen, |hre Lieferkette oder kundenorientierte
Eigenschaften auszugeben.

« l|dentifizieren Sie Domains, die in Phishing- und Betrugskampagnen verwendet werden, die auf Ihre Mitarbeiter
oder Kunden abzielen.

+ Uberwachen Sie hochpriorisierte Doménen auf Anderungen der Risikolage und erhalten Sie Echtzeitwarnungen.

Dienste zur Domanenabsicherung
Uberpriifen Sie bosartige Domains, die in freier Wildbahn aktiv sind, schnell und entfernen Sie sie.

« Bestatigen und dokumentieren Sie bosartige Aktivitaten durch eine von Menschen geleitete Validierung von Vorfallen
und eine zusammenfassende Berichterstattung.

« Koordinieren Sie sich mit globalen ISPs, Hosting-Providern und Regulierungsbehdrden, um eine schnelle Deaktivierung
zu ermoglichen — oft innerhalb von 24 Stunden.

« Uberwachen Sie abgewehrte Bedrohungen 30 Tage nach der Entfernung, um Reaktivierungsversuche ohne zusatzliche
Kosten zu erkennen und zu entfernen.

« Bekadmpfen Sie eine Reihe von Bedrohungstypen, darunter Phishing, Malware-Hosting,
Command-and-Control-Infrastruktur und gestohlene Daten.

Um mehr Uber die Art und Weise zu erfahren, wie Infoblox Threat Defense Ilhre Daten und Infrastruktur schitzt,
besuchen Sie bitte https://www.infoblox.com/de/products/threat-defense/.

* Infoblox vereint Netzwerk- und Sicherheitsldsungen fir ein Firmenhauptsitz
'nfObon® unibertroffenes Maf3 an Leistung und Schutz. Wir bieten Echtzeit- 2390 Mission College Blvd, Ste. 501
Transparenz und Kontrolle dartiber, wer und was sich mit Ihrem Netzwerk Santa Clara, CA 95054, USA
verbindet, damit Ihr Unternehmen schneller arbeiten und Bedrohungen
friher stoppen kann. Darauf vertrauen Fortune-100-Unternehmen +1408 986 4000
und aufstrebende Innovatoren. www.infoblox.com
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