Infoblox Threat Defense™ Advanced

EL DNS ES EL PRIMER PUNTO DE PREVENCION DE TODOS
LOS CIBERATAQUES

El DNS es el primer punto de detecciony prevenciéon de todos los
ciberataques. Ya se trate de un correo electronico de phishing, un mensaje
de smishing o una vulnerabilidad explotada, casi todos los ataques generan
una consulta al DNS sobre un dominio malicioso. Como resultado, el DNS
proporciona un punto de visibilidad y control potente y centralizado para
proteger a toda la empresa, incluidos los usuarios, los dispositivos, el 10T/TO y
las cargas de trabajo, ya sea in situ, en la nube o en el perimetro.

Como primer paso de cualquier comunicacion, detectar y bloquear la actividad
de amenazas en la capa del DNS ayuda a detener el trafico malicioso antes de
que llegue a herramientas subyacentesy active alertas. Al correlacionar los datos
del DNS con el contexto de los dispositivos y activos, los equipos de NetOps 'y
SecOps obtienen una visibilidad mas profunda de lo que ocurre en sus entornos,
lo que mejora tanto la eficiencia operativa como la postura de seguridad.

LAS SOLUCIONES TRADICIONALES DE «DETECCION Y
RESPUESTA» YA NO SON EFICACES

Los actores de amenazas utilizan cada vez mas la IA para lanzar campanas

mas prolificas, sofisticadas y sigilosas. Generan software malicioso de un solo
uso, disefiado de forma especifica para que las herramientas tradicionales de
«detecciony respuesta» —aquellas que esperan ver una infeccion de

«paciente cero»— resulten ineficaces. Cada ataque se convierte en un escenario
de «paciente cero» en el que no existe ninguna firma o conducta reconocida.
Las herramientas de «deteccion y respuesta» a menudo actuan demasiado
tarde en la cadena de eliminacion y no logran evitar dafios. Por lo tanto, se
precisa un enfoque preventivo diferente, uno que detenga las amenazas antes de
que entren en el entorno o se desplacen lateralmente. Asi no solo se bloquean
los ataques en una fase temprana, sino que también se reduce la carga de las
herramientas tradicionales de «deteccion y respuestan.

El DNS funciona como un punto de control ascendente que ofrece a los equipos
de seguridad una oportunidad proactiva para detectar y bloquear las amenazas
antes de que lleguen a los usuarios, las cargas de trabajo o los endpoints.

SEGURIDAD PREVENTIVA CON EL DNS

Infoblox Threat Defense™ Advanced ofrece un enfoque preventivo Unico para

la deteccidon de amenazas, que no se basa en el «paciente cero», sino que utiliza
una combinacién de inteligencia predictiva sobre amenazas que bloquea la
infraestructura de los actores maliciosos antes de que se conviertan en armas,

y andlisis algoritmicos/basados en el aprendizaje automatico de las consultas al
DNS en las redes de los clientes para ofrecer proteccion antes de que se produzca
el impacto. Mediante la rapida identificacion de los activos involucrados en
incidentes de seguridad, las integraciones del ecosistemay los espacios de trabajo
intuitivos, permite una deteccién y una respuesta mas rapidas y un mayor retorno
de la inversion (ROI) de las soluciones de seguridad existentes.
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DATOS Y CIFRAS

» Supervisa 204 000 clusteres
de actores de amenazas en
tiempo real, cifra que
sigue creciendo

» Reduce latasa de falsos
positivos al 0,0002 %

» Bloquea el 82 % de las
amenazas antes de la
primera consulta

» Ofrece proteccion 68,4 dias
antes de un ataque de media

« Bloquea 5 veces mas dominios
de alto y medio riesgo que las
herramientas que solo buscan
detectar conductas
maliciosas conocidas

» Ahorra una media de
500 horas de trabajo de los
analistas del SOC al mes*

« Ayuda a ahorrar 400 000 $ en
productividad al afio*

» Reduce decenas de miles de
alertas a unas pocas*

La encuesta SANS 2025 SOC
reveld que siete de las diez
principales barreras que impiden
la plena utilizacion del SOC
tienen que ver con las alertas,

la integracion de herramientasy
la falta de aptitudes.

*Basado en datos reales de clientes.
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BLOQUEE LAS AMENAZAS ANTES DE QUE SE PRODUZCA “ Un DN seguro podiria
EL IMPACTO . VL g

nfoblox Threat Def lica inteligenci diot o DNS reducir las posibilidades
nfoblox Threat Defense aplica inteligencia predictiva sobre amenazas a e o

con analisis algoritmico/de aprendizaje automatico sobre el trafico del DNS en de éxito del 9_2 % de los
tiempo real para bloquear la actividad de las amenazas antes de que afecten ataques que intentan

a sured, con lo que a menudo detectan amenazas que otras herramientas il
ignoran. Al detener las amenazas en la capa del DNS, Infoblox también ayuda deSpIegar SOftware, maIIClOSO
areducir el volumen de alertas y la carga de trabajo de las herramientas de en una red determinada.

seguridad subyacentes; los clientes comunican una reduccién de hasta el 50 %
en las alertas de los firewalls de proxima generacion (NGFW) y los sistemas de

deteccién y respuesta de endpoints (EDR). Anne Neuberger,

Responsable de Ciberseguridad

Capacidad clave

Direccion,
Agencia de Seguridad Nacional (NSA)

Descripcion Infoblox
Threat
Defense

Sistema de resolucion
seguro a nivel
empresarial y registro
de consultas al DNS

Monitorizacion
completa de la
conducta en el DNS

Detecciony
desactivacién de
dominios similares/
doppleganger

Proteccién del DNS de
dia cero

Deteccioén de
tunelizacion de
DNS basada en el
comportamiento

Proteccidén proactiva
frente a dominios
sospechososy de
alto riesgo

Enriquecimiento
automatico y nativo
del contexto

Detecciony
desactivacién proactiva
de los sistemas

de distribucién de
amenazas (TDS)

Utiliza datos de consulta al DNS
para identificar y descartar dominios

Supervisa todos los tipos de
registros DNS para detectar
actividad maliciosa

Mitiga la superficie de ataque de los
dominios similares/doppleganger

|dentifica nuevos o emergentes
dominios para su organizacion que
podrian suponer una amenaza

Detecta tlineles del DNS utilizados
para la exfiltracion/infiltracion de
datos, comunicaciones C2, etc.

Identifica y bloquea de forma
preventiva los dominios
sospechosos que probablemente
se utilicen en futuras camparnas
maliciosas
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Correlaciona el contexto de la red
sin necesidad de clientes ni de usar
sumideros (usuario, dispositivo, IP
de origen, ubicacion, direccién MAC,
red de area local virtual)

|dentifica la infraestructura de . @ O O
TDS de los actores de amenazas,
no solo los dominios individuales,
para hacer frente a los actores de

amenazas que alternan numerosos
dominios para evitar ser detectados

o
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Figura 1. Capacidades exclusivas de Threat Defense que otras herramientas no pueden abordar por completo

infoblox




INFOBLOX THREAT DEFENSE™ ADVANCED: EL DNS PROTECTOR, BASADO EN INTELIGENCIA DE AMENAZAS
PREDICTIVA, LO PROTEGE TODO Y EN TODO LUGAR ANTES DE QUE SE PRODUZCA EL IMPACTO.

CARACTERISTICAS PRINCIPALES DE THREAT DEFENSE

» “Proteccion antes del impacto” Monitor. Permite a los CISO vy a los equipos de seguridad ejecutar su
estrategia de seguridad preventiva e informar con confianza a la junta directiva con métricas clarasy
cuantificables sobre las amenazas neutralizadas antes del impacto, obteniendo ventajas criticas de
tiempoy reduciendo la carga en el centro de operaciones de seguridad (SOC).

» Deteccidn de activos e integracion de inventario. Identificacion rapida de los activos implicados en
incidentes de seguridad para obtener una evaluacién y una respuesta mas rapidas a los incidentes.

» Espacio de trabajo de seguridad. Interfaz de usuario simplificada e intuitiva que permite a los equipos de
seguridad comprender lo que sucede en su entorno y sugerir formas de reducir los riesgos de seguridad.

« Modo de deteccion. Para obtener una facil implementacion y prueba de concepto, sin cambiar la
infraestructura de red o de Tl existente.

POTENCIE LA SEGURIDAD PREVENTIVA CON INTELIGENCIA PREDICTIVA

Infoblox es el principal creador de inteligencia sobre amenazas original basada en el DNS.

La empresa adopta un enfoque preventivo — no solo defensivo — al utilizar sus conocimientos para
rastrear la infraestructura de los actores de amenazas a medida que estos la construyen e interrumpir
la ciberdelincuencia en origen, a menudo incluso antes de que se lance el ataque.

Domain is SUSPICIOUS Domain Detected & MALICIOUS Domain Released in
Registered Blocked by Infoblox Commercial or Public Intel sources

82% of threats detected before the first DNS query; 0.0002% false positive rate

Figura 2. Infoblox Threat Intelligence puede proteger contra las amenazas antes que el resto del sector de la seguridad

Cdémo crea Infoblox inteligencia original sobre las amenazas al DNS

Expertos en el DNS: Infoblox detecta los actores de amenazas que se esconden en el DNS porque sabe
donde buscar. A partir de dominios sospechosos o de alto riesgo, el equipo une los puntos hasta identificar
la infraestructura del atacante y rastrearla a medida que evolucionay surgen nuevas amenazas, antes de
que otros las identifiquen.

Conocimientos sobre amenazas: Infoblox comprende cémo operan los actores maliciosos y cémo se
manifiestan amenazas como el software malicioso, el ransomware, el phishingy los exploits basados en el DNS.
Esos conocimientos sustentan sistemas predictivos que detectan dominios similares, actividad de mandoy
control (C2) del DNS, algoritmos de generacién de dominios registrados (RDGA) y otras conductas sospechosas.

Ciencia de datos: Infoblox aplica el aprendizaje automatico y la ciencia de datos avanzada a grandes volimenes
de datos de consultas al DNS, lo que permite obtener proteccién casi en tiempo real contra la exfiltracién de
datos, los algoritmos de generacion de dominios (DGA) y una amplia gama de amenazas evasivas.

TRABAIJE DE FORMA MAS INTELIGENTE CON SOC INSIGHTS

Con el paquete adicional SOC Insights, Infoblox Threat Defense ofrece
un alivio significativo al SOC, desde la fatiga por alertas y el agotamiento A DEEP3R
de los analistas hasta las largas tareas de investigacidon y respuesta.

LOOK AT
« Ayude a los analistas a saber qué es lo mas importante mediante LO(
analisis impulsados por |A que destilan cientos de miles de alertas ATT
hasta reducirlas a un punado de informacidn valiosa. NEW STUDY REVEALS

LATEST THREAT VECTORS
« Automatice el registro, la inteligencia sobre amenazas y otras
recopilacionesy correlaciones de datos para que los analistas

puedan acelerar la investigacion y la respuesta. R !
« Acelere la respuesta a incidentes con la deteccion de activos y la Figura 3. Infoblox Threat Intel comparticé datos sorprendentes de
integracion de inventarios, que ayudan a los analistas a identificar investigacicn sobre el riesgo creciente de los dominios similares

mas rapidamente los dispositivos afectados.
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https://insights.infoblox.com/es-resources/der/infoblox-report-deep3r-look-at-lookal1ke-attacks-es
https://insights.infoblox.com/es-resources/der/infoblox-report-deep3r-look-at-lookal1ke-attacks-es
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EXPORTE REGISTROS DEL DNS DE ALTO VALOR A ESCALA

Infoblox facilita enviar datos de eventos y consultas al DNS de alta fidelidad a su SIEM, SOAR o «data lake» para
obtener una visibilidad centralizada y una correlacion de amenazas mas rapida.

 Filtre y reenvie solo los eventos del DNS de alto valor para reducir los costes de alimentacién del SIEM y el
ruido de alertas.

« Transmita registros del DNS ampliados en tiempo real mediante Cloud Data Connector de Infoblox.

+ Mejore la deteccidny la respuesta en todo su ecosistema proporcionandole a cada herramienta el contexto
que necesita.

« Comparta datos facilmente con otras herramientas mediante integraciones bidireccionales certificadas, que
mejoran la deteccion, la clasificacion y la respuesta de extremo a extremo.

INVESTIGUE MAS RAPIDO CON DOSSIER

Dossier equipa a los analistas con una potente herramienta
de investigacion unificada para validar amenazas, tomar
indicadores de compromiso (IOC) como base y acelerar las

investigaciones, sin necesidad de pasar de una plataforma

a otra. Infoblox Threat Defense
(Cloud)

« Consolide la inteligencia de amenazas interna, de Infoblox
y de terceros en una interfaz intuitiva.

|
|
|
+ Investigue rapidamente los IOC y descubra las amenazas i) ttoblx Trestintel | Sovutiy Evnts Remote and
relacionadas con la ampliacidn incorporaday el analisis Threatintel =~~~ i incbllelclients
de enlaces. |
. . . . o Asset context :
+ Reduzca el tiempo de investigacion hasta en un 67 %, and visibility |
al eliminar la recopilacion manual de datosy los cambios beics | Tweaen
de contexto. :E: et I, Infoblox
dop ' Ecosystem
l
v
PROTEJA SU MARCA FRENTE A LOS
~ Infoblox Threat Defense
ENGANOS DIRIGIDOS (on-premises)
. . . . e G—_
Infoblox ofrece dos capacidades integradas — monitorizacion =)

de dominios similaresy servicios de mitigacion de dominios—,
que ayudan a proteger su marca, a sus clientesy a sus
empleados de los Ciberataq ues basados en engaﬁos. Figura 4. La arquitectura hibrida de Infoblox permite la proteccion en
Juntas. le proporcionan visibilidad de las amenazas emergentes todas partesy el despliegue en cualquier lugar para contrarrestar el

i K . L. . panorama de amenazas actual mediado por la IA.
y la capacidad de tomar medidas rapidasy eficaces contra los
dominios maliciosos antes de que afecten a su empresa.

Supervision de dominios similares
Anticipese a los ataques de suplantacion de identidad que explotan su marca o la de terceros de confianza.

» Detecte los dominios registrados para suplantar a su empresa, cadena de suministro o propiedades
orientadas al cliente.

 |dentifique los dominios utilizados en campanas de phishing y fraude que tienen a sus empleados o clientes
como objetivo.

« Supervise los dominios de alta prioridad para detectar cambios en la postura de riesgo y reciba alertas
en tiempo real.

infoblox.
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Servicios de mitigacion de dominios
Valide y neutralice rapidamente los dominios maliciosos que estan activos en la red.

« Confirmey documente la actividad maliciosa mediante la validacion de incidentes guiada por humanosy la

elaboracién de informes resumidos.

« Coordinese con los ISP, los proveedores de alojamiento y las agencias reguladoras de todo el mundo para

lograr una desactivacion rapida, a menudo en 24 horas.

« Supervise las amenazas mitigadas durante 30 dias después de la desactivacion para detectary eliminar los

intentos de reactivacion sin coste adicional.

« Aborde una amplia gama de tipos de amenazas, incluyendo phishing, alojamiento de software malicioso,

infraestructura C2 y datos robados.

Para obtener mas informacién sobre cémo Infoblox Threat Defense protege sus datos e infraestructura, visite

https://www.infoblox.com/es/products/threat-defense/.

* Infoblox une redes y seguridad para ofrecer un rendimiento y una

'nfObon® proteccidn inigualables. Con la confianza de empresas Fortune 100 e
innovadores emergentes, proporcionamos visibilidad y control en tiempo
real sobre quién y qué se conecta a su red, para que su organizacion
funcione mas rapido y detenga antes las amenazas.
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