Infoblox Network Insight

LES RESEAUX ACTUELS PRESENTENT DES DEFIS DE GESTION UNIQUES

Gérer des services réseau essentiels dans des environnements de réseau d’entreprise
complexes et dynamiques est une tache ardue. A I'heure actuelle, les données

sont créées et maintenues par des équipes distinctes, a des moments différents

et avec des objectifs de collecte de données variés. Les équipes informatiques qui
utilisent des outils et des sources de données disparates encourent des dépenses
opérationnelles plus élevées en raison de processus inefficaces, d’une utilisation
moins optimale des ressources et d’un risque accru d’'introduction d’erreurs.

IPAM AVANCE AVEC NETWORK INSIGHT

Infoblox Network Insight, un composant essentiel d’Infoblox NIOS DDI, apporte
une visibilité inégalée a la solution IPAM et permet des flux de travail intégrés plus
rapides, plus précis et fondés sur une collection de données faisant autorité. Avec
Network Insight, Infoblox DDI améliore la visibilité et I'efficacité opérationnelle,
permettant ainsi une meilleure utilisation des ressources et une réduction des
colts opérationnels.

OBTENEZ UNE VISIBILITE SANS PRECEDENT SUR VOTRE RESEAU

Accédez a une base de données intégrée faisant autorité qui regroupe des données
sur les protocoles, les adresses IP, les dispositifs I'infrastructure réseau, les hétes
finaux, la connectivité et les ports, et éliminez les silos opérationnels dans le
domaine informatique. Grace a la collecte et la mise en corrélation de ces données,
les administrateurs de réseau bénéficient d’une visibilité sans précédent qui leur
permet de rassembler facilement des informations, de les analyser et de prendre
les mesures appropriées pour mieux gérer leurs réseaux, valider les conceptions,
fournir des services réseau et résoudre de maniere efficace les problémes qu’ils
peuvent rencontrer. Network Insight réduit les risques de sécurité et d’interruption
de service grace a la détection des dispositifs indésirables, des erreurs ainsi que
des appareils et réseaux non gérés qui échappent aux outils IPAM standards.

De plus, I'inventaire complet des ports de commutation de Network Insight
simplifie la gestion des ressources de ports.

AMELIOREZ LA DECOUVERTE, LA VISIBILITE ET LA GESTION
DES SDN ET SD-WAN

Network Insight étend la découverte, la visibilité et le contréle avec des intégrations
pour les principaux réseaux définis par logiciel (SDN), comme Cisco ACI, Juniper
Mist et Silver Peak, et réseaux étendus définis par logiciel (SD-WAN) comme
Cisco Meraki et Viptela. En intégrant les API Infoblox aux logiciels des fournisseurs,
Network Insight unifie la visibilité des adresses IP, développe la flexibilité du
déploiement et améliore la cohérence, I'expérience des utilisateurs et la gestion
des réseaux distants et des agences.
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CAPACITES PRINCIPALES

Obtenir une visibilité détaillée ce
Pensemble du réseau

Visualisez toutes les données sur
les appareils de couches 2 et 3,

les hotes finaux, la connectivité,
les ports de commutation,

les VXLAN et les VLAN. Obtenez
des informations sur les espaces
VRF et NAT.

Améliorer Pefficacité opérationnelle
Automatisez les controles pour
améliorer la cadence des flux de
travail, attribuer des adresses IP

et contréler directement I’état de
'administration des ports.

Mieux gérer les ressources
informatiques

Utilisez les contréles intégrés
et 'audit automatique pour
déléguer des taches et libérer
des ressources humaines a
rémunération élevée pour des
taches plus stratégiques.

Réduire le risque d’interruption
de service

Validez facilement les
conceptions réseau et identifiez
les commutateurs, routeurs et
serveurs mal placés.

Croissance

Gérez les fusions et acquisitions
sans pannes de réseau dues a des
adresses IP qui se chevauchent,

a une perte des informations ou a
'absence de documentation sur
I'architecture réseau.
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AMELIOREZ CONSIDERABLEMENT LEFFICACITE OPERATIONNELLE
Rationalisez vos opérations avec des flux de travail intégrés. Configurez, résolvez
et corrigez des erreurs. Gérez et contrélez les ports des commutation depuis une
interface utilisateur unique. En collectant et rassemblant des données réseau,
Network Insight fournit des informations exploitables, de 'automatisation et

des contrbles qui permettent d’améliorer la prise de décision et les opérations
réseau. La gestion granulaire basée sur les roles, combinée a 'automatisation

et au contréle, permet aux équipes informatiques de déléguer des taches a des
ressources humaines moins colteuses, telles que les équipes d’assistance, afin
que des ressources onéreuses puissent se dédier a des taches plus stratégiques.

EXPLOITEZ LAUTOMATISATION ET LE CONTROLE

Utilisez les contrbles intégrés pour vous assurer que votre réseau est connecté et
fonctionne exactement comme vous l'lavez congu. Comparez les modifications
programmeées avec les résultats découverts. Network Insight utilise une source
unique de données sur l'infrastructure réseau, les hotes finaux, la connectivité et
les services de réseau essentiels, qui fournit des flux de travail plus efficaces aux
équipes informatiques, leur permettant ainsi de gagner du temps, d’économiser
leurs efforts et d’éviter des erreurs. La détection automatique de 'adresse IP et des
informations d’utilisation des ports améliore la précision. Si le systeme remarque
gu’un port ou une adresse IP réservé(e) est associé(e) a un autre élément que

ce qui était initialement prévuy, il signale un conflit. Des données aussi précises
prennent en charge la fonctionnalité « utiliser le prochain » pour les ports et les
adresses IP, ce qui améliore et simplifie le provisionnement.

FONCTIONNALITES CLES DU PRODUIT

Découverte du réseau complete et modulable

Découverte des adresses IP
par SDN et SD-WAN

Intégrez les principaux réseaux
définis par logiciel (SDN) et
réseaux étendus (SD-WAN) pour
découvrir et gérer les adresses
IP des succursales et des
bureaux a distance, et profitez
d’une plus grande souplesse
de déploiement, d’une visibilité
unifiée, d’'une expérience
utilisateur cohérente et d’'un
meilleur contréle.

Harmonie interfonctionnelle
Lorsque les équipes en charge
de la sécurité, des serveurs et du
réseau partagent des données
fiables, elles peuvent prendre

des décisions rapidement et avec
confiance, déléguer des taches et
mettre fin aux dépendances entre
les départements.

La collecte de données a jour sur I'infrastructure et les appareils permet a I'équipe
réseau de visualiser les réseaux et appareils qui ne sont pas actuellement gérés dans
la base de données IPAM et d’intervenir si besoin. En effet, vous ne pouvez pas gérer

ce gue vous ne voyez pas. Les données complétes sur les ports de commutation
améliorent la gestion des ressources de ports et activent les fonctionnalités « utiliser le
prochain port disponible » et « réservation de port ». La découverte modulable permet
aux équipes réseau de créer des plannings pour « mettre en pause » la découverte et
les opérations des ports de commutation afin de répondre aux exigences critiques de
disponibilité et de réactivité.

Base de données réseau fiable

Un point de collecte unique pour la visualisation des données de protocole,
d’infrastructure réseau (appareils de couches 2 et 3), d’héte final, de connectivité, de
port de commutation et d’adresse IP permet aux services informatiques de réduire
le temps moyen de réparation (MTTR), d’exclure le réseau comme cause profonde et
d’automatiser les processus en toute confiance.

Des flux de travail intégrés

La gestion du réseau comprend un large éventail de taches qu’il est possible de
simplifier en ayant acces a toutes les données nécessaires pour accomplir le travail
depuis une interface utilisateur unique. En intégrant les fonctionnalités de découverte,
de contrdle des ports et de demande d’autorisation dans les flux de travail de gestion
des services réseau essentiels, les processus multi-étapes utilisant des modeles

et lautomatisation aident les administrateurs a travailler plus efficacement en leur
fournissant les contréles nécessaires pour garantir I'exactitude des données.
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Membre de Grid

Les appliances Network Insight sont entierement intégrées a Infoblox Grid.

Les appliances Grid sont reliées a I'aide d’'une technologie sophistiquée de base de
données distribuée. Ce systéme unifié fournit un point de gestion unique et des mises
a jour fluides sans interruption, grace a la sécurité et a la résilience intégrées.
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Intégrations SDN et SD-WAN
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Découvrez et gérez les adresses |P des sites a distance et des succursales grace
a des intégrations avec les principaux SDN et SD-WAN pour une visibilité et un
contréle unifiés.

ONGLET APPAREIL DANS LINTERFACE GRAPHIQUE DDI
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WIDGET DE TABLEAU DE BORD D’INVENTAIRE DES PORTS DE COMMUTATION

Linterface utilisateur d’Infoblox
propose divers widgets de tableau

Port Status > All Devices (All) FACSBA

Chart type: Data Scope: .
O Fie O Al Devices de bord qui foreht un apergu
Bar Network View I8 = rapide des situations sur les
stivoricView WIS - réseaux des utilisateurs. Le nouveau
{ Select Device widget du tableau de bord des
Media type: | Al s ports de commutation affiche

inventaire complet des ports de
Network Insight ainsi que leur état
actuel. C’est un tres bon moyen
pour connaltre rapidement I’état
d’un actif réseau important.

Auto Refresh Period seconds

622 541 81

13% Active
M 87% Down

Total Switch & Total Switch & Total Down Switch & Total Active Switch &
Switch-Router Switch-Router Switch-Router Ports Switch-Router Ports
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VISIBILITE ET RAPPORTS SUR LES APPAREILS
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INFOBLOX NETWORK INSIGHT SUR LES APPAREILS TRINZIC X6

Lenrichissement apporté par
Network Insight a la base de données
IPAM est rapporté de différentes
maniéres. Six nouveaux rapports ont
été ajoutés au serveur de création

de rapports. Tous fournissent

des informations précieuses sur
P'utilisation historique des ports de
commutation. Deux de ces rapports,
Capacité du port par appareil (Port
Capacity by Device) et Capacité du
port delta par appareil (Port Capacity
Delta by Device), fournissent le

type d’'informations historiques qui
aident les administrateurs réseau a
optimiser leurs ressources de ports
de commutation.

Network Insight sur les appliances Trinzic X6 propose une large gamme de modeles congus pour fournir
des performances, une capacité et une disponibilité améliorées. La solution offre une grande souplesse de

déploiement sous forme de dispositifs physiques ou de logiciels.

Nutanix AHV, OpenStack,
KVM et VMWare ESXi

Plateformes de cloud public | Amazon Web Services, Google

Cloud Platform, Microsoft Azure
et Oracle Cloud

TE-906 <+—> I DAVEN]
TE-1606 <+—> I\ PRV
- Hyperviseurs (cloud privé)
pris en charge
Py ND-V2306
TE-2306 prises en charge
TE-4106 L d  ND-V4106

OPTIONS DE CONFIGURATION FLEXIBLES

Que les planificateurs du réseau adoptent une approche centralisée ou une architecture distribuée, ils peuvent
configurer les appliances Network Insight, intégrées a Infoblox Grid, pour les adapter a n'importe quelle stratégie de
mise en réseau. Lappareil Network Insight possede deux modes : outil de consolidation et sonde. Une appliance
unique joue a la fois le réle d’outil de consolidation par défaut, qui effectue a la fois la collecte des données ainsi que
le stockage et la compilation des données des appareils et du réseau. Les appareils ajoutés par la suite prennent le
réle de sondes. Il n'existe qu’un seul outil de consolidation Network Insight dans Grid. Une fois qu’une sonde réseau
a été ajoutée, la fonction de collecte de données de I'outil de consolidation est désactivée, mais 'appareil continue
de servir de point central de stockage et de compilation des données des dispositifs et du réseau.
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Infoblox unifie le réseau et la sécurité pour offrir des performances et une protection
sans égales. Reconnu par les entreprises listées au classement Fortune 100 et les
innovateurs émergents, nous offrons une visibilité et un contréle en temps réel sur

Siege social

Santa Clara, CA 95054

les personnes et les appareils se connectant au réseau d’une organisation afin

d’accélérer son fonctionnement et d’arréter les menaces plus tot.

+1.408.986.4000
www.infoblox.com
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