NetMRI

AG YAPILANDIRMASINI, DEGiSIKLiIGINi VE GUVENLIK
POLITIKASININ UYGULANMASINI OTOMATIKLESTIREREK RiSKi
AZALTIN VE BT VERIMLILIGINi ARTIRIN

GUnUmuUzde ag sorunlarinin ylzde 80’i, cihazlar manuel olarak degistirirken
yapilan degisiklik hatalarindan, daha sonra sorunlara neden olan zayif
yapilandirmalarin ayarlanmasindan ve kritik glivenlik politikalarinin ve ag
korumasinin zayiflatiimasindan kaynaklanmaktadir. Buna ek olarak, daha

fazla altyapi hem katman-2 sanal yapilarindan (VLAN’lar) hem de katman-3
sanal aglarindan (sanal ydénlendirme ve yonlendirme - VRF gibi) yararlanmakta
ve bu da gunlik yonetim zorluklarini artirmaktadir.

Infoblox NetMRI, ag degisikligi, yapilandirma, glivenlik politikasi ve uyumluluk
yonetimiicin dnde gelen otomasyon ¢cozUmuddur ve ginuimuUzde ¢ok saticili
ortamlar icin hem geleneksel hem de sanallastinimis VRF agini tek bir cihazla
ybneten tek ¢cdzimdur.

NetMRI, sanallastiriimis ve bulut aglar gibi dinamik ve karmasik ortamlari
yonetmek icin 6nemli bir cozUmdur ve IPv6 dagitimlariicin yonetim destegi
saglar. Hem fiziksel hem de sanal cihazlar icin otomasyon sayesinde NetMRl,
aginizin hizla degisen ag bilesenlerine ayak uydurmasina olanak tanir.

Otomatik Ag Degisimi ve Etki Analizi

NetMRI, kimin neyi, nerede ve ne zaman degistirdigi ve degisikliklerin etkisi

de dahil olmak Uzere tUm ag degisikliklerini algilar ve izler ve kolay yan yana
karsilastirmalar icin tim gecmis cihaz yapilandirmalarini kaydeder. NetMRI'nin
degisiklik otomasyon motoru, agi analiz ederken veya degisikligi uygularken cihaz
baglamini ve topolojisini dinamik olarak kullanma &zelligi de dahil olmakUzere
piyasadaki en glicll ve esnek ¢dzimdur.. Bu otomatiklestirilmis ag ¢c6zimu ayni
zamanda manuel CLI tabanl degisikliklerden uzaklasmaniza yardimci olacak gok
saylda yerlesik 6rnek is, komut dosyasi ve dzellestirilebilir sablon icerir.

Buna ek olarak, NetMRI degisikliklerin ag saghgi, glvenligi ve uyumluluk
Uzerindeki etkisini anlamaniza ve iliskilendirmenize yardimci olmak igin
yUzlerce standart ve sektdr en iyi uygulamasi ekler. Bir degisikligin ise yaradigini
varsaymak yerine, NetMRI degisikligi algilar ve dogru yapilandirma ve glvenlik
aciklarindan agin kararhligina kadar olan farkliliklari belirlemek icin otomatik
bir analiz tamamlar. Otomatik olarak olusturulan sorunlar, grafik 6zetleri ve
benzersiz Ag Puan Karti, degisikliklerin ag lUzerinde olumlu veya olumsuz bir
etkisi olup olmadigini vurgular.
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TEMEL OZELLIKLER

« Degisiklikleri algilamak, glivenlik
politikalarini uygulamak,
yapilandirmalari yedeklemek ve
zaman alan manuel komut satiri
arayUzl (CLI) islemleri olmadan
yeni degisiklikleri uygulamak
icin otomasyondan yararlanarak
personel verimliligini artirin

« Surekli,devam eden izleme
yoluyla dahili en iyi uygulamalar ve
gereksinimler icin tutarlligi saglamak
amaciyla glivenlik politikalari
uygulayarak riskleri azaltin

o Surekli uyumluluk yonetimi ve
raporlama segeneklerini kullanarak
ic denetimleri kanitlama veya harici
zorunluluklari stiresini kisaltin

« VRF gibi teknolojileri kullanarak
hem geleneksel ag ortamlarini
hem de sanallastiriimis ag
yaplilarini destekleyerek yeni
hizmetleri etkinlestirin

» Cok saticili ortamlar icin eksiksiz
ag kesfi, ag yapisi gérlintmleri
ve topoloji gérsellestirmesini
otomatiklestirerek kér noktalari
ortadan kaldirin ve sorun giderme
suresini kisaltin
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Kontrol paneli gériiniim, zaman i¢cindeki degisimin hem ag sagligi hem de ag

uyumlulugu ve istikrari lzerindeki etkisini vurgular

Agin Kapsamlh Gorinimiu

GUnUmuUzde bircok kurulus, ag kesfi ve envanteri icin
manuel elektronik tablolara ve genel ping taramalarina
glvenmektedir. Ancak sonuclar genellikle eksik,
yanlis, 5nemli topolojik baglantilar eksik veya giincel
degildir ve verimsiz ag ydnetimi ile uzun slreli sorun
giderme cabalarinda personelin degerli zamanini bosa
harcayabilir. Planlanmamis bir cihaz aga baglanirsa,
manuel strecler verimsiz oldugu gibi ayni zamanda
gereksiz riskler olusturur. VRF’ler dahil olmak Uzere
sanallastirilmis katman-3 aginin hizh bir sekilde kurumsal
olarak benimsenmesi, ag gortinUrligl ve ydnetiminde
aclk bosluklara neden olmaktadir.

NetMRI, cok saticili katman-2 ve katman-3 fiziksel ve
sanal ag 6geleri icin eksiksiz ag kesfi ve dinamik envanter
sunar. Kullanici dostu analiz ve grafik gérinimleri
cihazlar, VLAN’lar, VRF’ler, rotalar, yonlendirme tablolari,
Hot Standby Router Protocol (HSRP) ve Virtual Router
Redundancy Protocol (VRRP) esleri, alt aglar, sanal cihaz
baglamlari, sasi bilesenleri, isletim sistemleri ve modeller

dahil olmak Uzere ag dgeleri hakkinda zengin bilgiler saglar.

NetMRI otomatik olarak bilgi toplar ve stirekli olarak
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Katman 2 fiziksel, katman 3 mantiksal ve ag topolojisi gériintimleri
dabhil olmak lzere ¢ok saticili ag cihazlarini otomatik olarak kesfeder

guncel tutarak envanter, sorun giderme ve bakim mutabakati gibi 6nemli gorevler icin her zaman kullanilabilir
hale getirir. Planli ve hileli cihazlari otomatik olarak bulmanizi, varyanslari gergeklestikge raporlamanizi ve tim

altyapidaki ag baglantilarini vurgulamanizi saglar.
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TEMEL OZELLIKLER

» Cok perspektifli topoloji
gdérinUumlerine sahip cok saticili
ag cihazlari icin otomatik ag kesfi

« Anahtar baglanti noktalarina
bagli uc ana bilgisayar
gorinUmleri, kapasite planlama
gordnurligand icerir

» Topoloji referansi ve otomatik
arama degiskenlerinin yani sira
dinamik cihaz analizi baglami ile
guclu ve dinamik ag degisikligi
otomasyon ozellikleri

« Yapilandirma ve saglik
degerlendirmelerinin yerlesik
uzman analizi

AG DEGISIKLIGi OTOMASYONU

Sanallastirma ve bulut bilisim gibi teknolojiler sayesinde
aglar giderek daha dinamik hale gelse de, bircok BT ekibi
degisiklik yapmak icin hala CLI'lar gibi manuel surecler
kullaniyor veya 6zel komut dosyalari yaziyor. Bu sUrecler
kapsamli dahili uzmanhgin yani sira blyuk 6lctide zaman
gerektirir ve insan hatasi riskini artirir. Dahasi, manuel
slirecler sanal cihazlarin aga getirdigi degisikliklere ayak

uyduramaz.

NetMRI, gomull gorevlerden yararlanmanizi, mevcut
sablonlari &zellestirmenizi veya RegEXx, Perl veya
Python komut dosyasi kullanarak kendi 6zel islerinizi

Katman-2 sanal yapilar
(VLAN’lar) ve katman-3 sanal ag
(VRF’ler) destegi

Daha hizli uyumluluk analizi
icin standart ve ozel kural
ve raporlama

Kimin neyi, nerede, ne zaman
degistirdigi ve degisikligin agin
sagligl Uzerindeki etkisi icin
degisiklik izleme ve takibi

Ag cihazlarinin glincel ve gecmis
yapllandirma dosyalarinin

kolay yan yana karsilastirma ile
toplanmasi ve arsivienmesi

. isletim sistemi yukseltmeleri,

parola degisiklikleri gibi yerlesik
paketlenmis komut dosyalari
ve digerleri

. is planlamasi, onay ve akran

degerlendirmesi uygulamasi

« Degisimin ag saghgi ve

uyumlulugu, genel ag puani ve
diger Ust dlzey gériinimlerle
korelasyonunu gosteren ydnetici
dluzeyinde kontrol panelleri

« Uglincl taraf géziimleri igin

gelen ve giden API destegi

« Gelismis yonetim kolayligi igin

Ozellestirilebilir cihaz gruplamasi
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olusturmanizi saglayarak yapilandirma degisikliklerini
daha hizli ve daha az hatayla otomatiklestirebilir.
Degisiklikler, parola gincellemelerinden erisim kontrol

listesi (ACL) degisikliklerine ve isletim sistemlerinin

yukseltilmesine kadar uzanabilir.

(Mawams T |

Degisiklik yapmak icin gereken slireyi ve cabayi azaltmak icin

goémuili islerden yararlanin, yeni gérevler i¢in sablonlari degistirin
veya mevcut komut dosyalarini ice aktarin.

NetMRI otomasyon gérev motoru, komut dosyasi iceren
veya icermeyen glcll mantigin yani sira topoloji ile
dinamik cihaz analizi baglamini da icerebilir. Tek bir isin

farkli ag konumlari, kullanim, cihaz tUrleri ve saticilar arasinda tamamlanmasina olanak taniyan referans ve
otomatik arama degiskenleri. Bir isi bir kez olusturmak ve sonsuza kadar esnek bir sekilde kullanmak, vasifii
personeli gereksiz gorevlerden kurtarir ve yaygin hatalari ortadan kaldirir.
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GUVENLIK POLITIKASI UYGULAMASI VE UYGUNLUK

Cogu BT kurulusu, iki temel standardizasyon
gereksiniminden birine veya her ikisine sahiptir: dahili
glvenlik politikasi uygulamasi ve harici uyumluluk
zorunluluklari. Her biri kritik 8neme sahip olsa da,

bircok kurulus spesifikasyon belgelerini geldiklerinde
bUyUk bir klasérde dosyalamakta ve bir sorun gikana
veya bir denetim planlanana kadar bunlari bir daha
dustinmemektedir. Daha sonra BT personelinin Uyeleri
agda bir cihazdan digerine her kurali inceleyip sorunlari
bulmak, gereksinimlerin durumunu tespit etmek, yeni
zorunlu dizenlemelerin uygulandigini ve sUreclerin takip
edildigini dogrulamaya calisir. Sonuc kaos ve daha da
kotlsu Uretim aginda tespit edilmemis glivenlik agiklaridir.

NetMRI, PCI, NSA, SANS, DISA ve digerleri dahil olmak
Uzere yaygin standartlar icin yerlesik érnek kurallar ve
sablonlarla sUreci otomatiklestirerek ve ayrica kendi

Ozel politikalarinizi ve raporlarinizi olusturmaniza olanak
taniyarak glvenlik politikasi uygulama ve ag uyumlulugu
sorununu ¢ozer. NetMRI her bir kurali 7/24 her bir ag cihazi
icin inceler ve algilanan tim ihlalleri aninda vurgular.

Ozel politika olusturmayi ve bakimini son derece

basit hale getirmek icin amaca ydnelik bir politika
tasarim merkezi ile sarilmis ayni dinamik ve giclu
otomasyon motorunu kullanan NetMRI, agda bir
degisiklik yapildigi anda sizi herhangi bir kural inlali
konusunda otomatik olarak uyarir, soruna kimin sebep
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For both internal best practices and external compliance
mandates, NetMRI’s continuous monitoring and single-click
reporting ensures ongoing standardization

oldugunu gosterir ve gercek zamanl dizeltme secenekleri sunar. Denetimler icin bilgileri diizensiz bir sekilde
derlemek amaciyla haftalar harcamak yerine, tek bir tiklamayla hem i¢ standartlar hem de dis zorunluluklar
(SOX, HIPAA, FERC ve NERC gibi) icin otomatik olarak raporlar olusturabilirsiniz.

PROAKTIF AG YAPILANDIRMA YONETIMi

NetMRI, genellikle kdtl yapilandirmalardan
kaynaklanan ve giderilmesi ¢cok zor ve bazen imkansiz
olan gizlenmis ve aralikl sorunlari tanimlar ve ortaya
cikarir. Ag sorunlarini ve zayif yapilandirmalari
belirlemek icin yerlesik uzmanlik ve analitik teknikleri
kullanan NetMRI, semptomlari arizaya dénlismeden
once tespit eder.

Yalnizca bireysel cihazlar yerine bitlnsel bir ag
gdrinimune ve analizine odaklanan NetMRil,

gizli sorunlari kesfetmenize ve bunlari herhangi bir
manuel islemden daha hizli diizeltmenize yardimci
olur. NetMRI, olasi sorunlari erkenden ortaya
cikararak, son kullanicilar dlisUk performans veya
uygulama bozulmasi yasamadan ¢ok 6nce 6nleyici
tedbirler almanizi saglar.
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Sektdriin en iyi uygulamalarini ve uyumluluk kurallarini proaktif olarak
izleyin, sorun algilandiginda her bir cihaza 6zel otomatik uyarilar alin
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ANAHTAR BAGLANTI NOKTASI YONETIMi
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Yeni sunucular veya uygulamalar devreye girdikge,
yeni anahtar baglanti noktalarina intiyac duyulur.

BT ekipleri, kullanilmayan baglanti noktalarini tekrar
kullanmak yerine genellikle bir sonraki kullanilabilir
baglanti noktasina gider veya daha fazla kapasite icin
baska bir blade ekler. Bu yaklasim, sinirli gérinarlik
nedeniyle glvenlik risklerini ve masraflari artirir.
NetMRl ile bagl uc cihazlarn otomatik olarak takip
edebilir ve neyin, kim tarafindan, ne zaman ve nereye
baglandigini izleyebilirsiniz. & e
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NetMRiI, hileli cihazlari kolayca tanimlayip

bulmanizi veya %orun glderme“ Icin chaz gecmisini Toplam, bos ve kullanilabilir baglanti noktalarini gériinttileyin (bos kalma
kullanmanizi saglar. NetMRI tim ug cihazlan stiresine bagli olarak son kullanici tarafindan tanimlandigi sekilde) ve 6zel
izlediginden, kullanilan, bos ve kullanilabilir ve dinamik cihaz gruplamalarina gére filtreleyin

baglanti noktalarini belirlemek kolay ve basit olup

BT ekiplerinin kurulus genelinde kapasiteyi daha

fazla glvence ve icgorl ile planlamasina olanak tanir.

ORTAK AG GOREVLERINI e N
OTOMATIKLESTIRME VE BASITLESTIRME

Basit ve hizli gibi goriinen yaygin ag gorevleri hala
deneyimli personelin manuel cabasini ve cogu
zaman insan hatasina ve blyUk gecikmelere yol
acan coklu aktarimlari gerektiriyor. Bir baglanti
noktasini agmak veya kapatmak, bir VLAN’|
yeniden yapilandirmak veya yeni bir alt ag
olusturmak son derece karmasik olmasa da
istekten yardim masasina ve ag yoneticisine
giderken cogu kurulus icin saatler veya glnler alir.
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NetMRI, ortak gdrevleri hizli, etkili ve glivenli

bir sekilde tamamlamak icin akilli bir GUI Sezgisel arayliz ve gl¢li kullanici tabanli kontroller ile yaygin ag
araylzinden yararlanir. Gorevleri tek bir araylz degisikliklerini basitlestirin

Uzerinden baslatarak, yetkili personel derhal ortak

degisiklikler yapabilir ve bu sayede ayrintili 6zel

komut dosyalari ve manuel islemler gerekmez. Istihbarat ve kontrol stirecleri, kurumlar arasi isbirligine olanak
taniyan ve daha deneyimli personelin manuel, tekrarlanan gérevlerle ugrasmak yerine kritik is girisimlerine
odaklanmasina olanak tanimak igin platformda yerlesiktir.

VERIMLILIK, GUVENLIiK, ANALiZ VE UYUMLULUK iCiN AG OTOMASYONU

Kisacasi NetMRI, degisiklikleri dagitma suresini kisaltan, glincel glivenlik politikasi uygulamasini saglayan,
her zaman gergek zamanli olarak tam gortnUrlik sunan, degisiklik ve yapilandirma yénetimini kontrol
eden, hizli sorun giderme icin ihtiyaciniz olan bilgileri veren ve sanallastirma ve bulut bilisimin zorluklari da
dahil olmak lzere ginUmuzin dinamik ve karmasik ortamlarini yénetmek icin araclar saglayan otomasyon
sayesinde aginizi gliclendirir.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi Kurumsal Merkez
'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan 2390 Mission College Blvd, Ste. 501
glvenilen firmamiz, aginiza kimin ve neyin baglandigi zerinde gergek Santa Clara, CA 95054
zamanli gorlinlrluk ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha gabuk durdurabilir. +1.408.986.4000
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