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Infoblox Domain Mitigation Services
インターネット詐欺やサイバーインシデ
ントを阻止し、組織への影響を最小限に
抑え、迅速にビジネスを正常に戻します

Infoblox Domain Mitigation Services チームは、悪意のあるアクターとインター
ネット詐欺と戦うことに重点を置いています。当社は、Infoblox 独自の調査スキ
ル、自動化技術、業界との関係を活用し、データ盗難、サイトのなりすまし、そ
の他のサイバーインシデントなどの問題を迅速かつ慎重に解決します。

INFOBLOX DOMAIN MITIGATION SERVICES
Infoblox Domain Mitigation Services は、悪意のあるサイバー犯罪者によって被
害を受けた組織向けの包括的なインターネット詐欺対策ソリューションです。
Mitigation Services は、Infoblox の業界との深い信頼関係とグローバル IT 環境に
おける独自の地位を活用し、脅威にさらされている企業が財務的およびブランド
への影響を最小限に抑えて対応できるよう支援します。

新型コロナのパンデミックにより、フィッシング事件やウェブサイトのなりすま
しが急増しました。これらは、認証情報を盗み、詐欺を行い、マルウェアを配布
するというシンプルですが、効果的な手法です。さらに、クラウドインフラスト
ラクチャを導入する組織が増えるにつれて、サイバー犯罪者は特権アクセスや
シークレット管理のシステムを攻撃の標的にする傾向が強まっています。実際、
Forrester Research は、現在、セキュリティ侵害の 80％ が特権アクセスの悪用に
関係していると推定しています。

Infoblox Domain Mitigation Services は、これらの種類の攻撃（以下を参照）に
対処し、できるだけ早く攻撃を阻止し、標的の組織が通常業務に戻れるように特
別に構成されています。当社のInfoblox Domain Mitigation Services には、イン
シデントが実際に発生したことを確認する検証サービス、主要な ISP や規制当局
との連携による軽減、脅威の状況をより深く理解し、セキュリティを強化するた
めの監視およびレポーティングが含まれます。

機能とメリット

検証：疑わしい活動が本当に悪意の
あるものかどうかを判断することが
脅威軽減プロセスの第一歩です。当
社の検証チームは、インターネット
詐欺の可能性に関して人間主導で独
自の検証を行い、検証についての詳
細な概要を提供します。通常の営業
時間内であれば、潜在的なインター
ネット詐欺のインシデントの連絡を
受け取ってから、通常5分以内に初
期対応を行います。検証が開始され
ると、国内のインターネット詐欺の
削除にかかる平均時間は約24時間以
内です。

軽減：軽減策は、各ケースに対して
継続的な削除作業を行い、24時間
以内に解決できないケースに対して
は複数のエスカレーションを行いま
す。つまり、Infoblox がインター
ネット詐欺またはサイバーインシデ
ントを確認し、軽減策を開始した場
合、問題が解決するまで取り組みを
続けます。世界中の ISP 業界にコア
な DNS 技術と機器を提供する主要
プロバイダーの 1 社である Infoblox 
は、確立された信頼関係を活用し、
ケースが不正利用キュー内で優先的
に扱われるように働きかけることが
可能です。さらに、ブランドの評判
を守るため、登録商標の強制執行支
援も提供できます。



INFOBLOX 脅威軽減サービス

Infobloxはネットワークとセキュリティを統合して、これまでにないパフォーマ
ンスと保護を提供します。Fortune 100企業や新興企業から高く信頼され、ネッ
トワークが誰に、そして何に接続されているのかをリアルタイムで可視化し制御
することで、組織は迅速に稼働でき、脅威を早期に検知・対処できます。
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INFOBLOX DOMAIN MITIGATION SERVICES でビジネスを正しい軌道
に戻しましょう

脅威 説明 メリット

フィッシング
サイト

実際のウェブアドレスに酷似
した URL を使用して偽のウェ
ブサイトを構築し、ユーザー
の認証情報を盗もうとする犯
罪サイト

Infoblox は影響を受けたホス
トと協力してコンテンツを削
除します。

悪意のある 
ネームサー
バー

悪意のあるドメイン名に対し
てのみ権威 DNS を提供する
サーバー

Infoblox はサービスプロバイ
ダーと協力して、犯罪者が管
理するインフラストラクチャ
を削除します。

盗まれた認証
情報やその他
のコンテンツ

盗まれた企業の機密情報
（例：アクセス認証情報、個
人を特定できる情報、クレ
ジットカードデータ）は、通
常、フォーラムや不正なホス
トアカウントでホストされて
います。

Infoblox は影響を受けたホス
トと協力して、盗まれたコン
テンツを削除します。

マルウェア
ファイルのホ
スティング
場所

一般に公開されているサイト
に存在するマルウェア

Infoblox は、報告された場所
に潜在的なマルウェアの存在
を検査および確認し、ホスト
から悪意のあるファイルを削
除するように取り組みます。

マルウェアの
コマンドアン
ドコントロー
ル（C2）

マルウェアキャンペーンの C2
サーバーとして特定されたホ
ストの位置

Infoblox は協力して脅威を確
認し、確認後はホストと協力
して脅威を削除します。

Infoblox は ISP および通信サービスプロバイダー業界との深い関係だけでな
く、Mitigation Services チームが長年にわたり世界中の規制機関と緊密な協力
関係を築いています。犯罪行為が確認された場合、Mitigation Services チーム
は、プロバイダーが不正行為に対処できなかった際に、クライアントが地元の
法執行機関やその他の政府機関に通知する支援の準備が整っています。

機能とメリット

監視とレポート：検証の手順後に、
Infoblox が疑わしい活動が脅威では
ないと判断した場合、Infoblox は報
告されたウェブコンテンツに悪意の
ある変更がないかを引き続きモニ
ターします。また、特定した軽減済
みの脅威についても、再活動の可能
性に備えてモニターを行い、活動
が再開された場合は追加費用なし
で削除します。Infoblox が提供する 
Mitigation Services は、最長30日
間有効です。

http://www.infoblox.com
https://www.instagram.com/infoblox/?hl=en
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https://twitter.com/Infoblox
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