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Services de mitigation de domaine Infoblox
Mettez un terme à la fraude en ligne et aux 
cyberincidents qui perturbent votre entreprise, 
et relancez rapidement votre activité

L’équipe Infoblox chargée des services de mitigation lutte contre les 
acteurs malveillants et la fraude sur Internet. Nous mettons à profit les 
compétences d'investigation, les techniques automatisées et les relations 
industrielles exclusives d'Infoblox pour résoudre rapidement et en toute 
confidentialité les problèmes tels que le vol de données, l'usurpation de site et 
autres cyberincidents.

SERVICES DE MITIGATION INFOBLOX
Infoblox Mitigation Services est une solution complète de lutte contre la fraude 
sur Internet pour les organisations victimes de cybercriminels malveillants. 
Mitigation Services s'appuie sur les relations de confiance profondes d'Infoblox 
et notre position unique dans l'environnement informatique mondial pour 
aider les entreprises menacées à réagir et à limiter l'exposition financière et 
de marque.

La pandémie de COVID-19 a entraîné une augmentation considérable des 
incidents de phishing et d'usurpation de sites web, un moyen simple mais 
efficace de voler des identifiants, de commettre des fraudes et de diffuser 
des malwares. De plus, avec l'adoption croissante de l'infrastructure cloud 
par les entreprises, les cybercriminels ciblent de plus en plus les accès 
privilégiés et les systèmes de gestion des secrets. En effet, Forrester Research 
estime que 80 % des violations de sécurité impliquent désormais un abus 
d’accès privilégié.

Les services de mitigation Infoblox sont spécifiquement structuré pour 
répondre à ces types d'attaques (comme indiqué ci-dessous), les arrêter 
aussi rapidement que possible et permettre aux entités ciblées de reprendre 
leurs activités habituelles. Nos services de mitigation incluent des services 
de validation pour confirmer qu’un incident a bien eu lieu, une mitigation 
via la coordination avec les principaux fournisseurs d’accès à Internet et les 
régulateurs, ainsi qu’une surveillance accompagnée de rapports pour mieux 
comprendre le paysage des menaces et renforcer votre sécurité. 

CARACTÉRISTIQUES 
ET AVANTAGES
Validation :  la première étape du 
processus d'atténuation consiste à 
déterminer si une activité suspecte 
est réellement malveillante. 
Notre équipe de validation offre 
un examen exclusif, réalisé par 
des experts, des fraudes Internet 
potentielles, accompagné d'un 
résumé détaillé de notre analyse 
approfondie. Pendant les heures 
ouvrables, notre temps de réponse 
initial est généralement inférieur 
à cinq minutes après réception 
d'un incident de fraude Internet 
potentiel. Une fois l'examen lancé, 
le délai moyen pour la suppression 
des fraudes Internet nationales est 
d'environ 24 heures ou moins.

Mitigation : la mitigation consiste 
en une action continue visant 
à résoudre chaque cas, avec 
plusieurs niveaux d'escalade pour 
les situations qui ne peuvent pas 
être réglées dans les 24 heures. En 
d’autres termes, une fois qu'Infoblox 
a confirmé une fraude sur Internet 
ou un cyberincident et a lancé la 
mitigation, nous poursuivons nos 
efforts jusqu'à résolution complète 
du problème. En tant que l'un 
des principaux fournisseurs de 
technologies et d'équipements DNS 
fondamentaux pour la communauté 
mondiale des fournisseurs de 
services Internet (ISP), Infoblox 
bénéficie d'une position unique 
pour tirer parti de relations de 
confiance établies, garantissant 
ainsi que votre cas soit traité en 
priorité dans les files d'attente des 
signalements d'abus. Nous pouvons 
également veiller au respect des 
marques déposées pour protéger la 
réputation de votre marque.



SERVICES DE MITIGATION DE DOMAINE INFOBLOX

Infoblox unifie réseau et sécurité pour offrirdes performances et une 
protection inégalées. Reconnu par les entreprises listées au classement 
Fortune 100 et les innovateurs émergents, nous assurons une visibilité et 
un contrôle en temps réel sur les utilisateurs et les appareils connectés 
au réseau, accélérant ainsi les opérations et neutralisant les menaces 
plus rapidement.
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REPRENEZ LE CONTRÔLE DE VOTRE ENTREPRISE AVEC LES 
SERVICES DE MITIGATION D'INFOBLOX

Menace Description Avantage

Sites de 
phishing

Les sites web criminels qui 
cherchent à dérober les 
identifiants des utilisateurs en 
créant des sites web frauduleux 
avec des URL très proches de 
l'adresse web authentique

Infoblox collaborera avec l'hôte 
concerné pour supprimer le 
contenu.

Serveur 
de noms 
malveillant

Un serveur qui fournit des 
services de noms de domaine 
faisant autorité uniquement 
pour les noms de domaine 
malveillants

Infoblox collaborera avec les 
fournisseurs de services afin 
de supprimer l'infrastructure 
contrôlée par des criminels.

Identifiants 
volés ou autres 
contenus

Informations confidentielles 
volées à une entreprise (par 
exemple, identifiants d'accès, 
informations personnelles 
identifiables, données de 
carte de crédit), généralement 
hébergées sur un forum ou un 
compte hôte frauduleux.

Infoblox collaborera avec 
l'hôte concerné pour retirer le 
contenu volé.

Emplacement 
d'hébergement 
de fichiers 
malware

Malware présent sur un site 
accessible au public

Infoblox examinera et 
confirmera l’existence 
de malwares potentiels à 
l’emplacement signalé et 
s’efforcera de supprimer les 
fichiers malveillants de l’hôte.

Commande et 
contrôle des 
malwares (C2)

Un emplacement hôte identifié 
comme un serveur C2 pour 
des campagnes de malwares

Infoblox examinera la menace 
en étroite collaboration avec 
vous et, une fois celle-ci 
confirmée, interviendra auprès 
de l'hôte pour la supprimer. 

Outre les liens étroits qu'Infoblox entretient avec la communauté des fournisseurs 
d'accès Internet et des fournisseurs de services de communication, l'équipe chargé 
des services d'atténuation collabore également depuis de nombreuses années 
avec les organismes de réglementation internationaux. Si l'activité criminelle est 
validée, l'équipe des services de mitigation est prête à aider les clients à notifier 
les forces de l'ordre locales et d'autres agences gouvernementales lorsque les 
fournisseurs ne parviennent pas à lutter contre la fraude.

CARACTÉRISTIQUES 
ET AVANTAGES

Surveillance et rapports :  
si, à l'issue de la phase de validation, 
Infoblox détermine que l'activité 
suspecte ne représente pas une 
menace, Infoblox continuera à 
surveiller le contenu Web signalé 
afin de détecter d'éventuelles 
modifications malveillantes. 
Nous surveillons également les 
menaces atténuées que nous avons 
identifiées afin de prévenir toute 
réactivation potentielle. Infoblox 
supprimera ces menaces sans frais 
supplémentaires pour les clients. 
Les services d'atténuation fournis 
par Infoblox resteront en vigueur 
pendant 30 jours maximum.
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