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Infoblox-Dienste zur Domänenabsicherung
Stoppen Sie Internetbetrug und Cybervorfälle, 
die Ihr Unternehmen beeinträchtigen, um Ihr 
Geschäft schnell wieder auf Kurs zu bringen.

Das Infoblox Mitigation Services-Team konzentriert sich auf die Bekämpfung 
böswilliger Akteure und Internetbetrug. Wir nutzen die proprietäre 
Mischung aus investigativen Fähigkeiten, automatisierten Techniken und 
Branchenbeziehungen von Infoblox, um Probleme wie Datendiebstahl, 
Website-Spoofing und andere Cybervorfälle schnell und diskret zu lösen.

INFOBLOX MITIGATION SERVICES
Infoblox Mitigation Services ist eine umfassende Lösung gegen Internetbetrug 
für Organisationen, die von böswilligen Cyberkriminellen angegriffen wurden. 
Mitigation Services nutzt die tiefen, vertrauensbasierten Beziehungen von 
Infoblox und unsere einzigartige Position im globalen IT-Umfeld, um bedrohten 
Unternehmen zu helfen, zu reagieren und finanzielle sowie Markenrisiken  
zu begrenzen.

Die COVID-Pandemie führte zu einer enormen Zunahme von Phishing-
Vorfällen und Webseiten-Spoofing, einem einfachen, aber effektiven Mittel, 
um Zugangsdaten zu stehlen, Betrug zu begehen und Malware zu verbreiten. 
Da immer mehr Unternehmen Cloud-Infrastrukturen einsetzen, richten 
Cyberkriminelle ihre Angriffe zunehmend auf privilegierte Zugangs- und 
Geheimverwaltungssysteme. Tatsächlich schätzt Forrester Research, dass 
80 Prozent der Sicherheitsverletzungen mittlerweile den Missbrauch von 
privilegiertem Zugang betreffen.

Die Infoblox Mitigation Services sind speziell darauf ausgelegt, diese Arten von 
Angriffen (wie unten angegeben) zu bekämpfen, sie so schnell wie möglich 
zu stoppen und es den betroffenen Unternehmen zu ermöglichen, wieder 
zum normalen Geschäftsbetrieb zurückzukehren. Unsere Mitigation Services 
umfassen Validierungsdienste, um zu bestätigen, dass ein Vorfall tatsächlich 
stattgefunden hat, Schadensbegrenzung durch Koordination mit wichtigen 
ISPs und Regulierungsbehörden und Überwachung mit Berichterstattung, um 
die Bedrohungslandschaft besser zu verstehen und Ihre Sicherheit zu stärken. 

MERKMALE UND VORTEILE

Validierung: Die Feststellung, ob 
eine verdächtige Aktivität wirklich 
bösartig ist, ist der erste Schritt im 
Prozess der Schadensbegrenzung. 
Unser Validierungsteam bietet 
eine einzigartige, proprietäre, 
von Menschen durchgeführte 
Überprüfung von potenziellem 
Internetbetrug mit einer detaillierten 
Zusammenfassung unserer 
eingehenden Prüfung. Während der 
regulären Geschäftszeiten beträgt 
unsere anfängliche Reaktionszeit in 
der Regel fünf Minuten oder weniger 
nach Eingang eines potenziellen 
Internetbetrugsvorfalls. Sobald wir 
mit der Überprüfung begonnen 
haben, dauert die Beseitigung von 
Internetbetrugsfällen im Inland im 
Durchschnitt 24 Stunden  
oder weniger.

Mitigation: Die Mitigation 
bietet einen kontinuierlichen 
Beseitigungsaufwand für jeden 
Fall, mit mehreren Eskalationen 
für Fälle, die nicht innerhalb von 
24 Stunden gelöst werden können. 
Mit anderen Worten: Sobald Infoblox 
Internetbetrug oder einen Cybervorfall 
bestätigt und eine Mitigation einleitet, 
werden wir unsere Bemühungen 
fortsetzen, bis das Problem gelöst ist. 
Als einer der führenden Anbieter von 
DNS-Kerntechnologien und -Geräten 
für die globale ISP-Gemeinschaft ist 
Infoblox in einer einzigartigen Position, 
um etablierte, vertrauensbasierte 
Beziehungen zu nutzen und 
sicherzustellen, dass Ihr Fall in 
den Missbrauchswarteschlangen 
priorisiert wird. Wir können auch die 
Durchsetzung eingetragener Marken 
anbieten, um den Ruf Ihrer Marke  
zu schützen.



INFOBLOX-DIENSTE ZUR DOMÄNENABSICHERUNG

Infoblox vereint Netzwerk- und Sicherheitslösungen für ein unübertroffenes 
Maß an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und 
Kontrolle darüber, wer und was sich mit Ihrem Netzwerk verbindet, damit 
Ihr Unternehmen schneller arbeiten und Bedrohungen früher stoppen 
kann. Darauf vertrauen Fortune-100-Unternehmen und aufstrebende 
Innovatoren.
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BRINGEN SIE IHR UNTERNEHMEN MIT DEN INFOBLOX MITIGATION 
SERVICES WIEDER AUF KURS

Bedrohung Beschreibung Vorteil

Phishing-
Websites

Kriminelle Websites, die 
versuchen, Benutzerdaten zu 
stehlen, indem sie gefälschte 
Websites mit URLs erstellen, 
die der tatsächlichen 
Webadresse sehr ähnlich sind

Infoblox wird mit dem 
betroffenen Host 
zusammenarbeiten, um 
Inhalte zu entfernen.

Bösartiger 
Name-Server

Ein Server, der autoritative 
Domain Name Services nur 
für bösartige Domainnamen 
bereitstellt

Infoblox wird mit 
Dienstanbietern 
zusammenarbeiten, um die 
von Kriminellen kontrollierte 
Infrastruktur zu entfernen.

Gestohlene 
Berechti-
gungsnach-
weise oder 
andere Inhalte

Gestohlene firmeneigene 
Informationen (z. B. 
Zugangsdaten, persönlich 
identifizierbare Informationen, 
Kreditkartendaten), die 
normalerweise in einem 
Forum oder einem 
betrügerischen Host-Konto 
gehostet werden

Infoblox wird mit dem 
betroffenen Host 
zusammenarbeiten, um 
die gestohlenen Inhalte zu 
entfernen.

Speicherort 
für Malware-
Dateien

Auf einer öffentlich 
zugänglichen Site vorhandene 
Malware

Infoblox wird das 
Vorhandensein potenzieller 
Malware am gemeldeten 
Standort überprüfen und 
bestätigen und daran 
arbeiten, die schädlichen 
Dateien vom Host zu 
entfernen.

Malware 
Command 
and Control 
(C2)

Ein Hoststandort, der als 
C2-Server für Malware-
Kampagnen identifiziert 
wurde

Infoblox wird die Bedrohung 
gemeinsam überprüfen 
und, sobald sie bestätigt 
ist, mit dem Host 
zusammenarbeiten, um sie zu 
entfernen. 

Zusätzlich zu den engen Verbindungen von Infoblox zur ISP- und 
Kommunikationsdienstanbieter-Community arbeitet das Mitigation-Services-
Team auch seit vielen Jahren eng mit globalen Regulierungsbehörden zusammen. 
Sollte kriminelle Aktivität festgestellt werden, ist das Team von Mitigation Services 
bereit, den Kunden dabei zu helfen, die örtlichen Strafverfolgungsbehörden und 
andere Regierungsstellen zu benachrichtigen, wenn Anbieter es versäumen, 
Betrugsaktivitäten zu unterbinden.

MERKMALE UND VORTEILE

Überwachung und 
Berichterstattung:  
Wenn Infoblox nach dem 
Validierungsschritt feststellt, dass 
die verdächtige Aktivität keine 
Bedrohung darstellt, wird Infoblox 
die gemeldeten Webinhalte 
weiterhin auf potenzielle bösartige 
Änderungen überwachen. Wir 
überwachen auch die von uns 
identifizierten abgewehrten 
Bedrohungen, um eine mögliche 
Reaktivierung zu verhindern, die 
Infoblox ohne zusätzliche Kosten 
für die Kunden entfernt. Die von 
Infoblox bereitgestellten Mitigation 
Services bleiben bis zu 30 Tage lang 
in Kraft.

https://www.infoblox.com/de/
https://www.instagram.com/infoblox/?hl=en
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