Infoblox Threat Defense™ Advanced

DNS, TUM SIBER SALDIRILAR iCiN EN ERKEN ONLEME NOKTASIDIR

DNS, tim siber saldirilar icin ilk algilama ve dnleme noktasidir. ister bir kimlik
avl e-postasi, ister smishing mesaji veya istismar edilmis bir givenlik acigiyla
baslasin, neredeyse her saldiri kot niyetli bir alan adina bir DNS sorgusu
olusturur. Sonuc olarak DNS; kullanicilar, cihazlar, 1oT/OT ve is yUkleri dahil
olmak Uzere, sirket ici, bulut veya ucta bulunan tim kurulusun givenligini
saglamak icin glcll ve merkezi bir gorinurllk ve kontrol noktasi saglar.

Herhangi bir iletisimin ilk adimi olarak, DNS katmaninda tehdit etkinligini
algilamak ve engellemek, kotl niyetli trafigi asagi akis araclarina ulasmadan ve
uyarilari tetiklemeden 6nce durdurmaya yardimci olur. DNS verilerini cihaz ve
varlik baglamiyla iliskilendirerek NetOps ve SecOps ekipleri, ortamlarinda neler
olup bittigine dair daha derin bir gérlinUrlik kazanir. Bu da hem operasyonel
verimliligi hem de glivenlik durusunu gelistirir.

GELENEKSEL “ALGILAMA VE YANIT VERMFE” Q(")ZUMLERi ARTIK
ETKILi DEGIL

Saldirganlar daha Uretken, sofistike ve gizli saldirilar baslatmak icin yapay zekayi
giderek daha fazla kullaniyor. Geleneksel “algilama ve yanit verme” araclarini
(yani “sifir numarali hasta” enfeksiyonu bekleyenleri) etkisiz hale getiren,
benzersiz sekilde tasarlanmis, tek kullanimlik kdtt amach yazihmlar Uretiyorlar.
Her saldiri, hicbir imzanin veya bilinen davranisin bulunmadigi bir ‘sifir numarali
hasta’ senaryosuna dénuUsuyor. “Algilama ve yanit verme” araglari, hasari
Onlemek icin 6ldurme zincirinde genellikle cok gec harekete gecer. Dolayisiyla
farkli bir 6nleyici yaklasima ihtiyac duyulmaktadir. Tehditlerin ortama girmeden
veya yanlara dogru hareket etmeden 6nce durdurulmasini saglayan bir sistem.
Bu, saldirilari daha erken engellemekle kalmaz, ayni zamanda geleneksel
“algilama ve yanit verme” araclarinin yikinu de azaltir.

DNS, glivenlik ekiplerine tehditleri kullanicilara, is ylklerine veya uc noktalara
ulasmadan 6nce algilama ve engelleme firsati sunan bir yukari akis kontrol
noktasi olarak islev gorur.

DNS ILE ONLEYIiCi GUVENLIK

Infoblox Threat Defense™ Advanced, tehdit algilama icin benzersiz bir dnleyici
yaklasim sunar. “Sifir numarali hasta”ya dayanmayan bir yaklagim. Saldirgan
altyapisini silah haline getiriimeden 6nce engelleyen tahmine dayah tehdit
istihbarati ve saldiridan etkilenmeden 6nce koruma saglamak igin musteri
aglarindaki DNS sorgularinin algoritmik/makine 6grenimi tabanl analizinin

bir kombinasyonunu kullanir. Glvenlik olaylarina dahil olan varliklarin hizh bir
sekilde tanimlanmasi, ekosistem entegrasyonlari ve sezgisel calisma alanlar
sayesinde, mevcut glivenlik yatirimlarinizdan daha hizli algilama, daha hizh
yanit ve daha fazla yatirim getirisi (ROI) saglar.
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GERCEKLER VE RAKAMLAR

« Suanicin 204 bin ve giderek
artan sayida tehdit unsuru
kiimesini gercek zamanl
olarak izler

» Yanlis pozitif oranini
%0,0002’ye dustrur

« ilk sorgudan dnce tehditlerin
%82’sini engeller

» Saldirilardan ortalama olarak
68,4 glin 6nce koruma saglar

« Sadece bilinen ko6t amach
davraniglari arayan araclara
kiyasla 5 kat daha fazla riskli/
orta riskli alan adini engeller

o Aylik ortalama 500 SOC analist
saati tasarruf saglar*

 Yilda 400.000S Uretkenlik
tasarrufu saglanmasina
yardimci olur*

» On binlerce uyarlyl sadece
birkag taneye indirir*

SANS 2025 SOC Anketi, tam
SOC kullanimini engelleyen en
onemli 10 engelden yedisinin
uyarilar, arag entegrasyonu ve
beceri eksikliklerini icerdigini
ortaya koydu.

*Gergek hayattaki musteri verilerini temel alir.
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Gvenli DNS, k6t amach
yazilim saldirilarinin
%92’sinin belirli bir aga

TEHDITLERi ZARAR VERMEDEN ONCE ENGELLEYIiN “

Infoblox Threat Defense, tehditleri aginiz etkilenmeden édnce engellemek icin
gercek zamanh DNS trafiginde algoritmik/makine 68renimi analizleri ile tahmine
dayali DNS tehdit istihbarati uygular ve diger araclarin genellikle algilayamadigi

tehditleri algilar. Infoblox, tehditleri DNS katmaninda durdurarak, yeni nesil kot amacl yazilmi bagariyla
glvenlik duvari (NGFW) ve ug nokta algilama ve yanit (EDR) sistemlerindeki dagitma potansiyelini azaltabilir.”

uyarilarda ylzde 50’ye varan bir azalma bildiren muUsterilerle birlikte, asagi akis

glUvenlik araglarindaki uyari hacmini ve is yukinU azaltmaya da yardimci olur.
Anne Neuberger,

Siber Giivenlik Direktori
Mudurlik,
National Security Agency (NSA)

Temel Ozellik Aciklama Infoblox NGFW SASE

Threat
Defense

Kurulus Genelinde Alan adlarini bulmak ve engellemek

Guvenli Coézimleyici icin DNS sorgu verilerini kullanir . O O O
ve DNS Sorgu

GUnlagu

Tam DNS Kot amacli etkinliklere karsi tim

Davranis izleme DNS kayit tarlerini izler

Benzer/Doppleganger = Benzer/doppleganger saldiri

Alan Adi Algilama yUzeyini azaltin

ve Kaldirma

Sifir Gun DNS Kurulusunuz icin tehdit
Korumasi olusturabilecek yeni veya ortaya

clkan alan adlarini belirler

Davranis Tabanli DNS Veri hirsizligi/sizmasi, C2 iletisimleri
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TUnelleme Algilama vb.icin kullanilan DNS tunellerini
algilar
Proaktif SUpheli/ Gelecekteki kot niyetli saldinlarda
YUksek Riskli Alan kullanilmasi muhtemel stipheli
Adi Korumasi alan adlarini 6nceden tespit eder
ve engeller
Otomatik, istemcilere veya sinkholing’e ihtiyac
Yerel Baglam duymadan ag baglamint iliskilendirir . O O O
Zenginlestirme (kullanici, cihaz, kaynak IP, konum,

MAC adresi, VLAN)

Proaktif Tehdit Saldirganlarin algilanmaktan . @ O Q

Dagitim Sistemleri kacinmak icin birgok alan adini
(TDS) Algilama dontstmli olarak kullandigi
ve Bozma durumlarda yalnizca bireysel alan

adlarini degil, tehdit aktort TDS
altyapisini da tanimlar.

Sekil 1. Diger araglarin tam olarak ele alamadigi, Threat Defense’e 6zgli yetenekler
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THREAT DEFENSE’IN TEMEL OZELLIKLERI

« “Etki Oncesi Koruma” Monitori. CISO’larin ve glivenlik ekiplerinin dnleyici glivenlik stratejilerini
yurdtmelerini ve etki yaratmadan dnce etkisiz hale getirilen tehditler hakkinda net, 6l¢tlebilir metriklerle
yonetim kuruluna glvenle rapor vermelerini saglayarak kritik zaman avantajlari elde eder ve glvenlik
operasyon merkezinin (SOC) yUkUinu azaltir.

« Varlik Kesfi ve Envanter Entegrasyonu. Glvenlik olaylarina dahil olan varliklarin hizlica tanimlanmasini,
daha hizli olay degerlendirmesi yapilmasi ve midahale edilmesini saglar.

» Guvenlik Calisma Alani. GUvenlik ekiplerinin ortamlarinda neler oldugunu anlamalarina ve givenlik
risklerini azaltmanin yollarini 6nermelerine olanak taniyan basitlestiriimis ve sezgisel kullanici araytzU.

o Algilama Modu. Mevcut BT veya ag altyapisini degistirmeden kolay kurulum ve kavram kaniti icin.

TAHMINE DAYALI iSTIHBARATLA GUCLU ONLEYiCi GUVENLIK

Infoblox, orijinal DNS threat intelligence’in &nde gelen gelistiricisidir. Sirket, saldirganlarin altyapi insa
ederken icgorulerini kullanarak sadece savunma amacli degil, dnleyici bir yaklasim benimsiyor ve siber
sucu kaynaginda, cogu zaman saldiri baslatilmadan dnce bile engelliyor.

Domainis SUSPICIOUS Domain Detected & MALICIOUS Domain Released in
Registered Blocked by Infoblox Commercial or Public Intel sources

82% of threats detected before the first DNS query; 0.0002% false positive rate

Sekil 2. Infoblox Threat Intelligence, tehditlere karsi glivenlik sektériinlin geri kalanindan 6nce koruma saglayabilir

Infoblox Orijinal DNS Threat Intelligence’t Nasil Gelistiriyor?

DNS Uzmanlari: Infoblox, DNS’te saklanan saldirganlari nereye bakacagini bilerek kesfeder. YUksek riskli
veya sUpheli alan adlarindan baslayarak, ekip saldirgan altyapisini belirlemek ve baska bir yerde fark
edilmeden 6nce yeni tehditler ortaya ciktikca izlemek icin noktalari birlestirir.

Tehdit Uzmanligi: Infoblox, saldirganlarin nasil calistigini ve kot amacgli yazihm, fidye yazilimi, kimlik avi
ve DNS tabanli istismarlar gibi tehditlerin nasil ortaya ciktigini anlar. Bu uzmanlik, benzer alan adlarini,
DNS komuta ve kontrol (C2) etkinligini, kayith alan adi olusturma algoritmalarini (RDGAs) ve diger stpheli
davraniglari tespit eden tahmine dayali sistemlere gic verir.

Veri Bilimi: Infoblox, blyUk hacimli DNS sorgu verilerine makine 8grenimi ve gelismis veri bilimi uygular.
Bu da veri sizintilarina, alan adi olusturma algoritmalarina (DGA) ve ¢ok gesitli kagis tehditlerine karsi
neredeyse gercek zamanh koruma saglar.

SOC INSIGHTS iLE DAHA AKILLICA GALISIN

Uyari yorgunlugu ve analist tUkenmisliginden uzun stren arastirma ve
midahale cabalarina kadar Infoblox Threat Defense, ek SOC Insights

paketi ile SOC igin 6nemli bir rahatlama sunar. A DEEP3R
« YUz binlerce uyarlyi birkac icgdrlye indirgeyen yapay zeka tabanli Il:g?K AT

analizlerle analistlerin neyin en 6nemli oldugunu anlamalarina
yardimci olun.

AT1

NEW STUDY REVEALS
« Analistlerin arastirma ve mUdahaleye hizli bir baslangic yapabilmesi LATEST THREAT YECIOHS
icin glinlUk kaydi, tehdit istihbarati ve diger veri toplama ve
iliskilendirme islemlerini otomatiklestirin.

« Varlik kesfi ve envanter entegrasyonu ile olay midahalesini hizlandirin,

analistlerin etkilenen cihazlari daha hizli tanimlamasini saglayin. Sekil 3. Infoblox Threat Intel, benzer alan adlariyla ilgili artan
riskler hakkinda sasirtici arastirma verileri paylasti
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https://insights.infoblox.com/resources-turkish/infoblox-report-deep3r-look-at-lookal1ke-attacks-tr
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YUKSEK DEGERLi DNS GUNLUKLERINi BUYUK OLCEKTE DISA AKTARIN

Infoblox, merkezi gérlnirlUk ve daha hizli tehdit korelasyonu saglamak amaciyla SIEM, SOAR veya veri
havuzunuza yUksek dogrulukta DNS sorgu ve olay verilerini gdndermeyi kolaylastirir.

« SIEM alim maliyetlerini ve uyari glrtltisinU azaltmak icin yalnizca yuksek degerli DNS olaylarini

filtreleyip iletin.

+ Infoblox Cloud Data Connector’i kullanarak zenginlestirilmis DNS glnlUklerini gercek zamanli olarak yayinlayin.

« Her araca gereken baglami saglayarak ekosisteminizde algilama ve yanitlamayi iyilestirin.

« Verileri sertifikall, ¢ift yonll entegrasyonlar araciligiyla diger araclarla sorunsuz bir sekilde paylasin; uctan uca

algilama, triyaj ve yanitlamayi iyilestirin.

DOSSIER iLE DAHA HIZLI ARASTIRIN

Dossier, analistleri farkli platformlar arasinda gegis

yapmaya gerek kalmadan tehditleri dogrulamak, uzlagsma
gostergelerine (I0OC) odaklanmak ve arastirmalari
hizlandirmak icin gtcli, birlesik bir arastirma araciyla donatir.

« Dabhili, Infoblox ve Ugulncu taraf tehdit istihbaratini tek bir
sezgisel araylizde birlestirin.

» Yerlesik zenginlestirme ve baglanti analizi ile IOC’leri hizlica
arastirin ve ilgili tehditleri ortaya ¢ikarin.

« Manuel veri toplama ve baglam degistirmeyi ortadan
kaldirarak arastirma sUresini ylzde 67’ye kadar
azaltabilirsiniz.

MARKANIZI HEDEFLI
ALDATMACALARDAN KORUYUN

Infoblox, markanizi, misterilerinizi ve calisanlarinizi
aldatmaya dayali siber saldirilardan korumaya yardimci olan
Benzer Alan Adi izleme ve Alan Adi Azaltma Hizmetleri olmak
Uzere iki entegre dzellik sunar. Birlikte, ortaya cikan tehditlere
iliskin gérantrligun yani sira kdtli amach alan adlarina karsi

isletmenizi etkilemeden 6nce hizli ve etkili bir sekilde harekete

gegmenizi saglarlar.

Benzer Alan Adi izleme
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Sekil 4. Infoblox hibrit mimarisi, glinim{izlin yapay zeka destekli tehdit
ortamina karsi koymak icin her yerde koruma ve dagitim saglar.

Markanizi veya glvenilir GglncU taraflari istismar eden kimlige blrlnme saldirilarinin édntine gecgin.

« Sirketinizi, tedarik zincirinizi veya musterilere yonelik varlklarinizi taklit etmek amaciyla kaydedilmis alan

adlarini tespit edin.

« Calisanlarinizi veya musterilerinizi hedef alan kimlik avi ve dolandiricilik saldirilarinda kullanilan alan adlarini

tespit edin.

« Risk durumundaki degisiklikler icin yUksek dncelikli alan adlarini izleyin ve gercek zamanli uyarilar alin.

infoblox.
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Alan Adi Azaltma Hizmetleri

Vahsi dogada aktif olan k&t amach alan adlarini hizlica dogrulayin ve kaldirin.

« insan tarafindan yiritilen olay dogrulamasi ve dzet raporlama yoluyla kétli amagcl etkinlikleri onaylayin

ve belgeleyin.

« Genellikle 24 saat icinde hizli erisim icin kUresel ISP’ler, barindirma saglayicilari ve dlizenleyici kurumlarla

koordinasyon saglayin.

« Ek lUcret ddemeden yeniden etkinlestirme girisimlerini algilamak ve kaldirmak icin kaldirma isleminden sonraki

30 glin boyunca hafifletilmis tehditleri izleyin.

« Kimlik avi, kot amacli yazilim barindirma, C2 altyapisi ve ¢alinan veriler dahil olmak Uzere ¢esitli tehdit turlerini

ele alin.

Infoblox Threat Defense’in verilerinizi ve altyapinizi nasil glivence altina aldig| hakkinda daha fazla bilgi edinmek

icin lGtfen su adresi ziyaret edin: https://www.infoblox.com/products/threat-defense/.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi

'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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