
VERİ SAYFASI

Infoblox Threat Defense™ Advanced
Tahmine dayalı tehdit istihbaratıyla desteklenen koruyucu 
DNS, her şeyi her yerde etkilenmeden önce korur

DNS, TÜM SİBER SALDIRILAR İÇİN EN ERKEN ÖNLEME NOKTASIDIR 
DNS, tüm siber saldırılar için ilk algılama ve önleme noktasıdır. İster bir kimlik 
avı e-postası, ister smishing mesajı veya istismar edilmiş bir güvenlik açığıyla 
başlasın, neredeyse her saldırı kötü niyetli bir alan adına bir DNS sorgusu 
oluşturur. Sonuç olarak DNS; kullanıcılar, cihazlar, IoT/OT ve iş yükleri dahil 
olmak üzere, şirket içi, bulut veya uçta bulunan tüm kuruluşun güvenliğini 
sağlamak için güçlü ve merkezi bir görünürlük ve kontrol noktası sağlar. 

Herhangi bir iletişimin ilk adımı olarak, DNS katmanında tehdit etkinliğini 
algılamak ve engellemek, kötü niyetli trafiği aşağı akış araçlarına ulaşmadan ve 
uyarıları tetiklemeden önce durdurmaya yardımcı olur. DNS verilerini cihaz ve 
varlık bağlamıyla ilişkilendirerek NetOps ve SecOps ekipleri, ortamlarında neler 
olup bittiğine dair daha derin bir görünürlük kazanır. Bu da hem operasyonel 
verimliliği hem de güvenlik duruşunu geliştirir. 

GELENEKSEL “ALGILAMA VE YANIT VERME” ÇÖZÜMLERİ ARTIK 
ETKİLİ DEĞİL
Saldırganlar daha üretken, sofistike ve gizli saldırılar başlatmak için yapay zekayı 
giderek daha fazla kullanıyor. Geleneksel “algılama ve yanıt verme” araçlarını 
(yani “sıfır numaralı hasta” enfeksiyonu bekleyenleri) etkisiz hale getiren, 
benzersiz şekilde tasarlanmış, tek kullanımlık kötü amaçlı yazılımlar üretiyorlar. 
Her saldırı, hiçbir imzanın veya bilinen davranışın bulunmadığı bir ‘sıfır numaralı 
hasta’ senaryosuna dönüşüyor. “Algılama ve yanıt verme” araçları, hasarı 
önlemek için öldürme zincirinde genellikle çok geç harekete geçer. Dolayısıyla 
farklı bir önleyici yaklaşıma ihtiyaç duyulmaktadır. Tehditlerin ortama girmeden 
veya yanlara doğru hareket etmeden önce durdurulmasını sağlayan bir sistem. 
Bu, saldırıları daha erken engellemekle kalmaz, aynı zamanda geleneksel 
“algılama ve yanıt verme” araçlarının yükünü de azaltır. 

DNS, güvenlik ekiplerine tehditleri kullanıcılara, iş yüklerine veya uç noktalara 
ulaşmadan önce algılama ve engelleme fırsatı sunan bir yukarı akış kontrol 
noktası olarak işlev görür. 

DNS İLE ÖNLEYİCİ GÜVENLİK
Infoblox Threat Defense™ Advanced, tehdit algılama için benzersiz bir önleyici 
yaklaşım sunar. “Sıfır numaralı hasta”ya dayanmayan bir yaklaşım. Saldırgan 
altyapısını silah haline getirilmeden önce engelleyen tahmine dayalı tehdit 
istihbaratı ve saldırıdan etkilenmeden önce koruma sağlamak için müşteri 
ağlarındaki DNS sorgularının algoritmik/makine öğrenimi tabanlı analizinin 
bir kombinasyonunu kullanır. Güvenlik olaylarına dahil olan varlıkların hızlı bir 
şekilde tanımlanması, ekosistem entegrasyonları ve sezgisel çalışma alanları 
sayesinde, mevcut güvenlik yatırımlarınızdan daha hızlı algılama, daha hızlı 
yanıt ve daha fazla yatırım getirisi (ROI) sağlar. 

GERÇEKLER VE RAKAMLAR

•	 Şu an için 204 bin ve giderek 
artan sayıda tehdit unsuru 
kümesini gerçek zamanlı 
olarak izler 

•	 Yanlış pozitif oranını 
%0,0002’ye düşürür   

•	 İlk sorgudan önce tehditlerin 
%82’sini engeller  

•	 Saldırılardan ortalama olarak 
68,4 gün önce koruma sağlar  

•	 Sadece bilinen kötü amaçlı 
davranışları arayan araçlara 
kıyasla 5 kat daha fazla riskli/
orta riskli alan adını engeller  

•	 Aylık ortalama 500 SOC analist 
saati tasarruf sağlar*  

•	 Yılda 400.000$ üretkenlik 
tasarrufu sağlanmasına 
yardımcı olur*  

•	 On binlerce uyarıyı sadece 
birkaç taneye indirir* 

SANS 2025 SOC Anketi, tam 
SOC kullanımını engelleyen en 
önemli 10 engelden yedisinin 
uyarılar, araç entegrasyonu ve 
beceri eksikliklerini içerdiğini 
ortaya koydu.

*Gerçek hayattaki müşteri verilerini temel alır.
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TEHDİTLERİ ZARAR VERMEDEN ÖNCE ENGELLEYİN 
Infoblox Threat Defense, tehditleri ağınız etkilenmeden önce engellemek için 
gerçek zamanlı DNS trafiğinde algoritmik/makine öğrenimi analizleri ile tahmine 
dayalı DNS tehdit istihbaratı uygular ve diğer araçların genellikle algılayamadığı 
tehditleri algılar. Infoblox, tehditleri DNS katmanında durdurarak, yeni nesil 
güvenlik duvarı (NGFW) ve uç nokta algılama ve yanıt (EDR) sistemlerindeki 
uyarılarda yüzde 50’ye varan bir azalma bildiren müşterilerle birlikte, aşağı akış 
güvenlik araçlarındaki uyarı hacmini ve iş yükünü azaltmaya da yardımcı olur. 

Temel Özellik Açıklama Infoblox 
Threat 
Defense

NGFW SASE EDR

Kuruluş Genelinde 
Güvenli Çözümleyici 
ve DNS Sorgu 
Günlüğü

Alan adlarını bulmak ve engellemek 
için DNS sorgu verilerini kullanır

4 2 2 2

Tam DNS 
Davranış İzleme

Kötü amaçlı etkinliklere karşı tüm 
DNS kayıt türlerini izler

4 4 1 0

Benzer/Doppleganger 
Alan Adı Algılama 
ve Kaldırma

Benzer/doppleganger saldırı 
yüzeyini azaltın

4 0 2 0

Sıfır Gün DNS 
Koruması

Kuruluşunuz için tehdit 
oluşturabilecek yeni veya ortaya 
çıkan alan adlarını belirler

4 2 2 0

Davranış Tabanlı DNS 
Tünelleme Algılama

Veri hırsızlığı/sızması, C2 iletişimleri 
vb. için kullanılan DNS tünellerini 
algılar

4 2 2 0

Proaktif Şüpheli/
Yüksek Riskli Alan 
Adı Koruması

Gelecekteki kötü niyetli saldırılarda 
kullanılması muhtemel şüpheli 
alan adlarını önceden tespit eder 
ve engeller

4 2 2 2

Otomatik, 
Yerel Bağlam 
Zenginleştirme

İstemcilere veya sinkholing’e ihtiyaç 
duymadan ağ bağlamını ilişkilendirir 
(kullanıcı, cihaz, kaynak IP, konum, 
MAC adresi, VLAN)

4 2 2 2

Proaktif Tehdit 
Dağıtım Sistemleri 
(TDS) Algılama 
ve Bozma

Saldırganların algılanmaktan 
kaçınmak için birçok alan adını 
dönüşümlü olarak kullandığı 
durumlarda yalnızca bireysel alan 
adlarını değil, tehdit aktörü TDS 
altyapısını da tanımlar.

4 1 0 0

Şekil 1. Diğer araçların tam olarak ele alamadığı, Threat Defense’e özgü yetenekler

Güvenli DNS, kötü amaçlı 
yazılım saldırılarının 

%92’sinin belirli bir ağa 
kötü amaçlı yazılımı başarıyla 
dağıtma potansiyelini azaltabilir.”

Anne Neuberger,
Siber Güvenlik Direktörü

Müdürlük,
National Security Agency (NSA)
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THREAT DEFENSE’İN TEMEL ÖZELLİKLERİ

•	 “Etki Öncesi Koruma” Monitörü. CISO’ların ve güvenlik ekiplerinin önleyici güvenlik stratejilerini 
yürütmelerini ve etki yaratmadan önce etkisiz hale getirilen tehditler hakkında net, ölçülebilir metriklerle 
yönetim kuruluna güvenle rapor vermelerini sağlayarak kritik zaman avantajları elde eder ve güvenlik 
operasyon merkezinin (SOC) yükünü azaltır.   

•	 Varlık Keşfi ve Envanter Entegrasyonu. Güvenlik olaylarına dahil olan varlıkların hızlıca tanımlanmasını, 
daha hızlı olay değerlendirmesi yapılması ve müdahale edilmesini sağlar.   

•	 Güvenlik Çalışma Alanı. Güvenlik ekiplerinin ortamlarında neler olduğunu anlamalarına ve güvenlik 
risklerini azaltmanın yollarını önermelerine olanak tanıyan basitleştirilmiş ve sezgisel kullanıcı arayüzü. 

•	 Algılama Modu. Mevcut BT veya ağ altyapısını değiştirmeden kolay kurulum ve kavram kanıtı için.

TAHMİNE DAYALI İSTİHBARATLA GÜÇLÜ ÖNLEYİCİ GÜVENLİK 
Infoblox, orijinal DNS threat intelligence’ın önde gelen geliştiricisidir. Şirket, saldırganların altyapı inşa 
ederken içgörülerini kullanarak sadece savunma amaçlı değil, önleyici bir yaklaşım benimsiyor ve siber 
suçu kaynağında, çoğu zaman saldırı başlatılmadan önce bile engelliyor. 

Domain is
Registered

SUSPICIOUS Domain Detected &
Blocked by Infoblox

Infoblox Blocks on an Average 68 Days
Earlier than Rest of Industry/Before A�ack

MALICIOUS Domain Released in
Commercial or Public Intel sources

82% of threats detected before the first DNS query; 0.0002% false posi�ve rate

Şekil 2. Infoblox Threat Intelligence, tehditlere karşı güvenlik sektörünün geri kalanından önce koruma sağlayabilir

Infoblox Orijinal DNS Threat Intelligence’ı Nasıl Geliştiriyor?
DNS Uzmanları: Infoblox, DNS’te saklanan saldırganları nereye bakacağını bilerek keşfeder. Yüksek riskli 
veya şüpheli alan adlarından başlayarak, ekip saldırgan altyapısını belirlemek ve başka bir yerde fark 
edilmeden önce yeni tehditler ortaya çıktıkça izlemek için noktaları birleştirir.

Tehdit Uzmanlığı: Infoblox, saldırganların nasıl çalıştığını ve kötü amaçlı yazılım, fidye yazılımı, kimlik avı 
ve DNS tabanlı istismarlar gibi tehditlerin nasıl ortaya çıktığını anlar. Bu uzmanlık, benzer alan adlarını, 
DNS komuta ve kontrol (C2) etkinliğini, kayıtlı alan adı oluşturma algoritmalarını (RDGAs) ve diğer şüpheli 
davranışları tespit eden tahmine dayalı sistemlere güç verir.

Veri Bilimi: Infoblox, büyük hacimli DNS sorgu verilerine makine öğrenimi ve gelişmiş veri bilimi uygular. 
Bu da veri sızıntılarına, alan adı oluşturma algoritmalarına (DGA) ve çok çeşitli kaçış tehditlerine karşı 
neredeyse gerçek zamanlı koruma sağlar.

SOC INSIGHTS İLE DAHA AKILLICA ÇALIŞIN 
Uyarı yorgunluğu ve analist tükenmişliğinden uzun süren araştırma ve 
müdahale çabalarına kadar Infoblox Threat Defense, ek SOC Insights 
paketi ile SOC için önemli bir rahatlama sunar. 

•	 Yüz binlerce uyarıyı birkaç içgörüye indirgeyen yapay zeka tabanlı 
analizlerle analistlerin neyin en önemli olduğunu anlamalarına 
yardımcı olun. 

•	 Analistlerin araştırma ve müdahaleye hızlı bir başlangıç yapabilmesi 
için günlük kaydı, tehdit istihbaratı ve diğer veri toplama ve 
ilişkilendirme işlemlerini otomatikleştirin.  

•	 Varlık keşfi ve envanter entegrasyonu ile olay müdahalesini hızlandırın, 
analistlerin etkilenen cihazları daha hızlı tanımlamasını sağlayın. Şekil 3. Infoblox Threat Intel, benzer alan adlarıyla ilgili artan 

riskler hakkında şaşırtıcı araştırma verileri paylaştı

https://insights.infoblox.com/resources-turkish/infoblox-report-deep3r-look-at-lookal1ke-attacks-tr
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YÜKSEK DEĞERLİ DNS GÜNLÜKLERİNİ BÜYÜK ÖLÇEKTE DIŞA AKTARIN
Infoblox, merkezi görünürlük ve daha hızlı tehdit korelasyonu sağlamak amacıyla SIEM, SOAR veya veri 
havuzunuza yüksek doğrulukta DNS sorgu ve olay verilerini göndermeyi kolaylaştırır. 

•	 SIEM alım maliyetlerini ve uyarı gürültüsünü azaltmak için yalnızca yüksek değerli DNS olaylarını 
filtreleyip iletin. 

•	 Infoblox Cloud Data Connector’ı kullanarak zenginleştirilmiş DNS günlüklerini gerçek zamanlı olarak yayınlayın. 

•	 Her araca gereken bağlamı sağlayarak ekosisteminizde algılama ve yanıtlamayı iyileştirin. 

•	 Verileri sertifikalı, çift yönlü entegrasyonlar aracılığıyla diğer araçlarla sorunsuz bir şekilde paylaşın; uçtan uca 
algılama, triyaj ve yanıtlamayı iyileştirin. 

DOSSIER İLE DAHA HIZLI ARAŞTIRIN 
Dossier, analistleri farklı platformlar arasında geçiş 
yapmaya gerek kalmadan tehditleri doğrulamak, uzlaşma 
göstergelerine (IOC) odaklanmak ve araştırmaları 
hızlandırmak için güçlü, birleşik bir araştırma aracıyla donatır. 

•	 Dahili, Infoblox ve üçüncü taraf tehdit istihbaratını tek bir 
sezgisel arayüzde birleştirin. 

•	 Yerleşik zenginleştirme ve bağlantı analizi ile IOC’leri hızlıca 
araştırın ve ilgili tehditleri ortaya çıkarın. 

•	 Manuel veri toplama ve bağlam değiştirmeyi ortadan 
kaldırarak araştırma süresini yüzde 67’ye kadar 
azaltabilirsiniz.

MARKANIZI HEDEFLİ 
ALDATMACALARDAN KORUYUN 
Infoblox, markanızı, müşterilerinizi ve çalışanlarınızı 
aldatmaya dayalı siber saldırılardan korumaya yardımcı olan 
Benzer Alan Adı İzleme ve Alan Adı Azaltma Hizmetleri olmak 
üzere iki entegre özellik sunar. Birlikte, ortaya çıkan tehditlere 
ilişkin görünürlüğün yanı sıra kötü amaçlı alan adlarına karşı 
işletmenizi etkilemeden önce hızlı ve etkili bir şekilde harekete 
geçmenizi sağlarlar. 

Benzer Alan Adı İzleme 
Markanızı veya güvenilir üçüncü tarafları istismar eden kimliğe bürünme saldırılarının önüne geçin. 

•	 Şirketinizi, tedarik zincirinizi veya müşterilere yönelik varlıklarınızı taklit etmek amacıyla kaydedilmiş alan 
adlarını tespit edin. 

•	 Çalışanlarınızı veya müşterilerinizi hedef alan kimlik avı ve dolandırıcılık saldırılarında kullanılan alan adlarını 
tespit edin. 

•	 Risk durumundaki değişiklikler için yüksek öncelikli alan adlarını izleyin ve gerçek zamanlı uyarılar alın. 

Şekil 4. Infoblox hibrit mimarisi, günümüzün yapay zeka destekli tehdit 
ortamına karşı koymak için her yerde koruma ve dağıtım sağlar.
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Threat Intel
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Infoblox, benzersiz performans ve koruma sağlamak için ağ ve güvenliği 
birleştirir. Fortune 100 şirketleri ve gelişmekte olan yenilikçiler tarafından 
güvenilen firmamız, ağınıza kimin ve neyin bağlandığı üzerinde gerçek 
zamanlı görünürlük ve kontrol sağlıyor. Böylece kuruluşunuz daha hızlı 
harekete geçerek tehditleri daha çabuk durdurabilir.
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Alan Adı Azaltma Hizmetleri 
Vahşi doğada aktif olan kötü amaçlı alan adlarını hızlıca doğrulayın ve kaldırın. 

•	 İnsan tarafından yürütülen olay doğrulaması ve özet raporlama yoluyla kötü amaçlı etkinlikleri onaylayın 
ve belgeleyin. 

•	 Genellikle 24 saat içinde hızlı erişim için küresel ISP’ler, barındırma sağlayıcıları ve düzenleyici kurumlarla 
koordinasyon sağlayın. 

•	 Ek ücret ödemeden yeniden etkinleştirme girişimlerini algılamak ve kaldırmak için kaldırma işleminden sonraki 
30 gün boyunca hafifletilmiş tehditleri izleyin. 

•	 Kimlik avı, kötü amaçlı yazılım barındırma, C2 altyapısı ve çalınan veriler dahil olmak üzere çeşitli tehdit türlerini 
ele alın.

Infoblox Threat Defense’in verilerinizi ve altyapınızı nasıl güvence altına aldığı hakkında daha fazla bilgi edinmek 
için lütfen şu adresi ziyaret edin: https://www.infoblox.com/products/threat-defense/.
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