
FICHA TÉCNICA

Infoblox Threat Defense™ Advanced
O DNS de proteção impulsionado por inteligência contra 
ameaças preditiva protege tudo, em todos os lugares — 
antes do impacto

O DNS É O PONTO MAIS PRECOCE DE PREVENÇÃO PARA TODOS 
OS ATAQUES CIBERNÉTICOS 
O DNS é o primeiro ponto de detecção e prevenção de todos os ataques 
cibernéticos. Quer comece com um e-mail de phishing, texto de smishing 
ou uma vulnerabilidade explorada, quase todos os ataques geram uma 
consulta de DNS para um domínio malicioso. Como resultado, o DNS fornece 
um ponto de visibilidade e controle poderoso e centralizado para proteger toda 
a empresa, incluindo usuários, dispositivos, IoT/OT e cargas de trabalho, seja no 
local, na nuvem ou na edge. 

Como a primeira etapa de qualquer comunicação, detectar e bloquear a atividade 
de ameaças na camada de DNS ajuda a interromper o tráfego malicioso antes 
que ele atinja as ferramentas subsequentes e acione alertas. Ao correlacionar 
os dados de DNS com o contexto do dispositivo e do ativo, as equipes de NetOps 
e SecOps obtêm uma visibilidade mais profunda do que está acontecendo em 
seus ambientes, aprimorando a eficiência operacional e a postura de segurança. 

AS SOLUÇÕES TRADICIONAIS DE “DETECTAR E RESPONDER” 
NÃO SÃO MAIS EFICAZES 
Os agentes de ameaças estão usando cada vez mais a IA para lançar 
campanhas mais prolíficas, sofisticadas e furtivas. Eles geram malware de 
uso único e exclusivo que torna as ferramentas tradicionais de “detecção 
e resposta” (aquelas que aguardam uma infecção de “paciente zero”) 
ineficazes. Cada ataque se transforma em um cenário de “paciente zero”, 
onde não existe assinatura ou comportamento conhecido. As ferramentas de 
“detecção e resposta” geralmente agem tarde demais na cadeia de ataque 
para evitar danos. Portanto, é necessária uma abordagem preventiva diferente. 
Uma que interrompa ameaças antes que elas entrem no ambiente ou se 
movam lateralmente. Isso não apenas bloqueia ataques mais cedo, mas 
também reduz a carga nas ferramentas tradicionais de “detecção e resposta”. 

O DNS funciona como um ponto de controle anterior, dando às equipes de 
segurança uma oportunidade proativa de detectar e bloquear ameaças mais 
cedo, antes que elas cheguem aos usuários, cargas de trabalho ou endpoints. 

SEGURANÇA PREVENTIVA COM DNS
O Infoblox Threat Defense™ Advanced oferece uma abordagem preemptiva 
exclusiva para a detecção de ameaças, que não depende do “paciente 
zero”. Ele utiliza uma combinação de inteligência contra ameaças preditiva, 
que bloqueia a infraestrutura dos agentes de ameaças antes que se torne 
uma arma, e análise algorítmica/baseada em ML das consultas de DNS 
nas redes dos clientes para fornecer proteção antes do impacto. Por meio 
da identificação rápida de ativos envolvidos em incidentes de segurança, 
integrações de ecossistemas e espaços de trabalho intuitivos, permite uma 
detecção mais rápida, uma resposta mais rápida e um maior retorno sobre 
o investimento (ROI) de seus investimentos em segurança existentes. 

FATOS E NÚMEROS

•	 Monitora 204 mil clusters de 
agentes de ameaças em tempo 
real e em crescimento 

•	 Reduz a taxa de falsos 
positivos para 0,0002%  

•	 Bloqueia 82% das ameaças 
antes da primeira consulta 

•	 Fornece proteção 68,4 dias 
antes de um ataque, em média 

•	 Bloqueia cinco vezes mais 
domínios de alto/médio 
risco em comparação com 
ferramentas que apenas 
procuram por comportamento 
malicioso conhecido 

•	 Economiza uma média de 
500 horas de analistas de SOC 
por mês* 

•	 Ajuda a realizar uma 
economia de produtividade 
de US$ 400 mil por ano* 

•	 Reduz dezenas de milhares 
de alertas para apenas alguns* 

A pesquisa SANS 2025 SOC 
revelou que sete das dez 
principais barreiras que 
impedem a utilização total 
do SOC envolvem alertas, 
integração de ferramentas 
e escassez de habilidades.

*Com base em dados reais de clientes.



INFOBLOX THREAT DEFENSE™ ADVANCED: DNS PROTETIVO IMPULSIONADO POR INTELIGÊNCIA 
CONTRA AMEAÇAS PREDITIVA PROTEGE TUDO, EM TODO LUGAR — ANTES DO IMPACTO.

PB

BLOQUEIE AS AMEAÇAS ANTES DO IMPACTO
O Infoblox Threat Defense aplica inteligência contra ameaças preditiva de DNS 
com análises algorítmicas/de aprendizado de máquina no tráfego de DNS em 
tempo real para bloquear atividades de ameaças antes que afetem sua rede, 
muitas vezes detectando ameaças que outras ferramentas não conseguem 
detectar. Ao interromper ameaças na camada de DNS, a Infoblox também 
ajuda a reduzir o volume de alertas e a carga de trabalho em ferramentas de 
segurança subsequentes, com clientes relatando uma redução de até 50% 
em alertas em firewalls de última geração (NGFW) e sistemas de detecção e 
resposta de endpoints (EDR). 

Capacidade principal Descrição Infoblox 
Threat 
Defense

NGFW SASE EDR

Resolvedor seguro e 
registro de consultas de 
DNS em toda a empresa

Utiliza dados de consulta de DNS para 
encontrar e condenar domínios

4 2 2 2

Monitoramento completo 
do comportamento do DNS

Monitora atividades mal-intencionadas 
em todos os tipos de registros de DNS

4 4 1 0

Detecção e remoção 
de domínios lookalike/
doppelgänger

Mitigue a superfície de ataque de 
lookalike/doppelgänger

4 0 2 0

Proteção DNS zero day Identifica domínios novos ou 
emergentes para sua organização que 
possam representar uma ameaça

4 2 2 0

Detecção de tunelamento 
de DNS baseada em 
comportamento

Detecta túneis de DNS usados para 
exfiltração/infiltração de dados, 
comunicações C2 etc.

4 2 2 0

Proteção proativa de 
domínios suspeitos/
de alto risco

Identifica e bloqueia preventivamente 
domínios suspeitos que provavelmente 
serão usados em futuras campanhas 
maliciosas

4 2 2 2

Enriquecimento 
automático de 
contexto nativo

Correlaciona o contexto da rede sem a 
necessidade de clientes ou sinkholing 
(usuário, dispositivo, IP de origem, 
localização, endereço MAC, VLAN)

4 2 2 2

Detecção e interrupção 
de sistemas proativos de 
distribuição de ameaças 
(TDS)

Identifica a infraestrutura de TDS dos 
agentes de ameaças, não apenas 
domínios individuais, para combater 
agentes de ameaças que alternam 
entre vários domínios para evitar 
a detecção

4 1 0 0

Figura 1. Capacidades exclusivas do Threat Defense com as quais outras ferramentas não conseguem lidar completamente

O DNS seguro poderia 
reduzir a capacidade 

de 92% dos ataques de 
malware de implantar malware 
com sucesso em uma 
rede específica.”

Anne Neuberger,
Diretora de Cibersegurança

Junta,
National Security Agency (NSA)
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PRINCIPAIS RECURSOS DO THREAT DEFENSE

•	 Monitor “Proteção antes do impacto”. Permite que CISOs e equipes de segurança executem sua 
estratégia de segurança preventiva e se reportem com confiança ao conselho com métricas claras e 
quantificáveis sobre ameaças neutralizadas antes do impacto, obtendo vantagens críticas de tempo e 
reduzindo a carga sobre o centro de operações de segurança (SOC). 

•	 Descoberta de ativos e integração de inventário. Identificação rápida de ativos envolvidos em incidentes 
de segurança para uma avaliação e resposta mais rápidas a incidentes. 

•	 Espaço de trabalho de segurança. IU simplificada e intuitiva que permite que as equipes de segurança 
compreendam o que está acontecendo em seu ambiente e sugiram maneiras de reduzir os riscos 
de segurança. 

•	 Modo de detecção. Para fácil implantação e prova de conceito sem alterar a infraestrutura de TI ou 
rede existente.

POTENCIALIZE A SEGURANÇA PREEMPTIVA COM INTELIGÊNCIA PREDITIVA 
A Infoblox é a principal criadora de inteligência contra ameaças de DNS. A empresa adota uma abordagem 
preemptiva, não apenas defensiva, utilizando seus insights para rastrear a infraestrutura dos agentes de 
ameaças enquanto está sendo construída e interromper o cibercrime na fonte, muitas vezes antes mesmo 
de um ataque ser lançado. 

Domain is
Registered

SUSPICIOUS Domain Detected &
Blocked by Infoblox

Infoblox Blocks on an Average 68 Days
Earlier than Rest of Industry/Before A�ack

MALICIOUS Domain Released in
Commercial or Public Intel sources

82% of threats detected before the first DNS query; 0.0002% false posi�ve rate

Figura 2. o Infoblox Threat Intelligence pode proteger contra ameaças antes do restante do setor de segurança

Como a Infoblox cria a inteligência contra ameaças de DNS original
Especialistas em DNS: a Infoblox descobre agentes de ameaças escondidos no DNS ao saber onde 
procurar. Começando com domínios suspeitos ou de alto risco, a equipe conecta os pontos para identificar 
a infraestrutura do invasor e rastreá-la à medida que ela evolui e apresenta novas ameaças, antes que sejam 
reconhecidas em outro lugar.
Especialização em ameaças: a Infoblox entende como os agentes maliciosos operam e como ameaças 
como malware, ransomware, phishing e explorações baseadas em DNS se manifestam. Essa especialização 
alimenta sistemas preditivos que detectam domínios lookalike, atividade de comando e controle (C2) de 
DNS, algoritmos de geração de domínios registrados (RDGAs) e outros comportamentos suspeitos.
Ciência de dados: a Infoblox aplica aprendizado de máquina e ciência de dados avançada a grandes 
volumes de dados de consulta de DNS. Isso permite proteção quase em tempo real contra exfiltração de 
dados, algoritmos de geração de domínios (DGAs) e uma ampla variedade de ameaças evasivas.

TRABALHE DE FORMA MAIS INTELIGENTE COM 
INSIGHTS DE SOC
Desde a fadiga dos alertas e o esgotamento dos analistas até os longos 
esforços de investigação e resposta, o Infoblox Threat Defense oferece 
um alívio significativo para o SOC, com o pacote adicional SOC Insights. 

•	 Ajude os analistas a identificar o que é mais importante com análises 
impulsionadas por IA que destilam centenas de milhares de alertas 
em um punhado de insights.  

•	 Automatize o registro, a inteligência contra ameaças e a coleta e 
correlação de outros dados para que os analistas possam iniciar 
rapidamente a investigação e a resposta.  

•	 Acelere a resposta a incidentes com a descoberta de ativos 
e integração de inventário, ajudando os analistas a identificar 
dispositivos afetados mais rapidamente.

Figura 3. o Infoblox Threat Intel compartilhou dados de 
pesquisa surpreendentes sobre o risco crescente de 
domínios semelhantes

https://insights.infoblox.com/resources-portuguese/infoblox-report-deep3r-look-at-lookal1ke-attacks-pt
https://insights.infoblox.com/resources-portuguese/infoblox-report-deep3r-look-at-lookal1ke-attacks-pt
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EXPORTE REGISTROS DE DNS DE ALTO VALOR EM GRANDE ESCALA
A Infoblox facilita o envio de dados de consultas e eventos de DNS de alta fidelidade para seu SIEM, SOAR 
ou data lake para visibilidade centralizada e correlação de ameaças mais rápida. 

•	 Filtre e encaminhe apenas eventos DNS de alto valor para reduzir os custos de ingestão do SIEM e o ruído 
de alertas. 

•	 Transmita logs de DNS enriquecidos em tempo real usando o Infoblox Cloud Data Connector. 

•	 Melhore a detecção e resposta em todo o seu ecossistema, dando a cada ferramenta o contexto do qual 
ela precisa. 

•	 Compartilhe dados de forma contínua com outras ferramentas por meio de integrações certificadas 
e bidirecionais, melhorando a detecção, triagem e resposta de ponta a ponta. 

INVESTIGUE MAIS RÁPIDO COM O DOSSIER
O Dossier equipa os analistas com uma ferramenta de 
pesquisa poderosa e unificada para validar ameaças, 
examinar indicadores de comprometimento (IOC) e acelerar 
as investigações, sem a necessidade de alternar entre 
diferentes plataformas. 

•	 Consolide a inteligência contra ameaças interna, da 
Infoblox e de terceiros em uma interface intuitiva. 

•	 Investigue IOCs rapidamente e descubra ameaças 
relacionadas com enriquecimento integrado e análise 
de links. 

•	 Reduza o tempo de investigação em até 67% ao eliminar 
a coleta manual de dados e a alternância de contexto.

PROTEJA SUA MARCA CONTRA DECEPÇÕES 
DIRECIONADAS 
A Infoblox oferece dois recursos integrados (Lookalike 
Domain Monitoring e Domain Mitigation Services), que 
ajudam a proteger sua marca, clientes e funcionários 
contra ataques cibernéticos baseados em engano. Juntos, 
eles fornecem visibilidade sobre ameaças emergentes e 
a capacidade de adotar ações rápidas e eficazes contra 
domínios maliciosos antes que impactem sua empresa. 

Monitoramento de Domínios Lookalike 
Fique à frente dos ataques de falsificação de identidade que exploram sua marca ou terceiros confiáveis. 

•	 Detecte domínios registrados para se passar por sua empresa, cadeia de suprimentos ou propriedades 
voltadas para o cliente. 

•	 Identifique os domínios usados em campanhas de phishing e fraude que têm como alvo seus funcionários 
ou clientes. 

•	 Monitore domínios de alta prioridade para mudanças na postura de risco e receba alertas em tempo real. 

Figura 4. A arquitetura híbrida da Infoblox permite proteção em 
qualquer lugar e implantação em toda parte para combater o cenário 
atual de ameaças habilitadas por IA.
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A Infoblox une rede e segurança para oferecerdesempenho e proteção 
incomparáveis. Tendo a confiança de empresas da Fortune 100 e 
inovadores emergentes, oferecemos visibilidade e controle em tempo 
real sobre quem e o que se conecta à sua rede, para que sua organização 
funcione mais rapidamente e detecte ameaças mais cedo.

Sede corporativa  
2390 Mission College Blvd, Ste. 501 
Santa Clara, CA 95054

+1.408.986.4000 
www.infoblox.com
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Serviços de mitigação de domínios 
Valide e derrube rapidamente domínios maliciosos que estão ativos na internet. 

•	 Confirme e documente atividades mal-intencionadas por meio de validação de incidentes conduzida por 
seres humanos e geração de relatórios resumidos. 

•	 Coordene com ISPs globais, provedores de hospedagem e agências reguladoras para uma rápida remoção, 
frequentemente em 24 horas. 

•	 Monitore ameaças mitigadas por 30 dias após a remoção para detectar e remover tentativas de reativação 
sem custo adicional. 

•	 Lide com uma variedade de tipos de ameaças, incluindo phishing, hospedagem de malware, infraestrutura 
de C2 e dados roubados.

Para saber mais sobre como o Infoblox Threat Defense protege seus dados e sua infraestrutura, vacesse  
https://www.infoblox.com/products/threat-defense/.

http://www.infoblox.com
https://www.instagram.com/infoblox/?hl=en
https://www.youtube.com/channel/UCfWH0dl7yTjRo9SaCz1s5nw
https://www.linkedin.com/company/infoblox/
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