BloxOne® DDI

DIE HERAUSFORDERUNG

Initiativen zur Umgestaltung von Unternehmen und Arbeitsplatzen breiten sich
in Unternehmen weltweit aus. Sie werden vor allem durch die rasante Zunahme
von Mobilitét, loT und Cloud angetrieben, die nicht nur die Erwartungen,

sondern auch die die Art und Weise, wie Geschafte gemacht werden, verandert.

Mobilgerate sind ein wichtiger Teil des taglichen Lebens. Der orts- und
zeitunabhangige Zugriff ist jetzt eine absolute Notwendigkeit. Das Wachstum
von 1oT in den Bereichen Uberwachung, Fertigung, Gesundheitswesen und
intelligente Blros nimmt weiter zu. Und geschéaftskritische Anwendungen und
Dienste verlagern sich schnell auf cloudbasierte Alternativen wie Salesforce,
Microsoft 365 und Dropbox.

Folglich expandieren die Netzwerke, vor allem an den Randern, wo die Anzahl
der dezentralen Standorte und der darin befindlichen Gerate exponentiell
zunimmt. DarUber hinaus verlangen die Benutzer einen besseren Zugang,
schnellere Reaktionszeiten und zuverlassigere Verbindungen zu wichtigen
Geschaftsanwendungen und -diensten.

Diese Trends und die damit verbundenen Erwartungen zwingen die
Unternehmen, ihre Prozesse und Bereitstellungsmodelle zu Uberdenken,

um das Niveau und die Qualitat der von ihnen erbrachten Dienstleistungen
zu verbessern. Vielen fehlen jedoch die Zeit oder die Ressourcen, um diese
Verbesserungen zu bewerten und umzusetzen. Folglich missen umfassende
Lésungen, die einfach zu implementieren und optimiert sind, um den Zugriff,
die Verflgbarkeit und die Leistung in verteilten Umgebungen zu verbessern,
zu den entscheidenden Erfolgsfaktoren gehoren.

DIE LOSUNG

Infoblox, der Branchenfuhrer fir DNS-, DHCP- und IP-Adressmanagement
(DDI), ist der erste Anbieter einer Cloud-verwalteten Losung fUr diese wichtigen
Netzwerkdienste. BloxOne DDI zentralisiert die Bereitstellung, Verwaltung und
Administration von DDI flir Unternehmen mit dezentralen Umgebungen.

Mobile, loT- und Cloud-L&sungen reagieren empfindlich auf Latenzzeiten und
sind in hohem Maf3e auf zuverlassige DDI-Infrastrukturen angewiesen. BloxOne
DDI konsolidiert die Sichtbarkeit, Verwaltung und Kontrolle verteilter Standorte
in einer einzigen Schnittstelle, leitet den Datenverkehr zum nachstgelegenen
SaaS-Eintrittspunkt, um die Anwendungsleistung zu verbessern, und
gewihrleistet die Uberlebensfahigkeit dezentraler Standorte im Falle eines
Verbindungsabbruchs zu Rechenzentren.

infoblox

WICHTIGE FAHIGKEITEN

Zentralisierte Ablaufe
Cloud-verwaltete Schnittstelle
fur die automatisierte Verwaltung
von DNS, DHCP und IP-Adressen
sowie fur die Steuerung von
Richtlinien an mehreren
Standorten.

Flexible Gestaltung

Verflgbar als physische und
virtuelle Bereitstellungsoption mit
abonnementbasierten Preisen.

Verbessertes Erlebnis

fiir Endbenutzer

Eine lokale DNS-Aufiésung
stellt sicher, dass der
gesamte Datenverkehr an die
nachstgelegenen Endpoints
weitergeleitet wird.

Lokale Uberlebensfahigkeit
DNS- und DHCP-Dienste, so
dass der Geschéaftsbetrieb

mit minimalen oder gar keinen
Ausfallzeiten fortgesetzt werden
kann, wenn eine Katastrophe
eintritt und die WAN-Dienste
unterbrochen werden.

Verbesserte Verlasslichkeit
DHCP-Instanzkopplung mit
automatischem Failover fr
jeden Standort flr nahtlosen,
unterbrechungsfreien Betrieb.



BLOXONE" DDI. EINFACHE, ZUVERLASSIGE UND FLEXIBLE KERNNETZDIENSTE
FUR DAS EXPANDIERENDE, DEZENTRALE UNTERNEHMEN.

BloxOne DDI nutzt auf3lerdem DNS-Servergruppen- und Vorlagen von
Zugriffskontrolllisten (ACL) und setzt eine erweiterbare Microservices- und
Container-basierte Plattform ein, um die Bereitstellung zu vereinfachen, den
Betrieb zu optimieren und die Gesamtbetriebskosten zu minimieren. Flr den
sicheren, programmgesteuerten Zugriff auf unterstitzte Funktionen in der
gesamten Losung steht auBBerdem eine erganzte Palette von APIs zur Verflgung.

WICHTIGE FUNKTIONEN

Widgets zur Echtzeit-1P-, Instanz- und Serviceliberwachung

Liefert Status- und Nutzungsdetails flr aktive IP-Adressen, Instanzen,
DNS-Abfrageantworten, DNS-Abfragen und DHCP-Leases pro Sekunde.
DNS- und DHCP-Aktivitats- und Statusberichte

Enthalt Trendberichte Gber DNS-Anfragen pro Sekunde, Aktivitat und Antworten
sowie Berichte tber DHCP-Clients und DHCP-Leases.

Anycast-Support fiir DHCPv4

Konfigurieren Sie einen einzigen Satz von Parametern, damit jeder Server in der
nachstgelegenen Anycast-Gruppe auf alle DHCP-Anfragen antworten kann,
unabhangig vom Standort des Clients im Netzwerk.

Sichere Updates fiir Microsoft-Server

GSS-TSIG-Integration mit Microsoft AD flir sichere Inhaltsaktualisierungen
flr DNS, einschlief3lich Unterstitzung fir mehrere Zieldomanen.

Support flir Vor-Ort-Hosts auf AWS

Nativer Support von On-Premises-Hosts in Amazon Web Services (AWS),
ohne die Notwendigkeit, ein Betriebssystem oder Docker zu verwalten.
DevOps-Automatisierung mit Ansible

Die Ansible-Automatisierung wird jetzt fir DNS-, DHCP- und IPAM-Vorgange
unterstltzt. Module und Beispiel-Playbooks sind auch im InfobloxOpen
GitHub verflgbar.

Google
oo ] Office 365 @
VERTEILTE VM oder servicenow
STANDORTE [(m]m] i
D D T Cloudbasierte
Apps
¥ |

N
AN WAN/INTERNET
\

oo
00|
VM oder
Appliance D D -
N
Ns
= oo
D D e Cloud-verwaltete HQ-Rechenzentrum
BloxOne oo ot DDI-Services
DD} VM oder & .
&
Ny
BloxOne
DDI

Abbildung 1: BloxOne DDI flr verteilte Umgebungen
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BLOXONE DDI-LIZENZIERUNG

BloxOne DDI fir interne Dienste wird nach der Anzahl der aktiven IP-Adressen
und der Anzahl der bereitgestellten Instanzen lizenziert. Die Lizenzierung
umfasst auch einen Schwellenwert fir DNS-Abfragen, der auf der Anzahl der
lizenzierten IP-Adressen basiert. Externes DNS wird als separate SKU nach
QPS oder Anzahl der externen Zonen lizenziert.

BLOXONE DDI PRODUKTDETAILS

Name der Komponente Preismodell Beschreibung

BloxOne DDI Essentials Pro Lizenz Verwaltung von DNS,
DHCP und IP-Adressen auf
Einstiegsniveau und NGC

BloxOne DDI Business Pro Lizenz Kernfunktionen fir DDI in
verteilten Umgebungen

BloxOne DDI Advanced Pro Lizenz Voll funktionsfahige DDI mit
erweiterten Funktionen

BloxOne Appliance Pro Einheit Optionales physisches Gerat

Die BloxOne DDI-Software lauft auf unterstitzten virtuellen oder
handelstblichen On-Premises-Hosts, deren detaillierte Spezifikationen
im Datenblatt BloxOne On-Prem-Host-Optionen definiert sind.

* Infoblox vereint Netzwerk- und Sicherheitsldsungen fiir ein untibertroffenes

'nfObon® Maf an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und Kontrolle
darlber, wer und was sich mit Ihrem Netzwerk verbindet, damit Ihr
Unternehmen schneller arbeiten und Bedrohungen friiher stoppen kann.
Darauf vertrauen Fortune-100-Unternehmen und aufstrebende Innovatoren.
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