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Hospital de la Universidad de Utah

RESUMEN

Durante diez annos consecutivos, la Universidad de
Utah Health se ha clasificado entre los diez mejores
centros médicos participantes a nivel nacional, en
dos ocasiones como centro médico académico n. 1,
y por cuarto ano consecutivo se cuenta entre los
cinco mejores por ofrecer consultas externas de alta
calidad centradas en el paciente (fuente: Estudios de
calidad y responsabilidad de Vizient Inc.).

Este compromiso continuo con la calidad requiere servicios de Tl y de red que
estén disponibles y sean fiables y resilientes para prestar atencion presencial,

urgente y virtual, de modo que los pacientes siempre reciban la mejor atencion
sanitaria posible.

Durante la COVID-19, la atencidn a los pacientes y la carga administrativa

se intensificaron, en un momento en que la red DNS/DHCP/IPAM (DDI) del
hospital, ya obsoleta, se acercaba al final de su vida util. Con cinco hospitales
y una decena de centros de salud en el barrio bajo su gestion, las exigencias
de la red sobre los equipos DDI heredados y obsoletos eran elevadas y seguian
aumentando. Ademas, las precauciones contra la pandemia obligaron a
muchos trabajadores de apoyo a pasar del trabajo presencial al teletrabajo,

lo que supuso una carga adicional sobre una infraestructura obsoleta.

En respuestay como parte de su iniciativa de modernizacion prevista,

U of U Health aprovechd su relacion de seis afios con Infoblox para actualizar

su sistema DDI e implementar un nuevo entorno para aumentar la capacidad y el
rendimiento con el fin de mejorar la atencién al paciente. Sin embargo, al tratarse
de un hospital universitario, el equipo de Tl del centro médico tuvo que realizar la
actualizacion en un plazo muy limitado de tres semanas durante las vacaciones
de verano, antes de que los residentes y los estudiantes regresaran para el
semestre de otono.
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“ No se pueden anadir
florituras hasta que

no se han sentado las
bases y todo funciona
correctamente. A pesar de
todas las exigencias, hemos
sido auin mas productivos y
no hemos perdido el ritmo.
La gente esta mas contenta
cuando las cosas funcionan
correctamente, y eso nos
deja mas espacio para
tareas de mayor nivel, como
reforzar nuestra seguridad,
mejorar la gestion del trafico
y obtener mas informacion
de nuestros informes”.

Ray Carsey,
Gestor de redes,
Universidad de Utah Health
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Antes de la actualizacion, los servicios profesionales de Infoblox proporcionaron
una comprobacién del estado del DNS para identificar los activos obsoletos

y vulnerables. Ayudaron a optimizar los procesos, implementar las mejores
practicas y desplegar la actualizacion para garantizar una alta disponibilidad

y redundancia, y mejorar el rendimientoy la eficiencia general de la red. Tras

la actualizacion, incluso con el aumento de la demanda debido a la pandemia

y el nimero de trabajadores remotos, la red proporciond la disponibilidad y la
fiabilidad necesarias para respaldar la calidad de la atencion al paciente por

la que se conoce a U of U Health.

EL DESAFIO

El crecimiento constante lleva al limite los equipos de red
que antes eran estables

U of U Health gestiona cinco hospitales, entre los que se incluyen el Hospital
Universitario, el Centro Ortopédico Universitario, el Instituto Neuropsiquiatrico
Universitario y el nuevo Hospital de Rehabilitacion Nielsen. Ademas,
administra una decena de clinicas comunitarias para la atencién de rutina

y numerosos centros de tratamiento especializado en cancer, cardiologia,
diabetes, fertilidad, genética, trasplante de drganos, oftalmologia, ortopedia,
neurociencias, radiologiay mas de 200 especialidades médicas.

Lared de U of U Heath esta gestionada por 23 ingenieros y 7 estudiantes,

que mantienen sus servicios de red de salud electronica de mision critica para
la atencién primaria, aguda y especializada. La institucion cambid a Infoblox
en 2014, cuando las interrupciones de la red, provocadas por la acumulacién
de hardware antiguo y heredado, interrumpieron las operaciones. Entonces,

U of U Health selecciond los dispositivos Trinzic de Infoblox y restaurd la
fiabilidad de la red. Sin embargo, con el paso del tiempo, los servicios de

red crecieron, el trafico se expandid y los Trinzic llegaron al final de su vida Util.
Las implementaciones de Anycast superaron los limites de almacenamiento
en caché de los dispositivos mas antiguos, surgieron problemas técnicos
relacionados con el reinicio del servicio y el trafico de red comenzé a caer.

U of U Health se estaba convirtiendo en una red cada vez mas compleja,
complicada por la distribucion geografica de sus ubicaciones, la atencidn
primaria, de urgenciay especializada, las aplicaciones educativas y la expansion
de sus servicios. Al mismo tiempo, la COVID-19 introdujo nuevos protocolos,
politicas y retos que exigian aln mas disponibilidad, fiabilidad, eficiencia
operativa, mantenimiento automatizado, actualizaciones de software sin
problemasy despliegues de aplicaciones optimizados.
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INICIATIVAS:

« Hospital universitario de Utah
con mas de 1.400 médicosy
5000 empleados que prestan
atencion primariay mas
de 200 servicios de salud
especializados a través de cinco
hospitales y una decena de centros
de salud periféricos

DESAFIO

« Modernizar la infraestructura de red
DNS/DHCP/IPAM (DDI) obsoleta

« Aumentar el rendimiento de la
infraestructura fisica y virtualizada

« Mejore la disponibilidad, fiabilidad,
redundanciay capacidad del
servicio en una red distribuida
geograficamente

SOLUCIONES:
» Infoblox Core DDI
« Comprobacion del estado del DNS

« Control de trafico DNS (DTC)
para el equilibrio de carga global
del servidor

RESULTADOS:

« Infraestructura modernizada
con mayor fiabilidad

« DNSinternoy externo de alto
rendimiento ahora distribuido en
centros de datos y ubicaciones

« Transicién a un sistema
laboral moderno y continuidad
empresarial entre instalaciones
fisicas y ubicaciones remotas sin
interrupciones durante la COVID-19

« Actualizaciones eficientes del
software de infraestructura critica
sin interrupciones ni cortes

infoblox
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La COVID-19 complica una situacion ya
de por si compleja

El equipo de U of U Heath estaba satisfecho con la
fiabilidad histérica y la arquitectura existente de Infoblox,
pero sabia que debia ampliar a las soluciones de centro
de datos de dltima generacién de Infoblox para cumplir
los requisitos de capacidad, rendimiento y eficiencia.

Al mismo tiempo, el equipo tenia que reconducir su
atencion hacia la asistencia relativa a la COVID-19,

ya que se instalaron tiendas de campana para efectuar
test en las clinicas con el fin de atender las necesidades
de la comunidad, incluso cuando comenzaron las

clases. La COVID-19 ralentizo los procesos habituales

de la cadena de suministro, lo que retraso los planes de
renovacion hasta bien entrado el verano. Cuando el equipo
consiguid las autorizaciones necesarias para la puesta al
dia, solo quedaban tres semanas para que los estudiantes
regresaran para el semestre de otono. Ademas, la
actualizacién de la plataforma implicaria mejoras in situ
en ubicaciones distribuidas, incluida una instalacion de
recuperacion ante desastres a cientos de kilémetros. Era
una situacion muy exigente y sometida a gran presién, con
altas expectativas y vidas afectadas por la COVID en juego.
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Metodologia de comprobacién del estado del DNS

Para acelerar el proceso de actualizacion, U of U Health contraté los servicios profesionales de Infoblox
para llevar a cabo una comprobacion del estado del DNS en la infraestructura de DNS externa existente.
El equipo de Infoblox revisé puntos de fallo, la recuperaciéon ante desastresy la resiliencia, la arquitectura
del servicio de nombres, los ajustes de cortafuegos, software y plataforma, la seguridad, los procesos de
control de cambios de DNS y mucho mas. Examind e informd sobre los procesos existentes para proteger,
actualizar, respaldar, modificar y supervisar la arquitectura, y proporcioné recomendaciones detalladas
para cumplir las mejores practicas vigentes en cuanto a arquitectura del DNS.

El administrador de redes Ray Carsey afirma: «Efectuar la comprobacion del estado antes de la

renovacion ayudé a identificar los activos que debian retirarse y a reforzar la red. Permitié sentar las bases

para implementar las mejores practicas y garantizar que nuestros elementos esenciales funcionaran
correctamente». La comprobacion del estado y la asistencia para la renovacion fueron muy Utiles para auditar la
plataforma existente, priorizary resolver las vulnerabilidades, adoptar mejores practicas y acelerar la renovacion.
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LA SOLUCION

Infraestructura de red DDI de nivel superior de Infoblox

U of U Health se modernizé con los dispositivos fisicos y virtuales de Ultima generacion Trinzic de Infoblox,
que proporcionan servicios de DNS internos y externos, DHCP en el campus con emparejamiento de alta
disponibilidad y asociaciones de conmutacién por error redundantes, ademas de cajas anycast de mayor
capacidad en multiples ubicaciones. El equipo también cambid su dispositivo fisico de informes y andlisis
por una solucién virtual y escalable para mejorar las alertas de red, la visibilidad y el modelado predictivo.
Para gestionar el trafico de red en todo su entorno, implementé DNS Traffic Control (DTC), destinado a
equilibrar la carga global de servidores. La solucidn garantizé que las aplicaciones estuvieran disponiblesy
funcionaran segun lo esperado, y que las nuevas aplicaciones se implementaran y gestionaran faciimente.
Para abordar sus necesidades de seguridad, U of U Health ha seleccionado y tiene previsto implementar
BloxOne" Threat Defense, incluido el ecosistema de seguridad, para su integracién con la deteccion de
amenazas de FireEye, la proteccion contra ataques de ciberseguridad y la mitigacion de riesgos de software
malicioso. La renovacion de la red proporcioné el control local, la fiabilidad, la redundancia y los flujos de
trabajo optimizados necesarios para alcanzar los objetivos de formacidn y de atencién a pacientes.

EL RESULTADO

Una plataforma mas fiable para la atencion al paciente

La actualizacién de la infraestructura de red de Infoblox permitié a U of U Health alcanzar sus objetivos de
ofrecer una gama completa de servicios sanitarios y académicos de calidad a los pacientes, los estudiantes
de medicinay el profesorado de toda la red sanitaria regional. Garantizé la disponibilidad y modernizé la
infraestructura fisica, lo que mejord la fiabilidad y la redundancia. Proporciond redes de alto rendimiento,
alta disponibilidad y control local, distribuidas en centros de datos y ubicaciones. Como resultado, la
actualizacion de Infoblox mejoré la visibilidad y el control, simplificé la gestién de zonas, configurd dominios
para nuevas instalaciones, proporciond actualizaciones eficientes del software de infraestructura critica

sin interrupciones, mejord la posicion de seguridad y habilitd una plataforma preparada para el futuro, que
permitira la escalabilidad de nuevos servicios y ubicaciones. Lo mas importante es que permitié al personal
de Tl ofrecer una plataforma fiable para la atencidn al paciente y centrarse en iniciativas de seguridad y
generacion de informes de mayor valor, a sabiendas de que los servicios de red basicos eran estables

y fiables. Carsey afirma: “No se pueden afiadir florituras hasta que no se han sentado las basesy todo
funciona correctamente. A pesar de todas las exigencias, hemos sido alin mas productivos y no hemos
perdido el ritmo. La gente esta més contenta cuando las cosas funcionan correctamente, y eso nos deja
mas espacio para tareas de mayor nivel, como reforzar nuestra seguridad, mejorar la gestion del trafico

y obtener mas informacion de nuestros informes”.

* Infoblox une redes y seguridad para ofrecer un rendimiento y una proteccién

'nfObI°x® inigualables. Con la confianza de empresas Fortune 100 e innovadores
emergentes, proporcionamos visibilidad y control en tiempo real sobre
quiény qué se conecta a su red, para que su organizacién funcione mas
rapidoy detenga antes las amenazas.
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