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A medida que as organizacées se modernizam, as arquiteturas
hibridas e multinuvem sao agora a norma. No entanto, gerenciar
infraestruturas distribuidas, integrar servicos nativos da nuvem
e proteger redes continuam sendo grandes desafios. As
empresas precisam de uma abordagem unificada que elimine

a complexidade, fortaleca a seguranca e, ao mesmo tempo,
permita a agilidade.
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AMBIENTES HIBRIDOS MULTI-CLOUD
EXIGEM FLEXIBILIDADE E CONTROLE

€ a quantidade média de tempo da equipe para gerenciar

alteracdes/servigcos

aceleracao da transformacao digital ‘ )
estéo enfrentando problemas com a U SS 84‘ 1
infraestrutura existente € o custo médio de inatividade para uma grande empresa

RISCOS AUMENTADOS DE SEGURANCA
DE DNS AMEACAM AS OPERACOES

o '
/ 60% da:
originam-se de infraestrutura ou aplicativos em nuvem,
D endpoints remotos ou dispositivos/redes de loT
de n or 1 8 .
49% de oes
aproveita o DNS para comando - . .
e controle utilizar apenas medidas de segurancga basicas para
evitar a ligacao a dominios maliciosos




SERVICOS DE REDE CRITICOS PARA

PROTEGER, INTEGRAR E AUTOMATIZAR .
AVANCAR RAPIDAMENTE SEM

COMPROMETER

Com base no DNS, DHCP e gerenciamento de enderecos IP
(DDI), a Infoblox oferece uma base continua e escalavel para
redes, seguranca e nuvem, que é tao resiliente quanto agil.

Integre perfeitamente os
servigos de rede criticos

Ofereca confiabilidade e
controleincomparaveis em
toda a sua rede.

Veja e interrompa as
ameacas mais cedo
com confianca.

Garanta a visibilidade e

a seguranca com threat
intelligence rica em contexto
usando o DNS Detection
and Response (DNS DR).

o
Qe

Agilize com rede de
nuvem agil e seguranca
robusta

Obtenha gerenciamento

e insightscoesos em
ambientes locais, na nuvem
e hibridos.

SOLUCOES INOVADORAS PARA OS PROBLEMAS DE HOJE

INFOBLOX UNIVERSAL DDI™
MANAGEMENT

) UNA DNS, DHCP e IPAM

Simplifique a integracéo ao gerenciar servigos de
rede criticos nos sistemas DNS da Infoblox e de
terceiros a partir de um unico ponto de controle.

Q INFOBLOX NIOS-X
|'_'| O GARANTA A ESCALABILIDADE
7 EM DIVERSOS AMBIENTES

Implemente servicos de rede criticos mais
rapidamente com DDI sem infraestrutura.

O

Q INFOBLOX NIOS DDI
OBTENHA YISIBILIDADE,
AUTOMACAOE CONTI'-}OLE, NO
LOCAL E DE FORMA HIBRIDA
Potencialize seu data center e sua infraestrutura

de nuvem com DNS, DHCP e gerenciamento de
enderecos IP (IPAM).
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=Q INFOBLOXUNIVERSAL
|||||IIIII\ ASSET INSIGHTS™
AUTOMATIZE A DESCOBERTA
E ANALISE DE REDES

Desbloqueie visibilidade inigualavel e insights
aprofundados em ambientes hibridos e
multinuvem.

INFOBLOX THREAT DEFENSE™

GARANTA SEGURANCA
EM QUALQUER LUGAR

(&P

Proteja proativamente dispositivos, cargas de
trabalho, |oT/OT e usuarios com uma plataforma
de DNS ubiqua.

INFOBLOX THREAT INTEL

INTERROMPE
N PREVENTIVAMENTE
AMEACAS

Blogueie ataques cibernéticos antes da infeccao
do paciente zero com inteligéncia de ameacas
focada no DNS.




UNIMOS REDES, SEGURANCA E NUVEM
para que vocé possa proteger sua empresa e escalar sem limites.
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Elimine as barreiras legadas Simplifique as fusées
no local a modernizagao e aquisicoes
) @ O\p
A 9 Eos
Proteja-se contra ataques de P Forneca servicos de rede criticos
malware e ransomware ' nfobl ox sem servidor
®

Plataforma Unificada | Politica Centralizada
Orquestracao Simplificada Identidade de Rede | Contexto de Usuario e Dispositivo

REDE SEGURANCA NUVEM

DNS empresarial Protecao precoce contra Gerenciamento de
DHCP empresarial ransomware e dominios de alto risco El)glr?ue\}/gtr:we provedores
- Protecdes algoritmicas para bloquear

IPAM autoritativo exfiltracao de dados, DGAs e DNS de Politicas consistentes em
No local e/ou Saa$S dia zero todas as nuvens publicas
Balanceamento global de Protecéo da marca por meio da Automacéo entre nuvens
carga de servidores identificacao e remocéo de dominios Entrega de servicos e
IPAM para ambientes semelhantes implementacoes flexiveis
Microsoft Protecoes contra DDoS (DNS) Escalabilidade elastica
Inventario de rede Integragdes do ecossistema de Visibilidade unificada

seguranca (APl aberta) de ativos

SOC Insights para acelerar a resposta

aincidentes

Gerenciamento da exposicao

aameacas

INTEGRACOES DE ECOSSISTEMA DE PARCEIROS ESTRATEGICOS

Nuvem publica Rede e seguranca Orquestracao
aws A Gerenciar\nento delservigos d’e TI I Contro~le e ANSIBLE
de acesso a rede | Firewall de ultima geragao |
Gerenciamento de informacdes e eventos de = openstack.
3 seguranca (SIEM) | Orquestracao, automacao e
Google Cloud resposta de seguranga (SOAR) | Threat intelligence | vmware

ORACLE Gerenciamento de vulnerabilidades
Cloud



RESULTADOS N \ COMO AS
ORGANIZACOES OBTEM SUCESSO COM A INFOBLOX

, integramos, protegemos e automatizamos
de forma perfeita os servicos criticos de rede, permitindo que as
organizacdes provisionem mais rapidamente, evitem interrupcoes,
economizem dinheiro e mantenham a seguranca.

ganha
visibilidade e seguranca
unificadas em ambientes
multinuvem

Uma importante instituicao financeira enfrentava

dificuldades com servigos de DNS isolados na
AWS e Azure, criando lacunas de seguranca.

A Infoblox forneceu visibilidade e protecao
centralizadas de DNS, reduzindo riscos e
melhorando a resiliéncia.

reduz o provisionamento de rede
de dias para minutos

A alocacao manual de IPs retardou a
expansao da nuvem. A Infoblox automatizou
0 provisionamento, reduzindo os tempos

de implementacao de dias para minutos

e aumentando a eficiéncia.

evita interrupcoes e
economiza USS$ 1,15 milhao
anualmente

As frequentes falhas de DNS interrompiam as
operagoes. A Infoblox eliminou as interrupgdes
ao centralizar os servigos criticos de rede,
aumentando o tempo de atividade e reduzindo
0s custos.

fortalece a defesa
contraameacas impulsionada
por lIA

Apds varias violagdes, uma seguradora
precisava de uma seguranca de DNS mais
forte. A Infoblox identificou e bloqueou mais de
500 ameacgas ativas, protegendo as operacdes
e garantindo a conformidade.
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