infoblox

DATENSCHUTZRICHTLINIE
l. Einfuhrung

Infoblox Inc., seine verbundenen Unternehmen und hundertprozentigen Tochtergesellschaften
(zusammen ,Infoblox® oder ,wir“) respektieren lhre Privatsphare und verpflichten sich, diese durch die
Einhaltung dieser Richtlinie zu schitzen.

Diese Richtlinie beschreibt unsere Praktiken fur die Erfassung, Verwendung, Pflege, den Schutz und die
Offenlegung der Informationen, die wir von Ihnen erheben oder die Sie uns zur Verfugung stellen, wenn
Sie www.infoblox.com und die damit verbundenen Websites und Social-Media-Seiten (unsere
~Websites“) besuchen und die Produkte und Dienstleistungen von Infoblox (unsere ,Losungen®) nutzen.
Detaillierte Informationen daruber, wie wir den Datenschutz in unseren Produkten schitzen, finden Sie in
unserer Vereinbarung zur Datenverarbeitung. Sofern die geltenden Gesetze nichts anderes
vorschreiben, unterliegt diese Datenschutzrichtlinie den Gesetzen Kaliforniens.

Diese Richtlinie gilt fiir Informationen, die wir erfassen, wenn Sie:

. unsere Website oder Lésungen (unsere ,Services®) nutzen,
. uns per E-Mail, SMS oder anderen elektronischen Nachrichtendiensten kontaktieren,
. mit unserer Werbung und unseren Anwendungen auf Websites und Diensten Dritter interagieren,

sofern diese Anwendungen oder Werbung Links zu dieser Richtlinie enthalten.

Sie gilt nicht fir Informationen, die von Dritten erfasst werden, auch nicht iber Anwendungen oder Inhalte
(einschlieBlich Werbung), die moglicherweise auf unsere Website oder Lésungen verlinken oder von dort
aus zuganglich sind.

Wenn Sie mit unseren Richtlinien und Praktiken nicht einverstanden sind, kénnen Sie entscheiden,
unsere Dienste nicht zu nutzen. Durch den Zugriff auf oder die Nutzung unserer Dienste stimmen Sie
dieser Datenschutzerklarung zu und bestatigen, dass Sie Uber 16 Jahre alt sind. Wir behalten uns das
Recht vor, diese Datenschutzerklarung nach eigenem Ermessen und jederzeit zu dndern. Wenn wir
Anderungen an dieser Datenschutzerklarung vornehmen, verdffentlichen wir sie

auf www.infoblox.com und aktualisieren das Datum des Inkrafttretens der Mitteilung. Ihre fortgesetzte
Nutzung unserer Dienste nach den Anderungen gilt als Zustimmung zu diesen Anderungen. Bitte
Uberprifen Sie die Richtlinie daher regelmaRig auf Aktualisierungen.

Il. Informationen, die wir Uber Sie erfassen und wie wir
sie erfassen

Wir erfassen Informationen (einschlief3lich personenbezogener Daten oder personenbezogener Daten):
(i) direkt von lhnen, wenn Sie sie uns zur Verfugung stellen; (ii) automatisch, wenn Sie durch unsere
Website und Lésungen navigieren; und (iii) von Dritten, einschliellich unserer Geschéaftspartner und
Social Media-Dienstleister.

1. Informationen, die Sie uns zur Verfiigung stellen:

Zu den Informationen, die wir durch unsere Lésungen erfassen, gehdren gegebenenfalls:
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. Kontakt- und demografische Informationen (z. B. Namen, Telefonnummer, Firmenname,
Stellenbezeichnung, E-Mail-Adresse, Adresse, Stadt, Land oder andere Profilinformationen).

. Anmeldedaten, wie Benutzername und Passwort.

. Abrechnungsinformationen.

. Alle Inhalte, die Sie in unseren Online-Foren und Chatrooms (z. B. Infoblox Community-Website)
oder durch Kommentieren von Inhalten, die auf unseren Diensten veréffentlicht werden,
einreichen (,Benutzerbeitrage”). Ihre Benutzerbeitrage werden auf eigenes Risiko veroffentlicht
und an andere weitergegeben. Darliber hinaus kdnnen wir die Aktionen anderer Nutzer der
Dienste nicht kontrollieren, mit denen Sie lhre Benutzerbeitrage teilen méchten.

. Alle Inhalte, die Sie als Testimonial, Empfehlung oder Umfrage einreichen.

. Informationen, die Sie wahrend eines Anrufs beim technischen Support fir unsere Services
bereitstellen, wie Name, Telefonnummer, E-Mail-Adresse, MAC-Adresse, IP-Adresse, Hosthamen
und Kundendaten, die Gber Support-Tickets hochgeladen werden.

Zu den Informationen, die wir auf unseren Websites oder Uber sie erfassen, gehéren gegebenenfalls:

. Informationen, die Sie bereitstellen, wenn Sie Zugang zu Whitepapers anfordern oder ein Tool
herunterladen.

. Informationen, die Sie angeben, wenn Sie die Kontaktanfrage, eine Veranstaltungsanmeldung,
ein Feedback oder ein anderes Formular einreichen.

. Informationen, die Sie angeben, wenn Sie mit unserem Chatbot interagieren.

. Alle anderen Informationen, die Sie uns freiwillig zur Verfliigung stellen.

2. Informationen, die wir mit automatischen Datenerfassungstechnologien sammein:

Wahrend Sie durch unsere Dienste navigieren und mit ihnen interagieren, kdnnen wir automatische
Datenerfassungstechnologien verwenden, um bestimmte Informationen Uber Ihre Gerate, Navigation und
Muster zu erfassen, darunter:

. Einzelheiten zu |hrer Nutzung unserer Dienste, einschlieRlich Traffic-Daten, Standortdaten,
Protokolle und anderer Kommunikationsdaten sowie der Ressourcen, auf die Sie zugreifen und
die Sie in den Diensten nutzen.

. Informationen Gber Ihren Computer und Ihre Internetverbindung, einschlieRlich IP-Adresse,
Betriebssystem und Browsertyp.
. Informationen darlber, wie Sie mit unseren Anzeigen und Newslettern interagieren, einschliellich

der Frage, ob Sie Links in irgendeiner Korrespondenz 6ffnen oder anklicken.

Wir kdnnen diese Technologien auch verwenden, um Informationen tber lhre Online-Aktivitaten im Laufe
der Zeit und Uber Websites von Drittanbietern oder andere Online-Dienste hinweg zu erfassen
(Behavioral Tracking). Zu den von uns automatisch erfassten Informationen gehéren personenbezogene
Daten und statistische Daten. Sie helfen uns, unsere Dienste zu verbessern und einen besseren und
personlicheren Service zu bieten, indem sie uns u. a. ermdglichen:

. Die ZielgruppengroRe und die Nutzungsmuster unserer Websites einzuschatzen.

. Speichern von Informationen Uber Ihre Praferenzen, damit wir unsere Websites an lhre
individuellen Interessen anpassen kdnnen.

. Ihre Suchanfragen zu beschleunigen.

. Sie wiederzuerkennen, wenn Sie unsere Websites erneut besuchen.

Zu den Technologien, die wir fur diese automatische Datenerfassung verwenden, gehoéren
gegebenenfalls:

. Cookies. Ein Cookie ist eine kleine Datei, die auf der Festplatte lhres Computers gespeichert ist.
Sie kdnnen die Annahme von Browser-Cookies verweigern, indem Sie die entsprechende



Einstellung in Threm Browser aktivieren oder lhre Einstellungen in unserem Cookie-Pop-up
verwalten. Wenn Sie diese Einstellung jedoch auswahlen, kdnnen Sie moglicherweise nicht auf
bestimmte Teile unserer Websites zugreifen. Sofern Sie lhren Browser nicht so eingestellt haben,
dass er Cookies ablehnt, setzt unser System Cookies, wenn Sie lhren Browser auf unsere
Websites weiterleiten.

Weitere Informationen zur Verwaltung lhrer Datenschutz- und Sicherheitseinstellungen fiir die
automatische Datenerfassung finden Sie unter ,Cookie-Einstellungen® auf www.infoblox.com. Auf
Mobilgeraten missen Sie die Einstellungen lhres Gerats verwenden, um das Tracking einzuschranken.
Allgemeine Informationen zum Datenschutz auf Apple-/iOS-Geraten finden Sie hier. Informationen zu
den Android-Einstellungen finden Sie hier.

lll. Verwendung von Cookies und anderen Tracking-
Technologien durch Dritte

Einige Inhalte oder Bewerbungen, einschliel3lich Anzeigen und Stellenausschreibungen, auf unseren
Websites werden von Dritten bereitgestellt. Diese Dritten konnen ausschliel3lich Cookies oder andere
Tracking-Technologien verwenden. Bei den gesammelten Informationen kann es sich um persoénliche
Daten oder damit verbundene Informationen handeln.

Wir haben keine Kontrolle Giber die Tracking-Technologien dieser Drittanbieter oder deren Verwendung.
Falls Sie eine Website von Dritten besuchen, empfehlen wir Ihnen, die Nutzungsbedingungen und
Richtlinien dieser Website zu lesen und entsprechend zu handeln. Wenn Sie die Fahigkeit Dritter
einschranken mochten, Informationen Uber Sie auf unseren Websites und im Internet zu erfassen,
konnen Sie mehr Uber die verfligbaren Optionen erfahren, indem Sie die Websites von TrustArc
Preferences Manager, Network Advertising Initiative, Digital Advertising Alliance oder European
Interactive Digital Advertising Initiative besuchen.

Wenn Sie Fragen zu einer Werbung oder anderen zielgerichteten Inhalten haben, sollten Sie sich direkt
an den zustandigen Anbieter wenden.

IV. Wie wir lhre Daten verwenden

Wir verwenden Informationen, die wir Gber Sie sammeln oder die Sie uns zur Verfligung stellen,
einschliel3lich aller personlichen Daten, fur die folgenden Zwecke:

. Erbringung unserer Dienstleistungen: Um lhnen unsere Produkte und Dienstleistungen (auch
Uber autorisierte Partner) zur Verfiigung zu stellen, einschlieRlich der Schritte zum Abschluss
eines Kauf- oder Dienstleistungsvertrags, der Bearbeitung von Zahlungen, der Ausfiihrung von
Bestellungen, dem Versand von Produkten, dem Versand von Service-Mitteilungen, der
Bereitstellung von Wartung und Support, professionellen Dienstleistungen und/oder dem Zugang
zu Abonnementdiensten sowie der Durchflihrung allgemeiner Geschaftsvorgange wie
Buchhaltung, Aufzeichnungen und Audits.

. Datenanalyse: Zur Erstellung von Daten, die es uns ermdglichen, unsere geschaftlichen
Unternehmungen zu verbessern und auszubauen, einschliel3lich der Messung der Wirksamkeit
von Anzeigen, des Verstandnisses der Nutzung unserer Dienste, des Verstandnisses unseres
Kundenstamms und der Kauftrends, des Verstandnisses der Wirksamkeit unseres Marketings,
der Vermarktung unserer Produkte und der Entwicklung neuer Produkte und Dienste.

. Sicherheit und Einhaltung gesetzlicher Vorschriften: Um unsere Dienste, Vermogenswerte,
Netzwerke und Geschéaftsablaufe zu schiitzen und zu sichern und Aktivitaten aufzudecken, zu
untersuchen und zu verhindern, die gegen unsere Richtlinien verstol3en oder betriigerisch oder
illegal sein kdnnten, und um rechtlichen Verfahren nachzukommen, beispielsweise Haftbefehle,
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Vorladungen, Gerichtsbeschliisse und rechtmafRlige behoérdliche oder strafrechtliche Anfragen und
um gesetzliche Anforderungen in Bezug auf unsere Dienste zu erfiillen.

. Marketing. Mit Ihrer Einwilligung, um lhnen Marketingmaterial, Neuigkeiten, Einladungen und
andere Mitteilungen zukommen zu lassen. Sie kdnnen |hre Einwilligung jederzeit in der E-Mail,
die Sie erhalten, widerrufen.

. Mit lhrer Einwilligung: Um jeden anderen Zweck zu erfiillen, fir den Sie lhre Einwilligung
geben.

. Wir verkaufen lhre personlichen Daten nicht.

V. Offenlegung lhrer Daten

Wir kénnen aggregierte Informationen Uber unsere Benutzer und Informationen, die keine Einzelpersonen
identifizieren, uneingeschrankt offenlegen. Wir kénnen personenbezogene Daten, die wir erfassen oder
die Sie uns wie in dieser Datenschutzrichtlinie beschrieben zur Verfiigung stellen, wie folgt weitergeben:

. Verbundene Unternehmen: Wir geben lhre persdnlichen Daten an andere Mitglieder unserer
Unternehmensgruppe weiter.

. Geschaftspartner: Wir konnen |hre personlichen Daten an unsere Partner weitergeben, die
berechtigt sind, unsere Lésungen zu verkaufen, damit diese Sie in Bezug auf Angebote fir ihre
Produkte oder Dienstleistungen kontaktieren kénnen. Wir arbeiten beispielsweise mit
Unternehmen zusammen, um Infoblox Partner Central, Systemstatusberichte, Infoblox Education
Services und unser Karriereportal bereitzustellen. Wenn Sie diese Integrationen nutzen, geben
wir moglicherweise die von Ihnen bereitgestellten Informationen an den Geschaftspartner weiter.

. Werbepartner: Wir arbeiten mit Unternehmen zusammen, die uns bei der Online-Werbung fiir
unsere Losungen unterstitzen. Diese Unternehmen kénnen Tracking-Technologien auf unseren
Websites und anderswo im Internet nutzen.

. Dienstleister: Wir beauftragen Anbieter mit der Ausfuhrung von Aufgaben in unserem Namen,
und diese kdnnen personenbezogene Daten Uber Sie erhalten. Diese Anbieter sind vertraglich
verpflichtet, personenbezogene Daten, die wir weitergeben oder die sie in unserem Auftrag
erheben, nur zum Zwecke der Bereitstellung bestimmter Funktionen zu verwenden. Zu den
Geschaftsfunktionen, die unsere Anbieter unterstitzen, gehdren Dienstleistungen, die die
Lésungen, den Kundenservice, die Rechnungsstellung und das Inkasso, die Wirtschaftsprifung
und Buchhaltung, professionelle Dienstleistungen, Analysedienste, Sicherheit,
Informationstechnologie, Personalbeschaffung und Marketing unterstiitzen. Unsere Dienstleister
unterstiitzen auch Infoblox Partner Central, Systemstatusberichte, Infoblox Education Services
und unser Karriereportal.

. Social Media-Plattformen: Wenn Sie mit uns auf Social Media-Plattformen interagieren, kann
die Plattform Informationen Gber Sie und lhre Interaktion mit uns erfassen. Wenn Sie auf ein
Symbol eines Social Media-Service-Providers klicken, werden Sie auf die Website oder eine
andere Plattform dieses Service-Providers weitergeleitet. In diesem Fall empfehlen wir Ihnen, die
Bedingungen und Richtlinien des jeweiligen Anbieters zu lesen, da wir nicht daflir verantwortlich
sind, wie dieser Ihre personlichen Daten verarbeitet.

. Personaleinstellung. Wir verarbeiten lhre Daten zur Bearbeitung lhrer Bewerbung auf eine von
uns angebotene offene Stelle. Bevor Sie sich auf die Stelle bewerben, erhalten Sie eine
Mitteilung Uber die Verarbeitung personenbezogener Daten. Wir empfehlen lhnen dringend, diese
zu lesen und entsprechend zu handeln.

. In Reaktion auf rechtliche Verfahren: Wir legen personenbezogene Daten offen, wenn wir in
gutem Glauben davon ausgehen, dass wir rechtlich dazu befugt oder verpflichtet sind, um auf
rechtmalige Vorladungen, Haftbefehle, Gerichtsbeschliisse oder andere behdrdliche oder
Anfragen der Strafverfolgungsbehérden zu reagieren.

. Durchsetzung unserer Rechte und der Rechte anderer: Wir geben Ihre personenbezogenen
Daten weiter, um unsere Richtlinien und Vereinbarungen durchzusetzen oder anzuwenden, auch
fir Abrechnungs- und Inkassozwecke und/oder wenn wir glauben, dass eine Offenlegung
notwendig oder angemessen ist, um die Rechte, das Eigentum oder die Sicherheit von Infoblox,
unseren Kunden oder anderen zu schitzen.

. Mit Ihrem Einverstandnis: Wir kdnnen Ihre personlichen Daten auch fiir jeden anderen von uns
angegebenen Zweck weitergeben, wenn Sie uns die Informationen zur Verfligung stellen und der
Weitergabe zustimmen.



VI. lhre Rechte

Vorbehaltlich der értlichen Datenschutzgesetze haben Sie mdglicherweise bestimmte Rechte in Bezug
auf Ihre personenbezogenen Daten. Abhangig von den geltenden Gesetzen kdnnen diese Rechte die
folgenden umfassen:

. Zugriff auf lhre bei uns gespeicherten persénlichen Daten;

. das Recht, ungenaue personenbezogene Daten zu korrigieren und, unter Berlcksichtigung des
Zwecks der Verarbeitung der personenbezogenen Daten, sicherzustellen, dass diese vollstandig
sind;

. das Recht, lhre personlichen Daten zu Iéschen;

. das Recht, die Verarbeitung Ihrer personenbezogenen Daten durch uns einzuschranken;

das Recht, lhre personenbezogenen Daten an einen anderen Verantwortlichen/Dienstleister zu

Ubermitteln, soweit dies mdglich ist;

Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten einlegen;

Bestimmte Offenlegungen Ihrer personlichen Daten an Dritte ablehnen,;

das Recht, bei der Austibung lhrer oben beschriebenen Rechte nicht diskriminiert zu werden;

das Recht, lhre Einwilligung jederzeit zu widerrufen (soweit wir die Verarbeitung auf die

Einwilligung stltzen), ohne dass die Rechtmalligkeit der Verarbeitung auf der Grundlage dieser

Einwilligung vor deren Widerruf berthrt wird; und

. das Recht, eine Beschwerde bei einer zustandigen Aufsichtsbehdrde einzureichen.

Wenn die geltenden Gesetze Ihnen diese Rechte nicht einrdumen, dirfen wir sie nicht wahrnehmen.

Bitte beachten Sie, dass Kopien Ihrer Benutzerbeitrage auf zwischengespeicherten und archivierten
Seiten sichtbar bleiben kdnnen oder von uns oder den oben genannten Dritten kopiert oder gespeichert
worden sein kdnnten, wenn Sie |hre Benutzerbeitrdge von unseren Websites I16schen.

VIl. Wie Sie lhre Rechte austiben konnen

Sie kdnnen Uber die unten angegebenen ,Kontaktinformationen® einen Antrag auf Ausubung lhrer Rechte
stellen. Wir versuchen, alle legitimen Anfragen innerhalb eines Monats zu beantworten, sofern gesetzlich
nichts anderes vorgeschrieben ist, und werden Sie kontaktieren, falls wir zusatzliche Informationen von
Ihnen bendtigen, um Ihrer Anfrage nachzukommen oder lhre Identitat zu Gberpriifen. Méglicherweise
haben wir einen gesetzlichen Grund, warum wir entgegen lhren Erwartungen Ihrer Anfrage nicht oder nur
in eingeschranktem Malfie nachkommen missen. Sollte dies der Fall sein, werden wir [hnen dies in
unserer Antwort erldutern.

Sie kdnnen eine andere Person oder ein Unternehmen ermachtigen, in lhrem Namen Anfragen zu stellen,
sofern lhnen dieses Recht durch geltende Gesetze eingeraumt wird. Wir behalten uns das Recht vor, zu
prufen, ob ein Unternehmen oder eine Einzelperson, die in lhrem Namen handelt, dazu berechtigt ist.

Um lhre Anfrage bearbeiten zu kdnnen, missen wir moglicherweise Ihre Identitat Gberprifen, um lhre
Daten und die Daten anderer zu schitzen. Personliche Daten, die wir im Zusammenhang mit der
Uberpriifung oder Beantwortung Ihrer Anfrage erheben, werden wir nicht fir andere Zwecke als die
Beantwortung lhrer Anfrage verwenden.

Wir ermutigen Sie, alle Beschwerden auf friedliche Weise zu I16sen, und bitten Sie, uns Gber die unten
aufgefihrten ,Kontaktinformationen” zu kontaktieren. Es steht Ihnen jedoch frei, eine Beschwerde bei der
Aufsichtsbehorde einzureichen. Eine Liste der EU-Aufsichtsbehdrden finden Sie hier. In den Vereinigten
Staaten gibt es kein umfassendes nationales Datenschutzgesetz. Allerdings gibt es in den USA eine
Reihe von weitgehend sektorspezifischen Datenschutz- und Datensicherheitsgesetzen auf Bundesebene


https://edpb.europa.eu/about-edpb/about-edpb/members_en

sowie viele weitere Datenschutzgesetze auf bundesstaatlicher (und lokaler) Ebene. Bitte Uiberprifen Sie
die ortlichen Vorschriften, um eine entsprechende Behdérde zu finden.

VIIl. Datensicherheit

Wir haben MaRnahmen ergriffen, um Ihre personlichen Daten vor versehentlichem Verlust und vor
unbefugtem Zugriff, Verwendung, Anderung und Offenlegung zu schiitzen. Wir verwenden eine
Kombination aus physischen, technischen und administrativen Sicherheitsvorkehrungen, um die
personenbezogenen Daten, die wir Uber die Dienste erfassen, zu schitzen. Zum Beispiel verwenden wir:

. Physische Sicherheitsvorkehrungen, zu denen verschlossene Tiren und Aktenschranke,
kontrollierter Zugang zu unseren Einrichtungen und sichere Zerstérung von Medien mit
personenbezogenen Daten gehdren.

. Technologische Sicherheitsvorkehrungen, die die Uberwachung unserer Systeme und
Rechenzentren, Penetrationstests durch Dritte, Firewalls und Multi-Faktor-Authentifizierung
umfassen.

. Organisatorische Sicherheitsvorkehrungen, zu denen MalRnahmen gehdéren, um sicherzustellen,
dass nur erforderliche Personen Zugriff auf personenbezogene Daten haben, sowie Schulungen,
um sicherzustellen, dass unsere Mitarbeiter die Bedeutung und die Mittel verstehen, mit denen
sie personenbezogene Daten schitzen mussen.

Obwohl wir diese und andere VorsichtsmaRnahmen zum Schutz lhrer personenbezogenen Daten
verwenden, kdnnen wir die Sicherheit der Netzwerke, Systeme, Server, Gerate und Datenbanken, die wir
betreiben oder die in unserem Namen betrieben werden, nicht garantieren.

IX. Kontaktdaten

Wenn Sie Fragen oder Kommentare zu dieser Mitteilung haben, zu der Art und Weise, wie Infoblox lhre in
dieser Datenschutzrichtlinie beschriebenen Informationen sammelt und verwendet, oder zu lhren
WahImaoglichkeiten und Rechten in Bezug auf eine solche Nutzung, zégern Sie bitte nicht, uns tber
unser Infoblox-Portal fiir die Rechte betroffener Personen oder unter folgenden Kontaktdaten zu
kontaktieren:

Telefonnummer: +1 (209) 209-5229

Postanschrift:

2390 MISSION COLLEGE BLVD, SUITE 501,

SANTA CLARA,

CA 95054 USA

HINWEIS: Um eine potenzielle Sicherheitsliicke zu melden, verwenden Sie bitte die Seite
zur Offenlegung von Sicherheitsliicken. Alternativ wenden Sie sich an Security-
Report@infoblox.com

Letzte Anderung: 05. November 2024
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